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1. Definicja sektora

Sektor IT to obszar zajmujacy sie wszystkimi dziataniami zwigzanymi z przetwarzaniem,
przechowywaniem, przesytaniem i zarzadzaniem informacja za pomoca technologii
cyfrowych. W tym obszarze sa podejmowane dziatania o r6znym stopniu ztozonosci, takie
jak: analiza wymagan, projektowanie, wytwarzanie, testowanie, zabezpieczenie i wdrazanie

oprogramowania lub administrowanie konfiguracja i utrzymaniem w ruchu systemu

informatycznego lub ustug cyfrowych oraz niezbedne czynnosci zwigzane z jego aktualizacja.

Obszar ten obejmuje rozwéj i zastosowanie sprzetu (hardware), oprogramowania (software),

sieci komputerowych, baz danych, platform cyfrowych, a takze swiadczenie ré6znorodnych

ustug cyfrowych wykorzystujacych systemy chmurowe i sztuczng inteligencje we wspétpracy

z ustugami dotyczacymi cyberbezpieczenstwa, zabezpieczajacymi systemy IT (ICT) przed

zagrozeniami i atakami hakerskimi.

Wyznaczniki sektorowe:

l.

1.
.
IV.
V.
VI.
VII.
VIII.

. Zarzadzanie IT

XI.
XIl.
XHI.
XIV.
XV.

Infrastruktura IT
Technologie sieciowe
Inzynieria oprogramowania
Aplikacje i ustugi cyfrowe
Rozwigzania chmurowe
Wsparcie IT

Zarzadzanie danymi i Al

Architektura rozwigzan IT

Przetomowe technologie IT

Green IT

Komunikacja, wspétpraca, przywodztwo
Orientacja na uzytkownika
Odpowiedzialnos¢ i etyka

Rozwdj i innowacyjnos¢
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2. Mozliwosci wykorzystania Sektorowej Ramy
Kwalifikacji dla Informatyki w praktyce

Sektorowa Rama Kwalifikacji dla Informatyki (SRK IT) to uniwersalne narzedzie do zarzadzania

kompetencjami w sektorze informatycznym. Dzieki temu, ze budowa SRK IT nie narzuca

okres$lonych rozwiazan biznesowych, moze by¢ wykorzystywana w dowolny sposéb przez wielu

réznych odbiorcow.

Pracodawcy

Za pomocg SRK IT pracodawcy moga szerzej spojrzec
na kompetencje branzowe wystepujace w ich
srodowisku biznesowym, a dzieki temu efektywniej
zarzadzac zasobami ludzkimi i skuteczniej konkurowac
na rynku pracy. Do najwiekszych zalet wynikajacych

z korzystania z tego narzedzia zalicza sie wsparcie

w procesach analizy luk kompetencyjnych branzy czy
firmy, planowania rozwoju zasobéw ludzkich oraz
siatki ptacowej stanowisk, a takze rekrutacji i doboru

personelu.

Szkoty i placéwki oswiatowe

Tabela kompetencji pozwolita mi okresli¢
kryteria rekrutacji pracownikéw na podstawie
kluczowych kompetencji w branzy, a takze

przygotowac opisy stanowisk pracy.

Na podstawie SRKIT szkoty i placéwki o$wiatowe

Po zidentyfikowaniu gtownych luk

moga dostosowywac realizowane programy

kompetencyjnych w branzy rozpoczelismy

nauczania do aktualnych i realnych potrzeb rynku

program praktyk zawodowych, ktére maja

pracy. Oznacza to, ze tabela kompetencji wspiera

za zadanie przygotowac naszych uczniow

te podmioty przy poszerzaniu i modyfikacji

do efektywnego wejscia na rynek pracy.

realizowanych programow nauczania oraz

uzupetnianiu luk kompetencyjnych uczniéw,

np. dotyczacych umiejetnosci praktycznych

czy miekkich. Dodatkowo moze by¢ przydatna

w doradztwie zawodowym dla uczniéw czy

monitorowaniu sukcesdéw absolwentow szkot.

IBE PIB
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Sektorowa Rama Kwalifikacji dla Informatyki (SRKIT)

Uczelnie wyzsze

SRK IT jest narzedziem, ktére wspiera
uczelnie wyzsze w dopasowaniu
programow kierunkéw studiéw do
biezacych trendéw w rozwoju branzy.
Dzieki temu studenci moga byc¢ lepiej
przygotowani do wejscia na rynek pracy
i osiggniecia sukcesu zawodowego.
Tabele kompetencji umozliwiaja takze
monitorowanie postepdéw studentéw
oraz ocene efektywnosci programéw

kierunkow studiow.

SRKIT wykorzystalismy do analizy poziomu
umiejetnosci studentdw z zakresu informatyki oraz

efektywnosci stosowanych przez nas programow.

Firmy szkoleniowe

Dzieki lepszemu dopasowaniu do

potrzeb naszych klientdw stalismy Firmy szkoleniowe korzystajace z SRK IT moga
sie bardziej konkurencyjni na rynku skutecznie projektowac specjalistyczne szkolenia,
firm szkoleniowych. dzieki czemu sa w stanie przygotowac oferte szyta

na miare potrzeb konkretnej branzy oraz oczekiwan

swoich klientéw. Za pomoca sektorowej ramy

kwalifikacji moga wybierac¢ poszczegoélne kompetencje

i dobierac je do efektéw danego programu

szkoleniowego. Moga takze przygotowywac egzaminy

weryfikujace zdobyta wiedze, umiejetnosci oraz

kompetencje spoteczne. Dzieki gradacji ztozonosci

kompetencji w SRK IT tatwiej im rowniez stworzy¢

oferte szkoleniowg z podziatem na rézne poziomy

zaawansowania.

Interesariusze ZSK

Sposréd szerokiego grona odbiorcéw ZSK w najwiekszym stopniu moga skorzystac na

opracowanej SRKIT przede wszystkim organizacje branzowe oraz osoby opisujace kwalifikacje

wolnorynkowe lub sektorowe. Zadaniem tych pierwszych jest m.in. nawiagzywanie porozumien

IBE PIB
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Sektorowa Rama Kwalifikacji dla Informatyki (SRKIT)

edukacyjnych zacie$niajacych wspotprace pomiedzy szkotami a pracodawcami oraz

przekazywanie informacji na temat zapotrzebowania na kompetencje sektorowe instytucjom

edukacyjnym lub instytucjom rynku pracy. Z kolei osoby opisujace kwalifikacje wolnorynkowe

i sektorowe moga korzystac z przygotowanego materiatu w celu fatwiejszego definiowania

zestawoéw efektédw uczenia sie.

Inne podmioty

SRK IT moze by¢ wykorzystywana do wielu innych
celéw w zaleznosci od aktualnych potrzeb branzy.

W przypadku sektora informatyki moze to by¢
narzedzie pomocnicze do przygotowania materiatow
weryfikujacych wiedze pracownikéw w zakresie
nowych technologii. Uwzglednienie w SRK IT takich
obszardéw jak sztuczna inteligencja, automatyzacja
oraz zaawansowane ustugi chmurowe moze
odpowiada¢ na zapotrzebowanie branzowego rynku
pracy w tym zakresie. Na szczeg6lng uwage zastuguje
rowniez wyznacznik Green IT, w ktéorym uwzgledniono
m.in. takie obszary jak zrbwnowazona infrastruktura

sprzetowa.

Co wiecej, aktualnie sektor informatyki boryka sie

z niedoborem wykwalifikowanych pracownikéw.
Sektorowa Rama Kwalifikacji dla Informatyki moze
postuzyc¢ do przekwalifikowania sie i rozpoczecia kariery

zawodowej 0s6b z bliskich merytorycznie sektorow.

IBE PIB

Jako ekspert z branzy T staram sie
podazac za technicznymi nowinkami

z branzy. Analiza wyznacznika,Przefomowe
technologie IT” pozwala mi skupic sie na
najwazniejszych obszarach, ktore s3 istotne

nie tylko w sektorze, ale i na rynku pracy.
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3. Instrukcja korzystania z Sektorowej Ramy
Kwalifikacji dla Informatyki

Zapoznaj sie z wyznacznikami, to
one wskazujg gtéwne obszary
funkcjonowania sektora.

Kompetencje w SRK na
poszczegolnych poziomach
odpowiadaja poziomom Polskiej
Ramy Kwalifikacji Il stopnia

Zapoznaj sie z wigzkami Zapoznaj sie zkompetencjami
o charakterze zawodowym.

kompetencji, to one dookreslaja w danej wiazce.
kazdy wyznacznik.
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Kompetencje pogrupowane sg w odpowiednie kategorie oznaczone
kolorami:
wiedza (znairozumie...),
umiejetnosci (potrafi...)
kompetencje spoteczne (jest gotéow do...).
Pamietaj!
Jesli dana kompetencja jest pogrubiona Wazne!
i ma opis ZK, oznacza to, ze jest to tak zwana Czesto dopiero potaczenie wigzek z obszaru wiedzy oraz umiejetnosci
zielona kompetencja. pozwala w petni opisac okreslony proces.
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1. Zaktualizowana Sektorowa Rama Kwalifikacji dla Informatyki (SRK IT) ze
wskazaniem zielonych kompetencji zidentyfikowanych w sektorze
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&
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I. Infrastruktura IT

WIAZKA POZIOM 3 POZIOM 4 POZIOM 5 POZIOM 6 POZIOM 7 POZIOM 8
podstawowe zagadnienia parametry i architekture zasady konfiguracji serweréw metody automatyzacji metody doboru rozwigzan
zwigzane z sieciami fizycznych serwerdw, w tym i ustug (m.in. www, plikéw, i orkiestracji Srodowisk dotyczacych bezpieczeristwa
komputerowymi oraz procesoréw wielordzeniowych; | pocztowych, baz danych); serwerowych (np. laC); dla srodowisk serwerowych;
systemami operacyjnymi; parametry interfejséw zagadnienia klastrowe mechanizmy wysokiej metody projektowania

budowe srodowisk sieciowych i ich znaczenie; (tworzenie, zarzadzanie); dostepnosci (HA); skalowalnych i redundantnych
'g serwerowych zasady administracji jezyki skryptowe i powtoki zasady konfiguradji sieci srodowisk serwerowych;
S | érodowiska serwerowymi systemami wiersza polecen (np. Bash, komunikacyjnych serweréw; zasady doboru technologii
g serwerowe f)peragyjnyrni Windows Server | PowerShell) zasady zarzadzania se.rwerowych. ppd kqt.em
= i/lub Linux i/lub UNIX (np. $rodowiskami serwerowymi biznesowym i licencyjnym
g Windows Server, Debian/ w modelu hybrydowym
N Ubuntu/RHEL, HP UX/AIX/ i rozproszonym
Solaris);
warunki sSrodowiskowe
wplywajace na prace serwera
(np. temperatura, wilgotnos¢)
uruchamiac systemy dobierac i konfigurowac skonfigurowac parametry tworzy¢ i utrzymywac maszyny | zabezpieczac srodowiska
operacyjne (Linux/Windows) parametry oraz architekture serwera pod katem ustug; wirtualne i kontenery; serwerowe poprzez
z gotowych obrazéw fizycznych serweréw; skonfigurowac Klaster zarzadzac wysoka permaqentne stosowanie tzw.
nadac i skonfigurowa¢ serweréw; dostepnoscia $rodowisk hardeningu;
. interfejsy sieciowe (m.in. adres serwerowych, w tym load budowag, konfigurowac
q:: . . IP, maske podsieci, brame tworzyc/korzystac ze skryptéw | balancingiem; i wdrazac srodowiska
© :::;:r::vta domyslna); (autom.atyz,uj.qcych) oraz automatyzowac zarzadzanie serwerowe w infrastrukturze
° dobiera¢ parametry zasilania; pc?s%uglwaT e POWJ‘Okam' $rodowiskami serwerowymi hy:rydowej (whasne DC
e dobierac rodzaj i parametry wierszapolecen (np. Ansible, Terraform, Puppet) | '€ mura)
zasilania awaryjnego;
zapewniac¢ odpowiednie
warunki srodowiskowe pracy
serwera
podstawowe pojecia zasady doboru infrastruktury metody zarzgdzania sieciami metody zarzadzania klastrami | metody migracji Srodowisk
9 wirtualizacji pod rozwigzania wirtualne; zwirtualizowanymi; i mechanizmami HA oraz (wirtualne—fizyczne, wirtualne—
g cykl zycia maszyny wirtualnej; | zasady tworzenia kopii migracji na zywo (live wirtualne);
g Wirtualizacja podstawy sieci wirtualnej; zapasowych i retencji maszyn migration) ryzyka przy migracji Srodowisk
= L. . wirtualnych; P2V/V2V i metody powrotu
5 réznice pomiedzy snapshot o o (rollback)
= a kopia zapasowa zasady wirtualizacji pamieci
N masowych

IBE PIB
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POZIOM 3

tworzy¢ maszyny wirtualne
z szablonéw oraz konfigurowac
ich podstawowe parametry

POZIOM 4

dobierac infrastrukture pod
wirtualizacje;

utworzyc snapshot dla
maszyny wirtualnej;
zmienia¢ parametry maszyn
wirtualnych

POZIOM 5

konfigurowac¢ VLAN

w wirtualnym przefaczniku

i przypisywac port-groups;
konfigurowac zadania backupu
maszyn wirtualnych

POZIOM 6

konfigurowac migracje
na zywo oraz polityki HA
dla kluczowych maszyn
wirtualnych;

tworzy¢ i zarzagdza¢ maszynami
wirtualnymi w klastrze

POZIOM 7

opracowywac projekt
architektury wirtualnej;
planowac i realizowac migracje
P2V/V2V z ewentualnym
planem powrotu (rollback)

POZIOM 8

zasady stosowania
konteneryzacji;

podstawy dziatania kontenera;

podstawy sieci kontenera
(most/host) i trwatego zapisu
(wolumen);

podstawowe narzedzia do

konteneryzacji (np. Docker,
Podman) oraz standardy OClI

budowe obrazu warstwowego
i dziatanie pamieci podrecznej;
metody tworzenia sondy
stanow aplikacji w kontenerze
i zmiennych srodowiskowych
(np. health probe czy liveness
probe);

role prywatnego rejestru
i zasady nadawania znacznikow

metode trwatosci zapisu
danych w kontenerze i jej
zZnaczenie;

orkiestratory i platformy
kontenerowe (np. Kubernetes,
OpenShift) oraz narzedzia

do zarzadzania klastrami (np.
Rancher);

zarzadzanie cyklem zycia
konteneréw (od budowy
obrazu po jego uruchomienie
i monitorowanie)

wzorce przenoszenia aplikagji
do konteneréw (modele
migracji zasobdéw: Strategie
6Ri7R)

WIAZKA
(1
© | Wirtualizacja
b
[=]
[« N
P l!‘
=| E
| S
= g Konteneryzacja
it
-~ L
£l
8| N
S
-
=
(15
g Konteneryzacja
=}
Q.

zbudowac obraz kontenera;
uruchomic kontener z obrazu;
zamontowac wolumen;
odczytac logi i stan kontenera

przygotowac wiasny obraz
kontenera;

dodac¢ health check i limity
zasobéw kontenera;
przygotowac plik kompozycji
(Compose) dla zestawu ustug
z trwatym magazynem;

zalogowac sie do rejestru
prywatnego oraz wysfac
i pobrac obrazy

wdrozy¢ lokalny rejestr
obrazéw z polityka retencji;

zaprojektowac srodowisko
wieloustugowe

z odseparowana siecia,
sekretami i trwatym zapisem

opracowac plan migracji
aplikacji do kontenerdéw;
zaprojektowac aktualizacje

etapowa z health check
i kryteriami powrotu
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POZIOM 3

podstawowe parametry
systemowe (np. dostepnosc,
obcigzenie CPU, wykorzystanie
pamieci, przestrzen na dane,
parametry srodowiskowe);

podstawowe parametry
sieciowe (np. dostepnos¢,
przepustowos¢, opdznienia,
utrata pakietéw, obcigzenie
interfejsow);

podstawowe parametry
aplikacyjne i ustugowe (np.
status ustug i proceséw, czas
odpowiedszi, liczba potaczen)

POZIOM 4

parametry srodowisk
wirtualnych i chmurowych
(np. obcigzenie maszyn,
status hostéw i hypervisoréw,
dostepnos¢ zasobow

w chmurze)

POZIOM 5

zasady analizy alertéw narzedzi
monitorujacych;

wptyw monitorowanych
parametréw na dostepnosc
systemow;

narzedzia monitorujace (np.
Zabbix, Grafana, Kibana)

POZIOM 6

metody korelacji zdarzen

POZIOM 7

wptyw incydentéw na SLA i KPI;

strategie utrzymania
infrastruktury IT

POZIOM 8

mozliwosci tworzenia
i wykorzystania nowych
algorytméw Al/ML do
prognozowania awarii
i automatyzacji reakgji

odczytywac dane z narzedzi
monitorujacych infrastrukture
IT;

rejestrowac incydenty
Zwigzane z monitorowanymi
parametrami

konfigurowac podstawowe
parametry do monitorowania
infrastruktury IT

konfigurowac zaawansowane
parametry do monitorowania
infrastruktury IT;

reagowac na incydenty
Zwigzane z monitorowanymi
parametrami;

analizowac dzienniki zdarzen
systemu;

oceniac wplyw
monitorowanych parametréw
na dostepnos¢ systemoéw

integrowac monitoring
Z powiadomieniami;

tworzy¢ dashboardy;

proponowac usprawnienia
w infrastrukturze IT

projektowac systemy
monitoringu infrastruktury IT;

raportowac efektywnos¢
monitorowanych parametrow
systemu;

wspiera¢ podejmowanie
decyzji zwigzanych

z monitorowanymi
komponentami;

odpowiadac za SLA i KPI;
tworzy¢ polityki monitoringu
infrastruktury IT;
nadzorowac zgodnos¢

i efektywnos¢ operacyjng

wykorzystywac nowatorskie
algorytmy Al/ML do
prognozowania awarii

i automatyzacji inicjowania
dziatan prewencyjnych

WIAZKA
g
= -
a Monitorowanie
(2] infrastruktury IT
g
[
N
E
©
S
2
= .
: .
.E % | Monitorowanie
© g infrastruktury IT
Tl a
g
g Technologie
g uwierzytelniania
= | iautoryzacji
0]
c
N

podstawy uwierzytelniania;
podstawy autoryzacji

rézne technologie i systemy
zarzadzania tozsamoscia
i dostepem (np. biometria)

w szerokim zakresie
technologie i mechanizmy
zarzadzania tozsamosciag

i dostepem w organizadcji (np.
MFA, SSO, PAM, PIM);

metody kontroli dostepu (np.
DAC, MAC, RBAC, ABAC, PBAC,
Rule-Based Access Control);

procedury organizacyjne
i polityki zwiazane z obstuga
tozsamosci i dostepu

ztozone metody zarzadzania
tozsamoscig i dostepem
nacechowane zwigkszonym
bezpieczenstwem, poprawa
wydajnosci;

systemy zarzadzania
tozsamoscig i dostepem;
federacje tozsamosci;
specjalistyczne metody
zarzadzania tozsamoscia

i dostepem z wykorzystaniem
automatyzagji

metody audytowania polityk
bezpieczenstwa w zakresie
zarzadzania tozsamoscig

i dostepem;

zasady zarzadzania strategig
tozsamosci i dostepow

badanie trendéw rozwoju
technologii Zero Trust i SASE
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Technologie
uwierzytelniania
i autoryzagji

potrafi...

POZIOM 3

weryfikowac tozsamos¢
uzytkownika podstawowymi
metodami;

wdrazac i obstugiwac
technologie uwierzytelniania
i autoryzagji

POZIOM 4

zgtaszac incydenty zwigzane
z tozsamoscia i dostepem;

stosowac rézne technologie
i systemy zarzadzania
tozsamoscia i dostepem (np.
Active Directory, Microsoft
Azure AD, SSO)

POZIOM 5

dobierac schemat nadawania
i weryfikacji uprawnien

W organizadcji;

okresla¢ optymalne metody
zarzadzania tozsamoscia

i dostepem

POZIOM 6

administrowac kontami
uzytkownikéw, rolami

i dostepami, stosujac zasady
najmniejszych uprawnien

i zgodnosci z politykami
bezpieczenstwa;
projektowac ztozone metody
zarzadzania tozsamoscia

i dostepem;
automatyzowac procesy
zarzadzania dostepem
(AD/IAM) i integrowac
uprawnienia

POZIOM 7

wdrazac i utrzymywac
rozwigzania do
uwierzytelniania,

autoryzacji i audytu dostepu
zwykorzystaniem narzedzi

i skryptow automatyzujacych
zarzadzanie tozsamosciami

i dostepem

POZIOM 8

Pamieci masowe
i systemy plikéw

I. Infrastruktura IT
zna i rozumie...

rodzaje pamieci masowych
i systemow plikéw

zasady dobierania pamieci
masowych i systemow plikow;
zasady konfigurowania
serwerow NAS

zasady kontroli i naprawy
integralnosci systemow plikow;

zasady zabezpieczania danych;
zasady konfigurowania

macierzy z wykorzystaniem
technologii RAID

zasady kontroli poprawnosci
gromadzonych danych;
polityki kopii bezpieczenstwa
organizacji (w tym zagadnienia
zwigzane z retencjg
nos$nikéw/kopii, strategia
wykonywania kopii, zasadami
przechowywania kopii/
nosnikow);

zasady przydzielania zasobow
macierzy do poszczegoélnych
systemoéw operacyjnych

zasady konfigurowania
klastréw macierzy;

zasady replikacji danych;

architekture pamieci
masowych dla organizagji

Pamieci masowe
i systemy plikéw

potrafi...

wykorzystywac rézne rodzaje
pamieci masowych i syteméw
plikéw

przygotowac pamieci masowe
do uzytku (np. tworzy¢
partycje, wolumeny);

konfigurowac serwery NAS

kontrolowac i naprawiac
integralnosc¢ systemow plikow;

konfigurowac parametry
zapewniajace stabilnos¢
i bezpieczenstwo danych;
konfigurowac macierze

z wykorzystaniem technologii
RAID

kontrolowac¢ jako$¢ danych;
tworzy¢ polityki kopii
bezpieczenstwa organizacji
(z uwzglednieniem zagadnier
zwigzanych z retencjg
nos$nikow/kopii, strategia
wykonywania kopii, zasadami
przechowywania kopii/
nosnikow);

zarzadzac zasobami

macierzy przydzielonymi do
poszczegolnych systemoéw
operacyjnych

konfigurowac¢ klastry macierzy;
konfigurowac replikacje
danych;

konfigurowac architekture
pamieci masowych dla
organizadji;

tworzy¢ wirtualne sieci pamieci
masowych (np. SDS)

IBE PIB

1219



x
=
N
|9}
<
&
>
H

WIAZKA POZIOM 3 POZIOM 4 POZIOM 5 POZIOM 6 POZIOM 7 POZIOM 8
podstawowe typy systemow réznice miedzy systemami zasady zarzadzania wieloma architekture systemow metody projektowania
operacyjnych (np. serwerowe, | serwerowymia desktopowymi; | systemamiw Srodowisku operacyjnych iich wptyw na zaleznosci miedzy
desktopowe i mobilne); zasady zarzadzania zasobami rozproszonym; wydajnos¢ oraz dostepnos¢; systemami f)peracyjnymi

g strukture plikéw; (np. RAM, CPU, dysk); mechanizmy wirtualizacji, zaleznosci miedzy warstwa W kohteksc’:le archltektury’ IT,
@ podstawowe ustugi zasady zarzadzania konteneryzadji i backupu; systemu ppgrgcyjnego :’:tfg:::f;s;tgia, zgodnosci
g Zarzadzanie systemowe; uzytkownikami strukture domen, OU, GPO aaplikacjami i sprzetem
g systemami strukture kont uzytkownikéw, i uprawnieniami w srodowisku | i polityk bezpieczeristwa
= | operacyjnymi uprawnien i ustug rozproszonym;
© podstawowe zasady dziatania
(=
N ustug katalogowych
(np. LDAP/AD);
typowe skrypty systemowe
zainstalowac system skonfigurowac system projektowac i wdrazac polityki | optymalizowac konfiguracje projektowac ztozone
operacyjny; operacyjny; bezpieczerstwa systemowego, | systemu pod wzgledem srodowiska systemowe;
tworzy¢ konta uzytkownikéw | monitorowac dziatanie zabezpieczac system oraz wydajnosci i zasobow; dobiera¢ technologie systemu
- lokalnych; systemu i rozwigzywac analizowat logi systemu tworzy¢ procedury operacyjnego zgodnie
IS wykonywac podstawowe typowe problemy zwiagzane operacyjnego; kopii bezpieczeristwa z wymaganiami biznesowymi;
5 polecenia systemu z dziataqiem systemu zarzadzac uslggqmi ' i odzyskiwania; audytowac i oceni¢ zgodnosé
§ Zarzadzani operacyjnego OPEEENEg ey systemowymi i sieciowymi (p. | zarzadza¢ srodowiskami systeméw operacyjnych oraz
= "g artzq zan.|e zarzadzac atrybutami DNS, DHCF, NTP); rozproszonymi; ustug z normami i standardami
p .E Z ):)se:ar:;jr:;(mi i uprawnieniami uzytkownikéw | administrowac atrybutami zarzadzac politykami IT;
‘E o lokalnych; kont uzytkownikow igrupami | pezpieczeristwa w érodowisku | zarzadzac systemami
- wykonywaé podstawowe W LDAP/AD w systemach rozproszonym i politykami bezpieczeristwa
- operacje administracyjne rozproszonych; w $rodowiskach
i przeprowadzac podstawowg | konfigurowac polityki haset, wielodomenowych;
konfiguracje zabezpieczen uprawnien i dostepow; integrowac AD/LDAP
tworzy¢ skrypty systemowe z systemami chmurowymi
podstawowe ustugi role ustug systemowych zaawansowane ustugi architekture ustug zasady skalowania, redundangji
systemowe (np. DNS, DHCP, w przetozeniu na srodowisko IT; | systemowe (np. SNMP, RDP, systemowych w srodowiskach | i wysokiej dostepnosci ustug
. NTP, us’fug? katalogowe, ustugi sposoby monitorowania ustug SSH, PKI, VPN, WSUS, syslog); wielodomenowych; systemowych;
% drukowania) systemowych zaleznosci miedzy ustugami wplyw konfiguracji logi zbierane z poszczegdlnych
E Zarzadzanie systemowymi a infrastrukturg | ustug systemowych na ustug systemowych i ich
3 | ustugami IT; bezpieczeristwo i wydajnos¢ znaczenie dla bezpieczristwa
N a . . . .
O | systemowymi podstawy zarzadzania srodowiska IT; srodowiska IT
«= | Srodowiska ustugami w modelu klient- wptyw i zaleznosci ustug
2 -serwer; systemowych na ciggtosc
N . . . .
wplyw synchronizacji czasuna | d2iatania organizacji
bezpieczenstwo i zgodnos¢
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WIAZKA POZIOM 3 POZIOM 4 POZIOM 5 POZIOM 6 POZIOM 7 POZIOM 8
uruchomic i skonfigurowac konfigurowac i utrzymywac projektowac i wdraza¢ ustugi optymalizowa¢ konfiguracje
podstawowe ustugi systemowe | ustugi systemowe (np. DNS, systemowe w Srodowiskach ustug systemowych;
na poziomie lokalnym; DHCB SNMP, NTP, RDP, SS_H, wielodomenowych; projektowac polityki
monitorowac dostepnos¢ ustugi kateflogowe, ustugi tworzy¢ dokumentacje zarzadzania ustugami zgodne
ustug systemowych i zgtasza¢ | drukowania); techniczng i procedury z wymaganiami biznesowymi
zwigzane z tym problemy diagnozowac i rozwigzywac operacyjne w zakresie ustug i regulacyjnymi;
typowe problemy z dziataniem | systemowych; audytowac i doskonali¢
ustug systemowych; integrowac ustugi systemowe | procesy $wiadczenia ustug
zapewnic synchronizacje czasu | zinnymi komponentami systemowych;
. miedzy wszystkimi serwerami | infrastruktury; zarzadza¢ centralnym
1 ﬁ:;:;:rz‘?ime w srodowisku organizacji zarzadzac aktualizacja zbieraniem logéw;
g systemowymi zarzqdzacsertyﬁkatami sro:iow!ska i bevzvpspisgzzrésct,\\/\/‘/em dobiera¢ technologie i modele
8 | srodowiska cyfrowymi; systemow (np. g ) | swiadczenia ustug (on-prem,
zarzadzac bezpiecznym edge, cloud native) do potrzeb
dostepem zdalnym (np. VPN, biznesowych organizacji;
RDP) oceniac ryzyko zaburzenia
dziatania ustug systemowych
oraz ich zgodnos¢ z normami
[
©
S
2
=
-]
S
i
w
©
S
[t
= podstawowe pojecia i réznice réznice miedzy systemem zasady projektowania standardy i normy dla najnowsze metody
= dotyczace systeméw ogdlnego przeznaczenia i implementacji systeméw systemow krytycznych; projektowania systeméw
wbudowanych i systeméw a systemem wbudowanym; czasu rzeczywistego modele komunikacji krytycznych czasu
czasu rzeczywistego; pojecia bezpieczenistwa, z uwzglednieniem wymagan i synchronizacji zadari w RTOS rzeczywistego i systemé.w.
podstawy uzytkowe niezawodnosci i odpornosci czasowych; w.budowany«,:I'? 0 wysokiej
$rodowiska uruchomieniowego | systeméw czasu rzeczywistego | wplyw ograniczer niezawodnosci
. i systemow krytycznych; sprzetowych na projektowanie
o architekture systeméw oprogramowania
= h (np.
£ Systemy wbudowanyc (np. »
3 . mikrokontroler, pamiec,
N | wbudowane i czasu . . ey
(<] . interfejsy, czujniki);
= | rzeczywistego
' podstawowe mechanizmy
ﬁ dziatania RTOS (np.
zadania, priorytety,
harmonogramowanie)
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POZIOM 3

POZIOM 4

rozpoznac system wbudowany
i jego gtéwne komponenty;
rozpoznac system czasu
rzeczywistego;

uruchomic prosty program
sterujgcy mikrokontrolerem

POZIOM 5

tworzy¢ aplikacje dla
mikrokontrolerow

z wykorzystaniem
podstawowych funkgji RTOS;

implementowac zadania

z priorytetami i testowac ich
wspotbiezne dziatanie;
analizowac podstawowe
btedy synchronizacji i blokady
zasobow;

korzystac z podstawowych
narzedzi do programowania
i debugowania urzadzen
wbudowanych

POZIOM 6

tworzy¢ oprogramowanie
dla systeméw wbudowanych
z ograniczonymi zasobami;

integrowac komponenty
sprzetowe i programowe
w systemach czasu
rzeczywistego;

analizowac wydajnos¢,
opdznienia i niezawodnos¢
systemu

POZIOM 7

prowadzi¢ analize
ryzyka i bezpieczerstwa
funkcjonalnego;

wdrazac rozwigzania
zapewniajace deterministyczne
dziafanie i zgodnos¢ z normami
bezpieczenstwa

POZIOM 8

projektowac nowoczesne
systemy krytyczne czasu
rzeczywistego i systemy
wbudowane o wysokiej
odpornosci na awarie

WIAZKA
¢ | Systemy
© | wbudowanei czasu
° rzeczywistego
Q.

E

©

S

2

=

=

S

el

w

©

-

=
g
g | Ciagtos¢ dziatania,
a kopie zapasowe
© | iodzyskiwanie
-; danych po awarii
c
N

rodzaje kopii zapasowych
(petne, réznicowe,
przyrostowe);

zasady i procedury tworzenia
kopii zapasowych Srodowisk
fizycznych i wirtualnych;
narzedzia do tworzenia kopii
zapasowych;

technologie tworzenia kopii

zapasowych srodowisk
fizycznych i wirtualnych

zasady i procedury
odzyskiwania danych po awarii;
narzedzia do odzyskiwania
danych po awarii;

procedury ciggtosci dziatania
infrastruktury IT w organizacji;

strategie zapewnienia
odpornosci biznesowej

i ciggtosci dziatania kluczowych
proceséw biznesowych
podczas i po awarii, rwniez

w Srodowiskach hybrydowych

w szerokim zakresie zasady

i standardy ciagtosci dziatania
w organizadji IT;

zasady analizy ryzyka

w organizacji w zakresie
ciggtosci dziatania systemow
informatycznych

procedury tworzenia

strategii ciggtosci dziatania
infrastruktury IT dla utrzymania
kluczowych proceséw

w biznesie;

trendy budowania odpornosci
z wykorzystaniem modeli
predykcyjnych;

wykorzystanie Al,
automatyzadji i rozwigzan
chmurowych (np. DRaa$)

w budowaniu ciggtosci
dziatania
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I. Infrastruktura IT

WIAZKA

Ciagtosc dziatania,
kopie zapasowe

i odzyskiwanie
danych po awarii

potrafi...

POZIOM 3

POZIOM 4

stosowac standardowe
procedury zapewnienia
ciggtosci dziatania
infrastruktury IT w organizacji;

tworzyc kopie zapasowe wg
procedury;

dokumentowac tworzone
kopie zapasowe

POZIOM 5

tworzy¢ procedury
przywracania i odzyskiwania
kopii zapasowych;
precyzowac i oceniac ryzyka
wystapienia awarii i utraty
danych;

dobierac rodzaj kopii
zapasowych;

testowac kopie zapasowe

i weryfikowac ich poprawnos¢;
przywracac srodowisko i/lub
dane z kopii zapasowych (wg
procedury);

dokumentowac proces
odzyskiwania z kopii
zapasowych;

zgtaszac incydenty zwigzane
Z naruszeniem ciggtosci
dziatania oraz kopiami
zapasowymi

POZIOM 6

tworzy¢ procedury
zapewnienia ciggtosci dziatania
infrastruktury IT;

prowadzi¢ analize ryzyka

w organizacji w zakresie
ciggtosci dziatania systemow
informatycznych;

administrowac kopiami
zapasowymi z uzyciem
ztozonych narzedzi
bezpieczenstwa i optymalizacji;
stosowac rozwiazania
redundantne (np. klastry,

wiele lokalizacji, rozwiazania
chmurowe);

planowac i realizowac dziatania
naprawcze w sytuacjach
kryzysowych w organizadiji IT;
stosowac optymalne
rozwigzania zapewniajace
szybkie wznowienie dziatania
w celu minimalizowania strat;
przeprowadzac testy
odzyskiwania kopii
zapasowych

POZIOM 7

korzystac z zaawansowanych
metod i narzedzi
monitorowania

i przeciwdziatania (z uzyciem
przewidywania) awariom

i atakom zakfocajagcym
ciggtos¢ dziatania systemow
informatycznych;

stosowac automatyzacje
tworzenia kopii zapasowych,
przywracania i weryfikacji
poprawnosci odzyskiwania
danych lub przywracania
Srodowiska;

tworzy¢ plany ciggtosci
dziatania systemoéw
informatycznych

POZIOM 8

Integracja
zrozwigzaniami
chmurowymi

Zna l rozumie...

podstawowe rozwiazania
i aplikacje chmurowe

réznice miedzy srodowiskiem
lokalnym (on-prem)
a srodowiskiem chmurowym;

podstawowe metody
synchronizadji ustug;
metody zabezpieczen
$rodowisk chmurowych

zasady wspotpracy sieci
lokalnej z chmura;

metody integracji zasobéw

i wspoétpracy z chmurg;
podstawowe wzorce integracji
(np. punkt-punkt, wspdlna
baza, wymiana plikdw, API);

metody ujednolicenia
kont i ustawier miedzy
Srodowiskiem lokalnym
a chmurowym

metody doboru odpowiednich
aplikacji mobilnych do obstugi
rozwiazan chmurowych;
zasady projektowania potaczen
hybrydowych;

mechanizmy synchronizacji
tozsamosci i uprawnien;
metody synchronizacji
okresowej oraz zdarzeniowej

metody testowania i wdrazania
odpowiednich standardéw
jakosci integracji rozwigzan
chmurowych;

wzorce integracji

srodowisk hybrydowych

i wielochmurowych (multi-
-cloud);

metody zapewnienia
spdjnosci ustug, w tym ustug
katalogowych

trendy w zakresie nowych
rozwiazan cloud bursting, edge
computing, service mesh
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POZIOM 3

stosowac aplikacje chmurowe

POZIOM 4

skorzystac z przygotowanego
potaczenia (np. VPN)

i sprawdzi¢ podstawowa
tacznos¢;

POZIOM 5

zintegrowac dane z chmurg;

opisa¢ wymagania sieciowe dla
ustugi w chmurze;

wskazac cykl synchronizacji

POZIOM 6

przygotowac opis integracji,
w tym uwzglednic¢
komunikacje pomiedzy
elementami infrastruktury
lokalnej i chmurowej;

POZIOM 7

testowac, analizowac
i zapewniac bezpieczenstwo
danych w chmurze;

opracowac jednolity opis

POZIOM 8

tworzyc¢ nowatorskie
rozwigzania wykorzystujace
cloud bursting, edge
computing, service mesh

danych

centrum danych

g zgtosi¢ brak dostepu do ustugi ustug komunikujacych sie rozwigzania hybrydowego,
¢ | Integracja po stronie chmury zchmurg; przygotowac synchronizacje w tym dla systemoéw
B | zrozwiazaniami L kont uzytkownikow; krytycznych;
° chmurowymi uruchomic aplikacje do L . . L
e wykorzystywania danych wdrozy¢ zabezpieczenia okresli¢ minimalny
zchmury; duzych srodowisk akceptowalny poziom
velia e chmurowych niedostepnosci dla
infrastruktury hybrydowej
matych srodowisk chmurowych : SLEIF e
podstawy infrastruktury IT; zasady okablowania architekture centrum danych; projektowanie topologii sieci projektowanie i rozbudowa trendy w nowo projektowanym
typy urzadzen w centrum i konfiguracji prostych redundancje i dostepnos¢ (HA) | W centrum danych (np. spine- | centrum danych zgodne centrum danych (np. edge,
danych; potaczen; urzadzeri w centrum danych; -leaf); z wymaganiami biznesowymi; | green IT, DLC - direct liquid
5 podstawowe zasady BHP zasady dziatania i doboru UPS | standardy dokumentacji (np. projektowanie systeméw zarzadzanie ryzykiem i plany cooling);
= d.:v i bezpieczenistwa fizycznego oraz agregatow; TIA-942) zasilania redundantnego; ciggtosci dziatania centrum ocene i technologie wdrazania
©|'E podstawy chtodzenia monitorowanie zuzycia energii | danych; nowatorskich, alternatywnych
2 | 3 |Zarzadzanie serwerowni; i wskaznikéw efektywnosci; standardy funkcjonowania Zrédet energii (np. fotquolta|ka,
< | © | centramidanych zasady zwigzane normy energetyczne centrum danych (np. ISO/IEC SMR, magazyny energii)
13 Ve z wykrywaniem pozaru i Srodowiskowe majace zwiazek | 22237, Uptime Institute Tier
| 5 i gaszeniem w centrum danych; zfunkcjonowaniem centréw Standard);
E typowe zagrozenia danych; zasady wsp()fp.racy _
=S infrastrukturalne w centrum polityki bezpieczenstwa z operatorami i dostawcami

ustug sieciowych

Zarzadzanie
centrami danych

potrafi...

wykonywac proste prace
serwisowe zwigzane

z funkcjonowaniem centrum
danych;

obstugiwac podstawowe
wskazniki urzadzen
zainstalowanych w centrum
danych;

zgtaszac incydenty zwigzane
z funkcjonowaniem centrum
danych

monitorowac srodowisko
(temperatura, wilgotnosc);

diagnozowac urzadzenia
zainstalowane w centrum
danych;

wspOtpracowac

przy wdrozeniach
infrastrukturalnych

zarzadzac serwerami i sieciami;
planowac konserwacje

i przeglady w centrum danych;
wdrazac backup (np. backup
tasmowy, deduplikacja)

koordynowac prace zespotu
technicznego skierowanego do
centrum danych;

projektowac topologie sieci,
systemy zasilania, systemy
monitorowania;

optymalizowac zasoby
centrum danych;

tworzyc raporty
(dostepnosci, srodowiskowy,
bezpieczenstwa, konserwacji
i przegladoéw, incydentéw,
zmian, zgodnosci

z procedurami)

planowac inwestycje
w centrach danych;

dobierac technologie
i dostawcéw dla centrum
danych;

nadzorowac zgodnos¢
funkcjonowania centrum
danych z normami

i standardami;

wdrazac procedury BCP, DRP
w centrum danych

tworzyc¢ nowe strategie
rozwoju centrum danych;

oceniac¢ wptyw nowych
technologii wykorzystywanych
w nowatorskim centrum
danych na srodowisko

i zarzadzac innowacjami IT
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WIAZKA POZIOM 3 POZIOM 4 POZIOM 5 POZIOM 6 POZIOM 7 POZIOM 8
podstawowe elementy sieci architekture sieci lokalnych; zasady projektowania sieci zaawansowane mechanizmy architekture sieci LAN
lokalnych (koncentratory, podstawowe parametry LAN; sieci LAN (np. STP, RSTP, MSTP); | w duzych organizacjach;
przetaczniki, karty sieciowe); i ograniczenia sieci lokalnych zasady redundangji dziatanie narzedzi zasady wdrazania i zarzadzania
rodzaje okablowania (np. (np. dtugosci segmentdw sieci); | w projektowaniu sieci i faczeniu | bezpieczenstwa sieci (np. NAC, | architekturg SDN
skretka okreslonej kategorii, podstawowe protokoly (np. urzadzery; 802.1X, ACL); z wykorzystaniem centralizacji
..éw!a?owogyjec)lno— Ethernet, ARP, DHCP); protokoty zarzadzania (SNMP); | urzadzenia do diagnozowania p+atszc2);gny sterowania do

elomodowe); . . L 2w siociach: optymalizacji prze
e . L réznice miedzy topologiami metody konfiguracji jakosci potaczen w sieciach; dgn})l/ch iI;utﬂ 2;}2’2’5}'”
zasady dostepu do sieci sieci (np. magistrala, gwiazda, | ustug (QoS); zasady integracji LAN z sieciami | | ¢ i urzadzer:
lokalnych w organizacji; ierscien, siatka, drzewo); - . WAN i chmurg; onhguracji urzadzen;
. e s d ; P ' ' ' Al @ s e el q, mechanizmy automatyzacji
: DOlECIaiaiaZanciZaciesacly réznice miedzy rodzajami sieci | i standaryzacji konfiguracji narzedzia laC do konfiguracji T T (i e
'E sieci IP; przewodowych; w sieciach lokalnych; i zarzadzania siecig NetConf) . !
5| . zasady ﬁ’zy.czr?ej adresacji narzedzia do zarzadzania narzedzia do monitorowania
S Sieci lokalne (LAN) urzadzer sieciowych (MAC); urzadzeniami w sieci; wydajnosci i bezpieczenstwa
= !oodstawowe el.err}enty narzedzia do aktualizacji sieci
g infrastruktury sieci lokalnych; urzadzen sieciowych, w tym
N warstwy komunikagji (OSI, aktualizacji firmware;
(] TCP/IP) zasady segmentacji sieci
H (VLAN) i bezpieczenistwa;
b1 zasady konfiguracji urzadzen
‘a do budowy sieci lokalnych (np.
9 przetaczniki)
(=2}
S
o
c
<
b
=
= montowac i konfigurowaé konfigurowac przetaczniki projektowac i wdrazac sieci optymalizowac konfiguracje projektowac strategie rozwoju
podstawowe elementy sieciowe; LAN w organizacji; sieci LAN; sieci LAN w skali organizacji;
sieciowe; konfigurowa¢ podstawowe konfigurowa¢ VLAN, trunking, | okresla¢ miejsce wystapienia korzystac z technologii SDN;
podigczyc urzadzenia do sieci | sieci VLAN; podstawowe ACL; awarii w sieciach lokalnych; dobiera¢ technologie i modele
LAN; diagnozowac typowe monitorowac dziatanie sieci wdrazac polityki zarzadzania siecig zgodnie
skonfigurowac prosta problemy sieciowe; i reagowac na incydenty; bezpieczenstwa w sieciach z wymaganiami biznesowymi
: adresacje IP; dokumentowac konfiguracje | wykorzystywac narzedzia lokalnych; i regulacyjnymi
< skonfigurowac dostep sieci lokalnej; monitorujace sieci do wdrazac polityki QoS
g Sieci lokalne (LAN) do internetu przez rézne wykorzystywa¢ narzedzia do zapewnienia wydajnosci
g_ technologie (DSL, kablowa, zarzadzania urzadzeniami i bezpieczenstwa sieci
Swiattowodowa); sieciowymi;
sprawdzi¢ potaczenie sieci konfigurowac i aktualizowac¢
(ping) urzadzenia sieciowe
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WIAZKA POZIOM 3 POZIOM 4 POZIOM 5 POZIOM 6 POZIOM 7 POZIOM 8
podstawowe zasady réznice miedzy podstawowe topologie WLAN | zasady projektowania WLAN; zaawansowane mechanizmy najnowsze technologie
wykorzystania sieci WLAN; siecig przewodowga (np. BSS, ESS, IBSS, mesh); kanaty radiowe i interferencie; zarzadzania WLAN (kontrolery, | wykorzystujace Al w sieciach
standardy WLAN (802.11 a bezprzewodowa; standardy i przeznaczenie sieci | a3y roamingu; centralne Z?’quza”ie' bezprzew°d°Wth

. a/b/g/n/ac/ax); wykorzystanie technologii PoE | bezprzewodowych loT (LoRa, hani . Iniani segmentacja SSID); _do dla_gnoz<?wan|a
qi podstawowe pojecia sieci Slgfax, NB-IoT) gg; 1aXn|;21[))lllLJJ\g/)|erzyte niania | asady integracji WLAN i bezpieczenstwa
E Sieci WLAN (np. AP, WiFi, SSID, hasto); o zchmurai 5G;
n bezprzewodowe podstawy bezpieczefstwa sieci ”.o"’.“g regulacyj(;\e W z?‘kresie
e (WLAN) WLAN (np WEP, WPA, WPAZ, slecl .ezprz.ewo OWY(Cl (np
- WPA3); ograniczenia mocy);
5 podstawowe urzadzenia sieci globalny system internetu
bezprzewodowych (np. AP, satelitarnego i wersje mobilne
kontroler, repeater)
podiaczyc urzadzenie do sieci konfigurowac urzadzenia diagnozowac podstawowe projektowac i wdrazac optymalizowac konfiguracje projektowac i wdrazac
@ WLAN; sieciowe korzystajace problemy z potaczeniami sieci | rozbudowane sieci WLAN WLAN; zaawansowane sieci WLAN,
= konfigurowaé podstawowe z technologii PoE; WLAN; W organizacji; wdrazaé polityki wykorzystujac najnowsze
8 ustawienia sieci konfigurowa¢ proste punkty podiaczy¢ i skonfigurowac planowa¢ wykorzystanie bezpieczeristwa i QoS dla sieci technologie, zwfaszcza Al
.g Sieci bezprzewodowej (np. SSID, dostepowe sieci WLAN; czujnik do przesytu danych kanatéw radiowych i unikac WLAN;
ieci . Scen:
v | % hasto) ustawi¢ zabezpieczenia sieci w sieci loT np. LoRa czy NB- zaktocen; audytowac i doskonali¢
= » | bezprzewodowe 1oT):
g‘ 46 (WLAN) WLAN (np. WEP, WPA, WPA2, oT); konfigurowac kontrolery procesy zarzadzania siecig
° | = WPA3) konfigurowac i integrowac i polityki dostepu sieci WLAN; WLAN
_E system satel!tarny W miejscu monitorowac dziatanie sieci
e wykonywania ustugi WLAN i reagowac na incydenty
=
model OSI; architekture sieci WAN, MAN, narzedzia do monitorowania zasady projektowania WAN/ zaawansowane mechanizmy kierunki rozwoju
stos protokotéw TCP/IP, IPV4/ LAN oraz ich wzajemnych sieci (np. Wireshark, SNMP, MAN; zarzadzania WAN (routery, i wykorzystania sieci
IPV6; zaleznosci; SolarWinds, Zabbix); sposoby diagnozowania UTM, kontrolery, segmentacja kwantO\{vych w komunikagji
podstawowe protokoly (np. reguly bezpieczeristwa architekture sieci rozlegtych; opdznien, strat pakietow, WAN); cyfrowej
B NAT, DHCP. DNS); w sieciach WAN; segmentacje sieci, klastry, aberracji i probleméw polityki zwiazane
9 elementy infrastruktury protokoly routingu (np. OSPF, | szyfrowanie ruchu; ztrasowaniem; : bel(zpieczenstyvem WAN:
£ sieciowej (np. router BGF, RIP. EIGRP); automatyzacje konfiguradji sieci rozproszone; LGB TRRE e ’
3 | Sieci rozlegte (MAN/ 1) Gy Y DZSSIS (eliel, i o il e h
N WAN) modemy, przetaczniki) protokoty routingu oraz i funkcjonowania urzadzen wykorzystanie SD-WAN; integracje sieci rozlegtyc
= standardy komunikacyjne sieciowych zaawansowane mechanizmy zchmurg
© stosowane w sieciach sieciowe (np. MPLS, QoS);
ﬁ rozlegtych (WAN) A a
zasady optymalizacji, audytow
i standaryzacji konfiguracji
w sieciach rozlegtych
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WIAZKA POZIOM 3 POZIOM 4 POZIOM 5 POZIOM 6 POZIOM 7 POZIOM 8
rozpoznawac typowe wykorzystywac technologie konfigurowac zaawansowane | projektowac oraz wdraza¢ optymalizowac i konfigurowac
problemy zwigzane sieciowe (np. VPN, IPsec, SSL funkcje routeréow rozlegte sieci WAN; WAN/MAN;
z dziataniem sieci; VPN, BGP, OSPF, EIGRP); i przeiqcznikéw,’ w tym projektowac | wdrazac procesy | zarzadzac politykami
postugiwac sie podstawowymi | przeprowadzi¢ proste prace ?utin)atyzowa.c ich migradji sieci; bezpieczeristwa dla WAN/MAN;
narzedziami diagnostycznymi | konfiguracyjne S onowam'e, o tworzy¢ dokumentacje optymalizowa¢ oraz
(np. ping, traceroute) \l/Jv%/,I\(Aorzystywac mozliwosci techniczna i diagramy sieci; audytowat procesy
. . L konfigurowa¢ komponenty zarzadzania siecig WAN;
: monitorowac wydajnos¢ sieciowe i polityki zarzadzania | projektowac architekture sieci
& | sieci rozlegte (MAN/ i dostepnosc sieci; WAN; rozlegtych
S
° WAN) monitorowac dziatanie sieci
Qo WAN zgodne z politykami
bezpieczenstwa i administracji
sieci WAN (np. incydenty
bezpieczenstwa lub ciagtosci
dziatania)
v
2
2
]
= podstawowe rodzaje ustug zasady dziafania ustug zasady rownowazenia zasady projektowania zaawansowane mechanizmy najnowsze technologie
K] internetowych (np. www, internetowych; obciazenia oraz wysokiej dostepnosci ustug zmniejszania obcigzenia dotyczace optymalizacji ruchu
g\ poczta, FTP); dziatanie sieci i aplikacji dostepnosci aplikacji; internetowych; serwera ap‘likalcj.i izwiekszania | sieciowego oraz dosFepnoéci
° podstawowe zaleznosci webowych zastosowanie load balancingu | algorytmy réwnowazenia Jego YVanJHOSCI (np. TLTS/SSL ustug z wykorzystaniem Al
= miedzy kategoriami innych w kontekécie warstw L4vs L7 | obcigzenia (np. Round Robin, | termination lub offloading);
g ustug internetowych Least Connections, Weighted metody balancingu w chmurze
|—. RR, IP Hash); (np. AWS, GCP, Azure);
= mechanizmy podtrzymywania | strategie ochrony przed
sesji; przeciazeniem i atakami DoS
qj metody zachowania iDDos;
E wysokiej dostepnosci ustug metody automatycznego
5 » internetowych (tzw. High kontrolowania stanu systemu
g Ustugi internetowe Availability); (tzw. health checks)
= mechanizmy przetaczania
2 na zapasowy system (tzw.
] failover);
technologie rozproszonych
sieci dostarczania tresci (CDN);
narzedzia do load balancingu
(np. HAProxy, NGINX, F5 BIG-IP,
Traefik, Envoy)

IBE PIB
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POZIOM 3

korzystac z podstawowych
rodzajéw ustug internetowych

POZIOM 4

oceniac poprawnos¢ dziatania
podstawowych narzedzi

do sSwiadczenia ustug
internetowych

POZIOM 5

diagnozowac typowe
problemy z dostepnoscig
i wydajnoscig ustug
internetowych

POZIOM 6

projektowac i wdrazac
rozwiazania do réwnowazenia
obcigzenia i poprawy
dostepnosci ustug
internetowych;

stosowac metody zachowania
wysokiej dostepnosci ustug

POZIOM 7

optymalizowac prace serweréw
aplikacji z wykorzystaniem
zaawansowanych
mechanizmow;

stosowac metody balancingu
w chmurze;

POZIOM 8

projektowac i wdrozyc szybkie
ustugi internetowe o wysokim
stopniu niezawodnosci

i bezpieczenstwa

. ! przewidywac i mitygowac

1 internetowych; ryzyka przeciazenia oraz

g Ustugi internetowe monitorowac dziatanie ustug atakéw DoS i DDoS;

g_ !nternetowych i reagowac na audytowac prace i monitoring
incydenty; ustug internetowych;
korzystac z rozproszonych sieci | projektowac rozproszone sieci
dostarczania tresci; desEraaE ke
postugiwac sie narzedziami do
load balancingu

v

% zasady zapewnienia ciggtosci typowe rodzaje awarii sieci IT; narzedzia do analizy ruchu zasady polityki bezpieczeristwa
'8 . dziatania sieci IT w stopniu metody identyfikacji luk sieciowego; i obowigzujace regulacje

a | g podstawowym; i probleméw z wydajnoscia metody wykrywania niezbedne do zapewnienia

2 E metody analizy ruchu sieci IT; nieautoryzowanych dziatar ciagtosci dziatania sieci;

g S | Monitorowanie sieciowego (przepustowosc, narzedzia do monitorowania i potencjalnych zagrozen trendy rozwoju i modernizacji
g E i utrzymanie sieci obcigzenie, opdznienie); wydajnosci sieci i analizy logow bezpieczenstwa sieci IT; sieci

.5 = podstawowe narzedzia do (np. NetFlow, sFlow, Nagios, sposoby optymalizacji

v | e monitorowania sieci IT Zabbix, PRTG) wykorzystania zasobow

: N sieciowych

Monitorowanie
i utrzymanie sieci

potrafi...

zapewnia¢ podstawowa
ciggtos¢ dziatania sieci IT;
diagnozowac podstawowe
problemy z utrzymaniem sieci
IT (brak facznosci, przecigzenia);
wykonywac rutynowe
czynnosci utrzymaniowe (np.
restart urzadzen, aktualizacja)

wykrywac awarie sieci IT iim
zapobiega¢;

rozpoznac waskie gardfa

i problemy z wydajnoscig
sieci IT;

monitorowac wydajnosc sieci
IT;

konfigurowac systemy

monitorujace i alertujace prace
sieci IT

rozpoznawac zagrozenia
bezpieczenstwa IT
(nieautoryzowane dziatania);

zoptymalizowac wykorzystanie
zasobow sieciowych;

zaplanowac rozwdj

i modernizacje sieci IT;
tworzy¢ skrypty obstugujace
urzadzenia sieciowe;
dobiera¢ i wykorzystywac
narzedzia do analizy ruchu
sieciowego (np. Wireshark,
Cloudshark)

zapewniac ciggtos¢ dziatania
sieci zgodnie z obowiagzujgcymi
politykami bezpieczenstwa

i regulacjami

IBE PIB
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WIAZKA POZIOM 3 POZIOM 4 POZIOM 5 POZIOM 6 POZIOM 7 POZIOM 8
rodzaje zagrozen sieciowych; rodzaje zapory sieciowej zasady funkcjonowania zapdr | architekture bezpieczenistwa modele zagrozen i scenariusze
podstawowe pojecia w zaleznosci m.in. od sieciowych nowej generacji sieci zuwzglednieniem zapdr | ataku uwzgledniajace
bezpieczenstwa (np. NAT, DMZ, wdrozenia czy technologii; (NGFW); sieciowych nowej generacji; !nfrastrul_(ture lokalna
sieci goscinne) role zapory sieciowej podstawowe funkcje systeméw | zasady dziatania silnikow i srodowiska chmurowe;

. w ochronie stacji roboczej IDSi IPS; detekgji zagrozen sieciowych; metody oceny skutecznosci
qi i matej sieci lokalnej; sposoby analizowania koncepcje zero trust, wdrozonych rozwigzan (FW(
‘e L zasady filtracji ruchu incydentéw bezpieczeristwa; | mikrosegmentadji NGFW/IPS/IDS) na podstawie
g Bezpieczeiistwo sieciowego tredci i wielowarstwowej ochrony metryki, testow i audytow
N | sieciowe metody klasyfikowania tresci (defence in denth) bezpieczenstwa:
2 | iinternetowe cyfrowych pth); )
= wplyw konfiguracji zapér va’fyw nowych technologii
c sieciowych na dostepnos¢ i trendow (np. SD'WAN' SASE,
N ustug i wydajnos¢ sieci; XDR) na ksztatt architektury
. | bezpieczenstwa sieci;
metody ochrony przed atakami . . .
DDoS; sposoby integracji narzedzi
. bezpieczenstwa (np. SIEM,
narzedzia klasy SIEM, SOAR SOAR, XDR, AV)
(]
g rozpoznawac podstawowe tworzy¢ proste reguty skonfigurowac reguty firewall; | zaprojektowac polityki zaprojektowac integracje SIEM
S rodzaje zagrozen sieciowych filtracji ruchu w urzadzeniu zaprojektowac proste polityki bezpieczenstwa sieciowego; z systemami bezpieczenstwa;
-g brzegowym; firewall dla matej sieci; skonfigurowac zapory nowej zaprojektowac i wdrozy¢
K} interpretowac wpisy w logach wdrozy¢ proste scenariusze generacji; schematy automatyzacji
o5 systemowych urzadzen IDS/IPS; dobra¢ i dostroi¢ profile IDS/IPS | W SOAR dla incydentéw
E Bezpi . sieciowych interpretowac wpisy w logach do ochrony kluczowych ustug; sieciowych
< s s,:i!";““““‘"’° systemowych FW/IDS/IPS; zintegrowa¢ FW/NGFW/IDS/
O | sieciowe . IPS z systemami logowania
= | B | iinternetowe wykorzysta metody iecaiiine it
= | a klasyfikacji tresci cyfrowych [ meIATHEITITEILh
zastosowac/tworzy¢
podstawowe listy kontroli
dostepu (ACL);
projektowac architekture
odporng na ataki DDoS
elementy infrastruktury zastosowanie architektury SDN | zastosowanie réznych zastosowanie protokotéw wptyw najnowszych rozwigzan
sieciowej (np. kontrolery SDN (Application Plane, Control typow architektur SDN (np. wirtualizagji sieci (np. szczegdty | w dziedzinie orkiestracji sieci
i ptaszczyzny sterowania); Plane, Data Plane); Hybrydowa, Centralizowana); OpenFlow, NETCONF, (np. Intent-Based Networking);
'E pojecie wirtualizacji sieci tablice przeptywéw (flow zasady dziatania API (np. REST, RESTCONF); integracje modeli wysokiej
5 tables); NETCONF, gRPC); zasady modelowania danych dostepnosci i odpornosci (HA/
§ Orkiestracja sieci zasady dziatania protokotéw architekture wirtualizacji (np.YANG) DR) dla klastréw kontroleréw
o OpenFlow (na poziomie funkgji sieciowych (NFV); SDN;
g podstawowym) koncepcje SFC (Service metody tvyorzenia polityki
N Function Chaining) zarzadzania petnym cyklem
zycia ustugi
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zalogowac sie do prostego skonfigurowac prosty, wykorzystywac APl kontrolera | projektowac i wdrozy¢ projektowac i ewaluowac
interfejsu monitorujacego SDN; | wirtualny kontroler SDN (np. do dynamicznej konfiguracji kompleksowa architekture mechanizmy zapewniajace
zidentyfikowa¢ podstawowe w Mininet); sieci; SDN/NFV dla matej sieci; wysoka dostepnos¢

o elementy sieci (np. porty) monitorowac status analizowac i rozwigzywac opracowywac i odpornosc kontrolerow SDN;
E w interfejsie; i podstawowe metryki problemy zwigzane i zaimplementowac przeprowadzac testy
8 wykona¢ polecenie (np. w interfejsie kontrolera; z przep’rywem danych (np. ) zaawansowane skrypty yvydajpos’cic’)we
K] . sprawdzenie statusu ustugi wdrozy¢ i zweryfikowac btedy w tablicach przeptywoéw); automaty.zumce (np.do i bezpleczgnstwa (np. testy
3 q: kontrolera) dziatanie prostego, statycznego | wdrazac i zarzadza¢ prostym provisioningu); penetracyjne) systeméw SDN;
=) ® | Orkiestracja sieci routingu fanicuchem ustug NFV (Service | integrowac rozwigzania SDN rekomendowac optymalizacje
% *6' Chain) z systemami chmurowymi SDN;
c| 2 opracowywac dokumentacje
5 standardéw wdrozeniowych
- SDN;
= tworzy¢ polityki zarzadzania
petnym cyklem zycia ustugi
podstawowe pojecia dotyczace | metodyke analizy wymagan metody opracowywania metody opracowywania
. analizy wymagar; i modelowania systemu (UML, | diagraméw behawioralnych, diagraméw
9 podstawy standardu UML; BPMN); wbtyE metody przeptywu i(rllwplementatc,yjn.ycf:j| niowe)
; obiektu omponentéw i wdrozeniowe,
g metody opracowywania metody eI -
'61 Analiza wymagan diagraméw przypadkéw uzycia diagraméw klas;
= wymagania niefunkcjonalne
S (NFR)
S| c
| N
2
[}
£
s
g’i zrozumie¢ kontekst analizowac zaleznosci miedzy | tworzy¢ modele systemu tworzy¢ diagramy
ag-_ tworzonego oprogramowania | wymaganiami poszczegolnych | informatycznego; implementacyjne
o zgodnie z wymaganiami; klas obiektow; modelowac diagramy (komponentéw i wdrozeniowe)
= definiowac proste diagramy u;tallc wymagania . behawioralne;
-GE' wUML uzytkownika i wymagania analizowa¢ zaleznosci
S : organizacyjne w kontekscie _ miedzy oprogramowaniem
E % . ' tworzonego oprogramowania; | 3 komponentami systemu
= | 5 Analiza wymagan modelowac diagramy klas; informatycznego;
= 8_ interpretowac diagramy BPMN; | tworzyc¢ diagramy BPMN;
opisac¢ zachowania, funkcje zrozumie¢ potrzeby biznesowe
i operacje, ktére system musi w kontekscie tworzonego
wykonywac oprogramowania
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WIAZKA POZIOM 3 POZIOM 4 POZIOM 5 POZIOM 6 POZIOM 7 POZIOM 8
role projektowania w cyklu podstawowe wzorce architekture systemow Zaawansowane wzorce projektowanie systemow nowe trendy w projektowaniu
Zycia oprogramowania; projektowe; informatycznych (np. projektowe (np. MVC, rozproszonych systemow z mozliwosciag
@ znaczenie dokumentadji podstawowe modele danych tréjwarstwowa, klient-serwer); | Observer); i mikroserwisowych; wykorzystania Al;
g technicznej w projekcie IT metodyki projektowania; wplyw decyzji projektowych na | zasady projektowania nowatorskie metody oceny
g Projektowanie zaleznosci miedzy koszty, ryzykai przysz’fy rozwoj systeméwll'l.'owysokiej » innowacyjnosci rozwigzan
= wymaganiami a projektem oprogramowania; f:ioste;.)nosc!, ska]owalnosa
o systemu projektowanie AP i integracji | | Pezpieczenstwie
N systemow
tworzy¢ proste diagramy tworzy¢ proste diagramy UML; | projektowac¢ komponenty zaprojektowac komponenty projektowac systemy opracowywac nowe
blokowe; modelowac proste systemy; systemu zg(?dnie i przeptywy; rozproszone i mikroserwisowe; inngwacyjne wzorce
korzystac¢ z dokumentacji tworzyé proste modele danych Z e IR rozwiazywac problemy projektowa¢ systemy IT projektowe z.mozhwoscrq
. projektowej analizowac ryzyka projektowe; | projektowe o wysokiej o wysokiej dostepnosci, wykorzystania Al;
< tworzy¢ dokumentacje ztozonosci; §ka|ovya|nos§ci . Weryflkovlvac' wplyw nov’vlych
-g g Projektowanie projektowa zgodna ze prowadzi¢ przeglady projektow | | Pezpieczenstwie rozwigzar na dostepnosc,
© g- standardami; systemow informatycznych skalowalnos¢ i bezpieczerstwo
% identyfikowac funkcjonalne
£ i niefunkcjonalne wymagania
g oprogramowania
o
S
)
© role projektowania UX/IU podstawowe pojecia i zasady proces projektowania zasady dostepnosci cyfrowej metody badawcze UX/UI
o w wytwarzaniu dotyczace UX (user experience) | doswiadczenia uzytkownika; i ergonomii interfejsow; na poprawe uzytecznosci
; . oprogramowania i Ul (user interface) zasady projektowania narzedzia i programy oprogramowania
N g zorientowanego na wspierajace budowe modeli-
E. E uzytkownika (UCD - User- -prototypow;
=| 3 -Centered Design);
N | Projektowanie UX/UI . .. "
(<) zasady projektowania interakgji
= (user flow);
= narzedzia i programy
wspierajace projektowanie
interfejsow
wykonac statyczny zarys wykonac¢ wizualizacje wygladu | wykonac interaktywny zastosowac odpowiednie
struktury aplikacji/strony/ (mock-up — makieta); prototyp z uzyciem narzedzi metody badawcze i rodzaje
pro(gjre?mtli@)l/s:emu) (wireframe — zapewni¢ sp&jnosé wizualna UX/Ul; badan UX
= model szkieletowy, i funkcional h k ¢ ; &ci
© | projektowanie UX/UI ifun .CJon’a ng tworzonyc| wykonac audyt uzytec.znosa
] rozwigzan UX wraz ze sprawdzeniem
g. zasad dostepnosci;
wykonac testy uzytecznosci
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WYZNACZNIK

WIAZKA POZIOM 3 POZIOM 4 POZIOM 5 POZIOM 6 POZIOM 7 POZIOM 8
podstawy algorytmow; podstawy programowania srodowisko typu GIT (kontrola | wiele jezykéw programowania | metody programowania
podstawy kodowania; strukturalnego i obiektowego; | wersji); i narzedzi wspierajacych w chmurze;
rodzaje jezykow rodzaje bazy danych frameworki i biblioteki (wtym | tworzenie kodu i aplikadji metody programowania
programowania; open-source) wspierajace narzedzia i metody wieloplatformowe
e DE, rozwdj aplikacji; programowania

. ) ' cykl zycia oprogramowania w rozproszonych
: znaczenie struktury i chmurowych rozwigzaniach;
'E ::i?)rlf:izc:;scj: e programowanie zorientowane
S N na mikroserwisy;
n Programowanie $srodowiska sprzetowego el -
o i oprogramowania mozliwosci wykorzystania
- Al, no-code, low-code dla
g wytwarzania oprogramowania;
N technologie sieciowe REST API
i SOAP;
zasade idempotencji
S
c
©
2
-]
£
©
=y opracowac schemat blokowy korzystac z narzedzi analizowac prosty kod, w tym programowac w wielu programowac w chmurze
o dla wymagania programistycznych IDE; znajdowac btedy logiczne jezykach programowaniaiich | hybrydowej;
8' zaprogramowac prosty proces i sktadniowe; ekosystemie; programowac
o z wykorzystaniem bazy danych; | korzystac z bibliotek korzystac z platform no-code wieloplatformowo
e . Z . .
o tworzy¢ kod w przynajmniej i framewF)rkow i low-code;
= jednym jezyku programowania; | Programistycznych; wykorzystywac Al do
E‘ tworzy¢ proste fragmenty kodu korzystac ze srodowiska typu tworzenia kodu i automatyzacji
= przy wsparciu asystentow Al; GIT (kontroli wersji); rutynowych zadar;
= weryfikowa¢ poprawnos¢ monitorowac dziatanie kodu integrowac aplikacje na
sktadniowa kodu i wprowadzonych poprawek podstawie réznych metod
generowanego przez Al w aplikacji; i technologii sieciowych (API);
U] . . . .
© | programowanie przeprow.adzgc refaktoryzacje zapewnic idempotencje
= i optymalizacje kodu operacji;
a sugerowanego przez narzedzia przeprowadzac audyt
GenAl; bezpieczeristwa kodu
stosowac zasady tworzenia generowanego przez Al (Al
czystego kodu (clean code); Code Review) pod katem
budowac i implementowac podatnosci i logiki biznesowej;
reprezentacje programowa integrowac asystentow
modeli obiektowych systeméw | kodowania z potokiem CI/CD
i proceséw
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WIAZKA POZIOM 3 POZIOM 4 POZIOM 5 POZIOM 6 POZIOM 7 POZIOM 8
terminologie branzowg technologie zwiagzane metody analizy systemowej zasady planowania nowoczesne i innowacyjne
wdrozenia; z przedmiotem wdrozenia; i zbierania wymagan harmonogramu wdrozenia; metody wdrozenia i trendy,

. $rodowisko IT dotyczace zasady planowania etapéw “2Ytk°W”ik_éW. (analiza technologie wdrozen np. Blue'Gfeen Deployment,
qi wdrozenia; wdrozenia (technicznych przedwdrozeniowa); (tradycyjna, CI/CD); Strangler Fig Pattern
E rodzaj i etapy wdrozenia; i zwigzanych zimplementacjg); | metody testowania systemu; zasady planowania migracji
a Warozenie potrzeby biznesowe wdrozenia funkcjonowanie wdrazanego procedury migracji danych danych i konfiguracji systemu;
o systemu; metody analizy i optymalizacji
- metody zarzadzania projektem kosztéw wdrozenia;
& wdrozeniowym, w tym terminologie branzowa
zarzadzania zmiang; wdrozenia i otoczenie prawne
zasady bezpieczenistwa wdrozania
wdrozeniowego
okresli¢ funkcjonalnos¢ zaplanowac etapy wdrozenia zarzadzac projektem uzgadniac szczegdty stosowac nowoczesne metody
© systemu informatycznego; systemu; wdrozeniowym zgodnie wdrozenia, podziat pracy na wdrozeniowe
£ konfigurowa¢ podstawowe weryfikowac i dokumentowa¢ | 2 Metodyka; etapy;
3 funkcje oprogramowania; wdrazany projekt zgodnie stosowac technologie analizowac potrzeby
g instalowac oprogramowanie z metodyka, w tym zarzadzac optymalizujace proces zamawiajacego (analiza
G . oraz przenosi¢ i migrowac zZmiang; wdrozenia; przedwdrozeniowa);
81 tl: dane zaplanowac i przeprowadzi¢ stosowac metody do uwzglednia¢ prawne aspekty
a B | Wdrozenie proces szkolenia z wdrazanego | testowania; wdrozania;
CHI systemu; zaplanowac proces migracji planowa¢ wdrozenia i jego
.E Q konfigurowac danych etapy (techniczne i zwigzane
9 i parametryzowac funkcje Z oprogramowaniem);
c -
ﬁ‘ systemu zarzadzac procesem migracji
£ i weryfikacja danych;
= zarzadzac procesem wdrozenia
= zgodnie z przyjeta koncepcja
cele testowania; petny cykl testow, w tym dobdr strategii do ryzyka metodyke faczenia réznych
podstawowe pojecia zwigzane strukture zapytan do API; testow; rodzajow testow;
z testowaniem (np. scenariusz | wartosci brzegowe testy jednostkowe, zasady integrowania
: testu, rodzaje testow); testowanych przypadkéw; integracyjne, systemowe; procesu testowania z cyklem
-E podziat érodowisk testowych; | zasady przygotowania danych | typy testéw niefunkcjonalnych; | Wytworczym (np. DevOps);
S . metodyke testow manualnych | dotestow; metodyke definiowania metryk | Mozliwosci Yvykorzyst’ywania Al
g Testowanie metodyke testéw testow; w testowaniu systemow
= akceptacyjnych; strukture testu
g narzedzia do zarzadzania automatycznego;
testami; testy eksploracyjne;
Testy Autonomiczne metody testowania z izolacja
zaleznosci
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POZIOM 4

definiowac przypadki testowe;
sprawdzi¢ przygotowany
przypadek testowy;
dokumentowac rezultaty
testéw, a zwhaszcza zgtosic btad

POZIOM 5

zaplanowac przypadki testowe
dla wszystkich wymagan,
w tym dla API;

weryfikowac scenariusze do
testow akceptacyjnych;

POZIOM 6

zaprojektowac i uruchomic
testy jednostkowe;

zaprojektowac i przeprowadzi¢
testy integracyjne;

zaprojektowac i przeprowadzi¢

POZIOM 7

przygotowac raport
z gotowosci rozwigzania do
wdrozenia;

zarzadzac danymi testowymi
i weryfikowac pokrycie testami
generowanymi automatycznie

POZIOM 8

. z niezbednymi warunkami do korzystac z narzedzi do testy systemowe;
= rest ) replikacji przypadku zarzadzania testami; zaprojektowac testy przez Al; -
..E estowanite wdraza¢ i nadzorowac agentéw | automatyczne; {(ormuk.)wac. d2|a’fabrjua
autonomicznego testowania : ‘ caci YL CliZaPORICYaCZC
o J pro;ektowac sesje dla btedéw nawracajacych;
eksploracyjne; )
ol ) aktualizowac¢ potoki w CI/CD,

zap:jro!e t,o‘_’vgc te_sty ) dodajac testy automatyczne,
Wy aJnosc!, . ez_pleczegstm{af oraz wykorzystywac Al do
uzytecznosci, niezawodnosci testowania systemow

du

% metody utrzymania systeméw | metody zarzadzania zmianami | metody utrzymania metody implementacji nowych

3 informatycznych; w funkcjonujacych systemach | ciggtosci dziatania systemu funkcjonalnosci systemu

g metody rozwoju systeméw informatycznych; informatycznego; informatycznego;

[ S informatycznych; metody monitorowania metody rozwijania systemow metody stosowania

81 .1_3 réznice miedzy metodami funkcjonujqcych systemow informatycznych; innowacyjnych rozwiz?zah

s g utrzymania i rozwoju systeméw | informatycznych zasady optymalizacji W utrzymaniu irozwoju

° N | Utrzymanie i rozwj informatycznych wynikajace i automatyzadji systemow informatycznych;

.E = ze sposobu funkcjonowania W przyspieszeniu rozwoju metody oceny efektywnosci

_GEJ o organizagji; oprogramowania; systemé\{v informatycznych, ich

S| R metody obstugi zgtoszen praktyki ciggtej integradji nadzoru i audytu

E dotyczacych funkcjonujacych i rozwijania systemow (CI/CD,

— systemow informatycznych Dev/Ops) zgodnie z polityka

bezpieczenstwa

Utrzymanie i rozwaoj

potrafi...

kategoryzowac zgtoszenie
dotyczace funkcjonujacych
systeméw informatycznych;
obstugiwac zgtoszenie
dotyczace funkcjonujacych
systemoéw informatycznych

dokonywac aktualizacji
Srodowiska w zwiazku
z wprowadzang zmiana;

wykorzystywac narzedzia do
monitorowania systeméw
informatycznych

utrzymywac i rozwijac systemy
w Srodowisku Dev/Sec/Ops;
tworzy¢ koncepcje
modyfikacji i zmian systemow
uwzgledniajace korekty,
stabilizacje wersji, ulepszenia

i modyfikacje;

wykorzystywac narzedzia
automatyzadji (w tym Al) do
rozwoju i utrzymania systemu
informatycznego

zarzadzac polityka utrzymania
i rozwoju systemow
informatycznych;

integrowac aplikacje (w tym
W czasie rzeczywistym);
optymalizowa¢ koszty
utrzymania i rozwoju
systemow informatycznych;

adaptowac systemy
informatyczne do

Zmian otoczenia (w tym
technologicznych, prawnych
i biznesowych)
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WIAZKA POZIOM 3 POZIOM 4 POZIOM 5 POZIOM 6 POZIOM 7 POZIOM 8
podstawowe pojecia réznice miedzy rodzajami zasady wersjonowania narzedzia do automatyzacji trendy w zakresie rozwoju
i podstawy dokumentowania dokumentagji, np. uzytkowa dokumentacji, w tym cykl zycia | tworzenia dokumentacji (np. strategii zarzadzania
. a techniczna; dokumentacji; Swagger/Open API, Redocly, dokumentacja IT;
9 platformy do wspétpracy standardy dokumentagiji Doxygen, Sphinx, Javadoc) optymalizacje dokumentagiji
£ zespotowej i zarzadzania i zarzadzania wiedza, formaty API przy wykorzystaniu
a Dokumentacja wiedza typu Confluence, Jira, dokumentacji (np. markdown, mozliwosci Al
() Miro AsciiDoc);
o sposoby notacji modelowania
ﬁ diagramdw i wizualizacji (UML,
BPMN)
tworzyc prosta instrukcje tworzy¢ instrukcje uzytkownika | zarzadzac wersjami tworzy¢ dokumentacje wyznaczac standardy
uzytkownika, np. README czy dokumentacje uzytkowa; dokumentadji IT; projektowa systemu tworzenia dokumentadji IT;
© dokumentowa¢ modyfikacje tworzy¢ dokumentacje informatycznego; zarzadzac wiedza
'c g w dzienniku zmian (changelog) | uzytkowa modutu/ generowac automatyczna i dokumentacja na podstawie
g < komponentu/systemu (np. dokumentacje techniczna; najnowszych narzedzi do
o g Dokumentacja manual, tutorial); tworzy¢ szablony tworzenia dokumentagji
S g_ dokumentowac liste zadan, dokumentacyjne;
2 wymaga i funkcjonalnosci wdraza¢ repozytoria wiedzy
= (np. Dev/Ops, backlog)
)
&
e
i
‘;" podstawowe struktury zasady tworzenia i dziatania mikroserwisy jako w szerokim zakresie konieczno$¢ budowania
‘N zespotéw wdrozeniowo- zespotéw dev/ops i dev/ transformacje rozwoju technologiczna roznorodno$¢ | nowatorskich zespotow
£ -deweloperskich; ops/sec (ciggta: integracja/ oprogramowania IT w wyborze srodowiska interdyscyplinarnych
E’ zadania zespotéw dostarczanie CI/CD); i dekompozycji systeméw pracy zespotéw wdrozeniowo- | z programistami w celu
wdrozeniowych metodyki projektowe monolitycznych; -programistycznych (np. realizacji innowacji cyfrowych;
i programistycznych adekwatne do organizacji narzedzia automatyzadji framework); wykorzystanie réznych
. w zaleznosci od struktury i przeznaczenia proceséw wytwarzania organizacje specjalistycznych nowoczesnych metodyk
o organizacyjnej; oprogramowania; oprogramowania (np. Jenkins) | zespotéw wdrozeniowo- projektowych i innowacji,
‘E | Organizacja standardowe i aktualne znaczenie doboru -programistycznych wtym Al, w tworzeniu
N | Zespotow metodologie wdrazenia odpowiednich narzedzi ORICYIEIOIa
© | wdrozeniowo- systemow; do zarzadzania projektem, znaczenie przywodztwa
= -programistycznych wzorce projektowe i zasady wytwarzania oprogramowania w zespotach wdrozeniowo-
ﬁ tworzenia oprogramowania i wdrozenia; -programistycznych
narzedzia do zarzgdzania
zespotem wdrozeniowo-
-programistycznym
i komunikacji w projekcie (np.
Slack, Teams, Jira)
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=

POZIOM 3

POZIOM 4

okresli¢ sposéb dziatania
zespotu;

okresli¢ zakres dziatan
programisty w danej
organizacji;
dokumentowac prace
zgodnie ze standardem
programowania;

okresli¢ etapy wdrozenia
systemu

POZIOM 5

stosowac w praktyce
rozwigzania takie jak np.
programowanie wspomagane
testami;

wykorzystywa¢ metodyki
dla efektywnego procesu
programowania (np. Agile,
Scrum);

korzystac z narzedzi do
zespotowej edycji kodu (np.
GitHub, GitLab);

POZIOM 6

implementowac zadania
programistyczne zgodnie

z zaproponowana architekturg
oraz dobrymi zasadami
programowania;

okresli¢ warunki kontraktu
ustugi wdrozeniowo-
-programistycznej

w Srodowisku dev/test/prod

POZIOM 7

zarzadzac zespotami
wdrozeniowo-
-programistycznymi;
organizowac samodzielng
prace nad projektem
wdrozeniowo-
-programistycznym

POZIOM 8

dostarczy¢, stworzyc i wdrozy¢
wiele innowacyjnych

narzedzi i technik, ktére
przyspieszajg proces tworzenia
oprogramowania, w tym Al;

proponowac innowacyjne
rozwigzania zgodne

z potrzebami zespotéw
wdrozeniowo-
-programistycznych;
przewodzi¢ zespotowi
wdrozeniowo-
-programistycznemu i kierowac
procesem wytwarzania
innowacyjnych rozwigzan

réznice miedzy tradycyjna

podstawowe pojecia dotyczace

rodzaje i zastosowanie

zasady projektowania nowych

zaawansowane modele

nowoczesne sposoby

funkcjonalne dziatania ustug
i zabezpieczen na platformie

aplikacja a platforma ustugowsa; | platform ustugowych; cyfrowych platform ustug z wykorzystaniem bezpieczenstwa i zgodnosci kreowania innowacyjnych
. zasady korzystania z rozwiazan | podstawowe zasady ustugowych; dostepnych modutéw; regulacyjnej dla ustug ustug na platformach

o oferowanych na platformie bezpieczerstwa i autoryzacji zasady udostepniania ustug zasady monitorowania, cyfrowych; cyfrowych

£ ustugowej w platformach; w formie API, modutéw lub skalowalnosci, dostepnosci trendy, kierunki rozwoju

a Cyfrowe platformy podstawowe pojecia komponentéw; i bezpieczenstwa ustug i integracji platform
ol 2 ustugowe zwigzane z wykorzystaniem typowe mechanizmy platformowych; ustugowych z systemami
2| ‘g wewnetrznych platform zabezpieczen stosowane zaawansowane metody RCCEIZaE]]
‘g ﬁ ustugowych w platformach ustugowych integracji platform z systemami
9
=)
=
-
)
=]
‘o korzystac z katalogu ustug; konfigurowac prosta ustuge konfigurowac i uruchamiac projektowac¢ nowe ustugi lub ustanawiac standardy wyznacza¢ nowe trendy
‘o wywolywaé poszczegélne na podstawie znanych ustugi na platformie; moduty ustugowe zgodnieze | tworzenia i utrzymania i kierunki rozwoju platform
S ustugi parametrow; przeprowadza¢ podstawowe standardami platformy; ustug, w tym zasady jakosci, ustugowych w globalnym
° zgtasza¢ problemy testy funkcjonalne dziatania identyfikowa¢ waskie gardta wydajnosci i bezpieczenistwa; | ekosystemie cyfrowym
<' . i niezgodnosci dziatania ustug; i problemy wydajnosciowe, nadzorowac prace
> ,g Cyfrowe platformy platformy zarzadzac w aplikacjach f)ptyrpallzu;qc dziatanie wdrozen_lowne ustug cyfrowych

£ | ustugowe uprawnieniami, rolami istniejacych ustug; w organizacji;

g_ i przestrzeniami roboczymi przeprowadzac testy zarzadzac portfelem ustug

cyfrowych i kierowac ich
rozwojem w organizacji
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IV. Aplikacje i ustugi cyfrowe

WIAZKA POZIOM 3 POZIOM 4 POZIOM 5 POZIOM 6 POZIOM 7 POZIOM 8
zasady dostepnosci cyfrowej, role dostepnosci zaawansowane metody metody projektowania strategie dostepnosci cyfrowej
. w tym WCAG w projektowaniu UX/UI; projektowania dostepnych dostepnych rozwigzan i polityki jakosci;
9 narzedzia wspomagajace interfejsow; f:"a urzadzen i systemow trendy i innowacje w zakresie
£ dostepnos¢ krajowe i unijne akty prawne | informatycznych; dostepnosci
E Dostepnosé i normy dotyczace dostepnosci; | sposéb integracji wymagan
o zasady projektowania tresci dostepnosci z procesami CI/CD;
- i mediéw dostepnych dla wptyw dostepnosci na biznes
ﬁ uzytkownikow i doswiadczenie uzytkownika
tworzy¢ materiaty zgodne korzystac z narzedzi do testéw | wdrazac rozwigzania koordynowac projekty tworzy¢ i nadzorowac polityke
zWCAG dostepnosci; poprawiajace dostepnosc¢ dostepnosciowe w catej dostepnosci w organizacji;
identyfikowa¢ i klasyfikowac w projektach; organizacji analizowa¢ trendy i innowacje
problemy dostepnosci; opracowywac wytyczne uwzglednia¢ wymagania w zakresie dostepnosci
g przeprowadzac audyt dla zespotéw projektowych dostepnosci w catym procesie
e dostepnosci stron w zakresie dostepnosci; tworzenia oprogramowania,
[ &6 ]
£ | Dostepnos¢ internetowych przeprowadza¢ audyt w tym dla urzadzer
g- dostepnosci aplikadji realizujgcych ustugi cyfrowe;
i dokumentow elektronicznych | oceniac efektywnosé
wprowadzonych rozwigzan
dostepnosciowych
. etapy cyklu zycia aplikacji (np. | metody i standardy zlozone procesy zarzadzania zarzadzanie portfelem aplikacji
o planowanie, wytworzenie, zarzadzania cyklem zycia cyklem zycia aplikacji i ustug i ustug w ujeciu strategicznym
E wdrozenie, utrzymanie, aplikagji i ustug cyfrowych; cyfrowych w organizacji
a .Zar.zqdzafnie .c.).’klem wycofanie); wytyczne zarzadzania wieloustugowej
© | ycia aplikacji i ustug narzedzia zarzadzania wersjami | wersjami, wydaniami
’; aplikacji i wycofaniami w organizacji
[
N
rejestrowac i aktualizowac planowac wydania projektowac i wdrazac definiowac i wdrazac strategie
informacje o wersjach aplikacji | i aktualizacje aplikacji oraz zautomatyzowane procesy; zarzadzania cyklem Zycia
i ustug cyfrowych; ustug cyfrowych w ramach zarzadzac ryzykiem i ciagtoscia apIiI.<acji i u§lug .cyfrowych dla
zgtaszac oraz dokumentowa¢ | Ustalonego harmonogramu; ustug cyfrowych; Catej organizacji
& | zarzadzanie cyklem potrzebe wprowadzenia zmian | koordynowat dziafania monitorowac stan projektu
5 | zycia aplikacji i ustug lub wycofania aplikacji utrzymaniowe aplikacji oraz w calym cyklu zycia aplikacji
g_ testy przedwdrozeniowe
z uzytkownikami biznesowymi
(praktyki CI/CD)
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WIAZKA POZIOM 3 POZIOM 4 POZIOM 5 POZIOM 6 POZIOM 7 POZIOM 8
podstawowe parametry narzedzia do monitoringu zasady tworzenia i zbierania zaleznosci miedzy warstwami | trendy i mozliwosci
. aplikacyjne i ustugowe; aplikadji i ustug cyfrowych; metryk dla pomiaru wydajnosci | aplikacji oraz sposéb wykorzystania Al w analizie

G:v podstawy logowania zdarzen proces monitorowania aplikagji i gs’rug cyfrgwyc{h propagacji btedéw; danych aplikacyjnych;

‘€ w aplikacjach; zachowarn uzytkownika w narzedziach monitorujacych | yorefacje metryk technicznych | zaleznoéci miedzy

3 iaci S (np. Prometheus, Grafana); z metrykami biznesowymi monitoringiem a koncepcja

N | Monitoring podstawowe pojecia analityki 4 Thiolloss o biityd ;

2 internetowej (web analytics) Zas§ y a.na izy logow ¢ serval .| |ty“ Ao analizy

o— aplikacyjnych; i optymalizacji infrastruktury

[} .

ﬁ wplyw monitorowanych IT, ustug (’)réz blokc?wama
parametréw na dostepno$c¢ podatnosci w czasie
aplikacji i ustug rzeczywistym

odczytywac dane z narzedzi korzystac z gotowych tworzy¢ i analizowac analizowac zrédfa problemow
monitorujacych aplikacje dashboardéw do monitoringu | podstawowe dashboardy poprzez korelowanie statystyk
i ustugi cyfrowe; aplikacji; aplikacji; zréznych komponentéw
identyfikowa¢ podstawowe odczytywac podstawowe rozpoznawac i opisywac aplikacji
. : symptomy problemoéw statystyki (np.z Google typowe anomalie w dziataniu wdrazac i rozwijac standardy
S % Monitoring uzytkownikéw na podstawie Analytics) aplikacji i ustug cyfrowych; monitoringu aplikacyjnego;
‘g ‘E prostych k.omunik’atéw okresla¢ metryki i zaleznosci wspbtpracowac z zespotami
o = 0 btedach i statusow ustug; wszystkich typéw aplikacji produktowymi przy
5 rejestrowac incydenty i Srodowisk technologicznych definiowaniu wskaznikéw
3 zwigzane z monitorowanymi w narzedziach monitorujacych | jakosci ustug (SLI/SLO)
g parametrami aplikacji i ustug (np. Prometheus, Grafana) i progéw alertowania
o— cyfrowych
(]
)
§ . podstawowe modele typy licencjonowania wplyw architektury aplikacji zarzadzanie modelami
° qi udostepniania ustug i monetyzacji; i ustug na model udostepniania | monetyzacji w obrebie catej
<‘ E Model oyfrowych; podstawowe réznice i monetyzacje; organizacji;
2 a :os: N niania podstawowe warunki kosztowe, operacyjneiryzyka | ryzyka zwiazane zmonetyzacjg | ramy regulacyjne

oY epni " licencyjne i subskrypcyjne biznesowe miedzy modelami ustug cyfrowych i ekonomiczne modeli

= | i monetyzacja . L . |

o— aplikacji udostepniania subskrypcyjnych;

©

ﬁ biezace uwarunkowania rynku

w kontekscie monetyzadji
rozrézniac rodzaje licencji analizowac podstawowe dane | zaprojektowac model projektowac i nadzorowac
i subskrypcji; wykorzystania aplikacjii nowej | udostepniania i monetyzacji wdrozenie ztozonych,
utrzymywac model ustugi cyfrowej; dla nowej lub rozwijanej ustugi; wielokanak.).wych modeli
] licencjonowania/subskrypcji poréwnywac oferty licencyjne | zaproponowac koncepcje monetyzacji;

& | Modele dla danej aplikacji/ustugi i subskrypcyjne réznych monetyzacji portfela ustug tworzy¢ dtugoterminowa

g udostepniania dostawcow; i aplikacji cyfrowych; strategie monetyzacji portfela

g_ I monetyzacja wskazywac¢ mozliwosci ocenia¢ potencjalne ryzyko ustug i aplikacji cyfrowych;
optymalizacji planéw zaproponowach rozwigzan przeprowadzac analize rynku
zakupowych licengji w zakresie monetyzacji ustug w kontekscie monetyzadji
i subskrypcji cyfrowych ustug cyfrowych
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IV. Aplikacje i ustugi cyfrowe

WIAZKA POZIOM 3 POZIOM 4 POZIOM 5 POZIOM 6 POZIOM 7 POZIOM 8
podstawowe sposoby zaawansowane koncepcje mechanizmy zarzadzania podejscia hybrydowe
integracji systemow; API (np. uwierzytelnianie, btedami podczas integracji w integracji systemow,
podstawy i ograniczenia REST ograniczenie liczby zadan); systemow; szczegolnie z uzyciem API;
: API zasady projektowania APl (np. | wptyw integracji systemow na | strategie integracji systemow
9 RESTful); bezpieczenstwo i wydajnosc w organizadji
g podstawowe zasady ESB aplikacji
3 Integracja systemow jako centralnego punktu zaawansowane sposoby
= integracyjnego; integracji systeméw
= wykorzystanie HTTP/REST
N i SOAP
korzystac z gotowych narzedzi | projektowa¢, implementowac¢ | dobierac sposéb integracji definiowac standardy i dobre
i skryptéw do komunikacji i dokumentowac API; systemow w zaleznosci od praktyki integracji systeméw;
ZAPI; tworzy¢ klientéw API, architektury; projektowa¢ architekture
wykorzystac istniejgce APl do obstugujac uwierzytelnianie optymalizowac wydajnos¢ systemoéw rozproszonych,
pobrania lub wystania danych | i podstawowe btedy; integracji systemow; szczegdlnie z uzyciem API;
‘F:E Integracja systemow korzystac z nar;edzi szyny projektowac i wdrazac¢ 'z’rozone, _prognozo.wgc’ kierunl.d rozwoju
s danych w celu integragji odporne na btedy architektury | i wyzwania integracyjne
Q systemow integracyjne pomiedzy
systemami
podstawowe pojecia podstawowe zagrozenia metody analizowania standardy projektowania strategiczne zarzadzanie nowe globalne trendy
dotyczace bezpieczenstwa bezpieczenstwa cyfrowego incydentow IT; i wdrazania bezpiecznych bezpieczenstwem aplikacji w zakresie ksztattowania
aplikagjii us%ulg] cyfrowych (np. phi.shing, malwa.re, mechanizmy wykorzystywane aplikadji i ustug; i ustug cyfrowych; Pezpieczeﬁstwa aplikadji
(np. podatnosc, zagrozenie, przejecie konta, wyciek danych, | 4o naruszenia bezpieczenistwa | metody zabezpieczania wykorzystanie Al do i ustug cyfrowych
incydent, [.)loufnosc, | meRviER Ry dostep, aplikacji i ustug cyfrowych; interfejséw API aplikadji wykrywania incydentéw
qé dostepnf)sc ustug, autoTyzaCJa); PDOS?; testy bezpieczenstwa aplikadji i naduzy¢ bezpieczeristwa
E znaczenie podstgwowe{ srodkl_ ochror)y przed (np. testy penetracyjne, aplikacji i ustug cyfrowych
5 | Bezpieczeristwo shigieny cyfrowej” (np. silne zagrozeniami (np. MFA, skanery podatnosci, testy
g aplikacji i ustug hasta, ostroznos¢ wobec linkdw | szyfrowanie komunikacji, bezpieczenstwa AP, testy
= | cyfrowych i zatgcznikow) aktualizacje oprogramowania); socjotechniczne, testy
g zagrozenia zwigzane odpornosci na przeciazenia)
N z oszustwami i dezinformacja,
w tym generowanie fatszywych
tresci (np. deepfake)
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WYZNACZNIK

WIAZKA POZIOM 3 POZIOM 4 POZIOM 5 POZIOM 6 POZIOM 7 POZIOM 8
uwzglednia¢ podstawowe uzywac podstawowych analizowac ryzyka projektowac i wdrazac wdrazac polityki opracowywac i wdrazac
zasady,higieny cyfrowej"” mechanizmow bezpieczenstwa | bezpieczenstwa aplikacji; rozwiazania bezpieczenstwa bezpieczenstwa aplikacji nowatorskie metody w zakresie

w aplikacjach i ustugach konfigurowac mechanizmy dla aplikacji i ustug; i ustug; bezpieczenstwa aplikagji
.(np. MFA, pqlityki haset, rgle bezpieczeristwa w aplikacjach | planowac i przeprowadzaé monitorowac zgodno$¢ i ustug cyfrowych
o J ‘:E‘rawnl'e”'z stzyfrowanle i ustugach cyfrowych; audyty bezpieczenistwa dziatan z przyjetymi politykami
= potaczen, podstawowe P aplikagji i ustug cyfrowych; bezpieczenstwa;
2 [ Y uczestniczy¢ wtestach [elErd) 9, ‘yf wy ’ p. ; .
4= . o bezpieczenstwa aplikacji rekomendowac i wdrazac podejmowac strategiczne
S dbac o biezace aktualizacje i ustug cyfrowych mechanizmy naprawcze decyzje dotyczace inwestycji
Sl . ORI IR w aplikacjach i ustugach w bezpieczenistwo
] : . . a o
=2 | & | Bezpieczeristwo rozpoznaf typowo.e symPtomy cyfrom./ych.w odpowiedzi na
S | ® | aplikajiiustg incydentéw bezpieczenstwa IT; btedy i luki wykryte w wyniku
o S Z
- P yfrowych zgtaszac incydenty przeprowadzanych testéw
'g o bezpieczenstwa IT
=
-
<
=
podstawowe rodzaje i sposéb | cechy chmury publicznej, podstawowe réznice wptyw sposobu wdrazaniana | najnowsze rozwigzania
funkcjonowania chmur prywatnej i hybrydowej organizacyjne i techniczne dostepnosc systemu, ryzyko chmurowe przyspieszajace
obliczeniowych (publiczne;j, w kontekscie wdrazania wdrozen w srodowisku awarii; wdrazanie innowacji,
prywatnej, hybrydowej, aplikacji; hybrydowym; dostepne zaawansowane skracanie czasu dostarczania
spotecznosciowej) modele érodowisk (dev, test, role érodowisk posrednich (test, | rozwiazania chmurowe ustug i zwi’ekszenia ich
(] pre-prod, prod); pre-prod); (wielowarstwowa architektura); | Pezpieczenistwa
() powiazanie pipeline CI/CD metody wdrozen w chmurze metodyke ciggtego wdrazania
= B ze strategig wdrozen (np. publicznej, prywatnej przy wykorzystaniu narzedzi
_g .q_i stopniowe, réwnolegte) i hybrydowej; Cl/CD oraz laC w wielu
v | E oraz mozliwoscig cofniecia Zozone problemy na poziomie Srodowiskach, w tym multi-
© .
= N Sposoby wdrozenia wdrozenia; uzytkownika ustugi chmurowej | “cloud
ﬁ o metodyke Infrastructure as (np. brak synchronizacji ustug)
Kol Code
Al
2]
oc
>
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POZIOM 4

skonfigurowac i zabezpieczy¢
dostep do prostych ustug

(np. udzielenie dostepu do
plikéw) w zaleznosci od rodzaju
chmury

POZIOM 5

aktualizowa¢ komponenty
aplikacji chmurowej;

udokumentowac wykonane
aktualizacje komponentu
aplikacji chmurowej;

skorzystac z przygotowanych

POZIOM 6

przygotowac procedure
wdrozeniowa rozwigzania
chmurowego;

wykonac wdrozenie aplikacji
lub ustugi w chmurze
publicznej lub prywatnej;

POZIOM 7

zastosowac i zarzadzac
organizacja i infrastruktura
chmurowa;

dobrac odpowiednia strategie
wdrozenia (np. stopniowe
wdrazanie, réwnolegte

POZIOM 8

tworzy¢ nowe rozwigzania
chmurowe na podstawie
aktualnych potrzeb organizacji

sekretami;

wptyw wyboru modelu na
skalowalnos¢, koszty oraz
odpornos¢ aplikadji i ustug

skryptéw lub szablonéw migrowac ustugi do $rodowiska | Uruchomienie) do c’harakteru

s L (w tym narzedzia laC) do chmurowego oraz pomiedzy | SYstemuiwymagan

i | Sposoby wdrozenia uruchomienia prostych $rodowiskami chmurowymi; biznesowych;

g_ zasobow; diagnozowac i rozwiazywac koordynowac wdrazanie zmian
wskaza¢ komponenty do Ztozone problemy uzytkownika | W $rodowisku hybrydowym;
wdrozenia odpornej ustugi IT ustugi chmurowej; przygotowac procedury
wykorzystujacej chmure przeprowadzac ocene ryzyka awaryjne i scenariusze

wdrozeniowego jako element rollbacku oraz przeprowadzi¢
decyzji 0 dopuszczeniu zmiany testy odtworzeniowe wdrozen
na srodowisko produkcyjne
s
o techniczne podstawy modeli model mechanizmy automatycznego | metody projektowania aplikacji
3 laa$, Paa$, Saas, FaaS; wspotodpowiedzialnosci skalowania, rbwnowazenia Paa$ (np. mikroserwisy,
_g podstawowe mechanizmy (shared responsibility) w laaS, obciqienizla i'wys?kiej architektury event-driven);
: ) wirtualizacji i izolacji zasobéw | Paas, Saas, FaaS; dostepnosci w réznych metodyke wykorzystania FaaS
- ui w modelu laaS réznice w konfiguracji, modelach ustug (laaS, Paas, w architekturach serverless
S E utrzymaniu i aktualizacjach FaaS); i event-driven
&5 Modele miedzy Paa$, SaaS i FaaS metodyke integracji narzedzi
E S | wdrozeniowe do monitoringu w réznych
= - modelach chmurowych;
= g metodyke zarzadzania
N

Modele
wdrozeniowe

potrafi...

wdrozyc elementy
infrastruktury na platformie
laaS (uruchomic¢ wirtualng
maszyne);

skonfigurowac opcje SaaS
W organizacji

skonfigurowac prosta aplikacje
na platformie PaaS;

skonfigurowac podstawowe
komponenty w architekturze
chmurowej;

optymalizowac¢ dobor
rozwiazania do konkretnej
infrastruktury IT

wdrozy¢ narzedzie do
zarzadzania sekretami;

zaprojektowac komponenty
aplikacji dajace mozliwos¢
skalowania aplikacji;
wdrozy¢ narzedzie do
monitoringu komponentéw
chmurowych

zaprojektowac ztozong
architekture aplikacji cloud
native oparta gtéwnie na PaaS
i FaaS;

opracowac standardy
techniczne korzystania z PaaS/
SaaS/FaaS w organizadji;

projektowac rozwigzania
wykorzystujgce Faa$ jako
element orkiestracji procesow
technicznych i biznesowych
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WIAZKA POZIOM 3 POZIOM 4 POZIOM 5 POZIOM 6 POZIOM 7 POZIOM 8
pojecie rozliczania kosztow metody liczenia kosztéw wplyw architektury systemu
konsumpgiji ustug chmurowych | poszczegdlnych sktadowych (monolit vs mikroserwisy,
(optaty za wykorzystanie projektu chmurowego; serverless vs laaS, rézne klasy
zasobow) zasady doboru klas storage, cache) na profil

zasobow (rightsizing), kosztowy rozwigzania;
autoskalowania oraz ustalania | metody optymalizacji kosztéw
harmonograméw wytaczania w duzych srodowiskach
zasobdéw w celu optymalizacji | chmurowych (rezerwacje
kosztéw; i plany oszczednosciowe,

2 mechanizmy budzetéw zobowigzania do uzycia/

§ Optymalizacja i alertéw kosztowych committed use, zasoby spot/

§ | izarzadzanie oferowanych przez dostawcéw | Preemptible, wybdr regionéw

= | kosztami chmury chmury i stref pod katem kosztéw);

© zasady FinOps oraz koncepcje

ﬁ showback/chargeback;

metody estymacji kosztow
zwigzanych ze zmiana
(] o
] lub wdrozeniem nowych
o projektow w srodowisku
E chmurowym
=
%)
©
'S
©
N
g identyfikowac gtéwne zaprojektowac i wdrozy¢
N kategorie kosztéw i analizowac | proces optymalizacji kosztéw
é rachunki oraz raporty kosztowe | chmury na poziomie
= chmury; poszczegélr'!ych systemow
dobra¢ odpowiednie klasy RCldaiiZae];
zasobdw dla wybranego definiowac i egzekwowac
komponentu chmurowego standardy tagowania
(np. rozmiar VM); w rozwigzaniach chmurowych;
g skonfigurowac budzety i alerty | dokumentowac optymalizacje
¢ | Optymalizacja kosztowe z podsumowaniem | kosztowe zwigzane

g i zarzadzanie kosztéw dla projektu zinfrastrukturg chmurowa;

o kosztami chmury chmurowego; przygotowac wycene zmiany
przygotowac plan lub wdrozenia nowego
optymalizacji kosztéw dla projektu w infrastrukturze
matego/sredniego srodowiska | chmurowej
chmurowego, uwzgledniajac
zmiennos¢ ruchu
i automatyczne skalowanie
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WIAZKA POZIOM 3 POZIOM 4 POZIOM 5 POZIOM 6 POZIOM 7 POZIOM 8
pojecia chmury multi-cloud metody integracji miedzy wzorce architektoniczne multi-
i chmury cross-cloud; chmurami; -cloud (np. rozdziat systemow
zaleznosci miedzy chmurami metody dystrybucji obcigzer migdzy chmurami, aktywne-
multi-cloud a cross-cloud; miedzy chmurami -aktywne/aktywne-pasywne
. . miedzy chmurami);
znaczenie chmury hybrydowej )
metodologie w modelach
ustug, sieci, bezpieczenstwa
. i tozsamosci gtéwnych
o dostawcow chmury orazich
‘e wplyw na projekt systeméw
£
a Modele multi-cloud;
© | wielochmurowe metody tworzenia wspolnych
'; warstw ustug;
ﬁ metody tworzenia scenariuszy
awarii i odtwarzania
w modelach multi-cloud oraz
cross-cloud
(]
3
o
S
=]
£
<
%)
8
c
N dobrac whasciwe rozwigzanie wskazac elementy systemu projektowac architekture
& chmurowe w zaleznosci od zalezne od dostawcy chmury systeméw multi-cloud oraz
E potrzeb (vendor lockin) oraz okresli¢ cross-cloud;
g mozliwosci ich minimalizacji; wdrozy¢ zatwierdzony model
= zrealizowac proste scenariusze | multi-cloud;
integracji multi-/cross-cloud; zaplanowat i koordynowac
utrzymywac spéjng rozszerzanie systemu o kolejna
konfiguracje i standardy multi-/ | chmure oraz migracje miedzy
cross-cloud; chmurami;
tl=: analizowac problemy projektowa¢ mechanizmy
© M?dele wynikajace z réznic miedzy integracji cross-cloud;
° wielochmurowe chmurami projektowa¢ wspélne
o standardy i szablony
techniczne dla wszystkich
chmur w organizacji;
wdrazac warstwy ustug
wspolnych w chmurach
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POZIOM 3

POZIOM 4

POZIOM 5

réznice miedzy szyfrowaniem
danych w spoczynku

a szyfrowaniem danych

w tranzycie w Srodowisku
chmurowym;

zasady stosowania protokotéw
szyfrowanych przy dostepie
do ustug w Srodowisku
chmurowym

POZIOM 6

mechanizmy szyfrowania
danych w spoczynku (np.
certyfikaty dostawcow,
certyfikaty zarzagdzane

przez klientéw, KMS) oraz

w tranzycie (np. TLS, certyfikaty,
konfiguracja endpointéw)

w srodowisku chmurowym;

wymagania srodowiska
chmurowego dotyczace
lokalizacji danych, retencji

i usuwania w kontekscie
regulacji i polityk organizacji

POZIOM 7

strategie szyfrowania
end-to-end w srodowisku
chmurowym;

procesy modelu wyjscia
zchmury;

metody tworzenia raportu
zgodnosci w srodowisku
chmurowym

POZIOM 8

WIAZKA
g
g Bezpieczenstwo
g w Srodowisku
= | chmurowym
©
c
N

v

2

o

S

3

£

<

[v)

du

c

S

N

oy

2

N

(<]

o«

>
¢ | Bezpieczenstwo
© | wsrodowisku
il
© | chmurowym
=}

skonfigurowac szyfrowanie
w tranzycie w Srodowisku
chmurowym;

korzystac z ustug chmurowych
z wigczonym szyfrowaniem
danych w spoczynku;

udokumentowac podstawowe
aspekty bezpieczenstwa
wdrozonego rozwigzania

w srodowisku chmurowym

zaprojektowac i skonfigurowac
szyfrowanie danych

w spoczynku z uzyciem
certyfikatéw zarzadzanych
przez dostawcow

w srodowisku chmurowym;

weryfikacje poprawnosci
konfiguracji szyfrowania oraz
ocene wptywu na wydajnosc¢
ustug;

skonfigurowac szyfrowanie
danych w tranzycie miedzy
komponentami systemu

w srodowisku chmurowym;

skonfigurowac¢ logowanie

i audyt zdarzen
bezpieczenstwa w srodowisku
chmurowym

zaprojektowac i wdrozy¢
model szyfrowania dla systemu
w Srodowisku chmurowym;
zaprojektowac i opisa¢ model
wyjscia zchmury dla systemu,
wraz z analiza ryzyka i planem
zapewnienia ciggtosci dziatania
migrowanej ustugi;
zaplanowac i wdrozy¢ polityki
bezpieczenstwa i zgodnosci

w Srodowisku chmurowym;

analizowac ryzyka
bezpieczenstwa i zgodnosci
w Srodowisku chmurowym;

przygotowac i przedstawic
dokumentacje bezpieczerstwa
izgodnosci dla systemu

w Srodowisku chmurowym
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Obstuga

uzytkownika
i zarzadzanie
zgtoszeniami

Zna l rozumie...

POZIOM 3

podstawowe pojecia
i terminologie IT;

systemy obstugi zgtoszer;

podstawowe pojecia dotyczace
zgtoszen;

zasady priorytetyzacji zgtoszen

POZIOM 4

standardowe aplikacje
uzywane w organizadji;
typowe problemy zgtaszane
przez uzytkownikéw
zwigzane ze sprzetem

i oprogramowaniem;

procedury organizacyjne
i polityki zwigzane z obstuga
uzytkownika koricowego;

pojecia z zakresu eskalacji
zgtoszenia incydentu,
problemu oraz zmiany;

znaczenie SLA i zasady
kategoryzacji zgtoszen;

KPI, ktérych wymaga
organizacja

POZIOM 5

cykl zycia zgtoszenia,
incydentu, problemu oraz
zmiany;

strukture Srodowiska IT

W organizacji;
dziedzinowe aplikacje
uzywane w organizacji;

systemy biznesowe uzywane
W organizacji;

srodowisko sprzetowe

i peryferyjne w organizacji

POZIOM 6

sposob obstugi incydentu,
problemu oraz zmiany

W organizadcji;

obstuge zgtoszen w zespotach
typu DevOps i DevSecOps;

standardy zarzadzania
ustugami, np. ITIL

POZIOM 7

poziom ustug SLA i OLA;
zasady tworzenia KP;

modele zarzadzania ustugami
IT

POZIOM 8

Obstuga

uzytkownika
i zarzadzanie
zgtoszeniami

VI. Wsparcie IT

potrafi...

rejestrowac zgtoszenia;

rozwigzywac najprostsze
problemy wediug gotowych
skryptéw

kwalifikowac zgtoszenia;
priorytetyzowac obstuge
zgtoszen;

udziela¢ prostych instrukgji
uzytkownikowi korncowemu;
diagnozowac i rozwigzywac
typowe problemy uzytkownika
korcowego;

obstugiwac zdarzenia

w systemie zgtoszeniowym;
dokumentowac sposéb
rozwigzywania problemu

walidowac zgtoszenia;
monitorowac SLA i OLA;

eskalowac zgtoszenie
incydentu, problemu oraz
zZmiany;

rozwigzywac problemy
zwiazane z aplikacjami

i systemami biznesowymi
wyniktymi z btedéw
infrastruktury IT lub sieci

tworzy¢ procesy zwigzane
z obstuga incydentu, problemu
oraz zmiany;

analizowac ztozone problemy
w organizacji dotyczace
zarzadzania ustugami IT

zarzadzac poziomem ustug
SLAi OLA;

monitorowac¢ wykonanie
i definiowac poszczegdine KPI;

tworzy¢ modele zarzadzania
ustugami IT

Instalacja
i konfiguracja
oprogramowania

Zna l rozumie...

podstawowe zasady instalacji
i konfiguracji oprogramowania

procedury i polityki dotyczace
licencjonowania, instalacji,
uprawnien i bezpieczenstwa IT;

zasady wersjonowania
oprogramowania

i kompatybilnosci;
oprogramowanie standardowo
uzywane W organizacji oraz
jego przeznaczenie

zasady instalacji i konfiguracji
oprogramowania

w rozproszonym srodowisku
(np. sieciowym);

techniki diagnostyki btedéw
instalacji oraz logi instalacyjne

narzedzia automatyzacji
instalacji i konfiguragji
oprogramowania;

zasady konfiguradji profili
uzytkownikdw, ustawien
domysinych i polityk
grupowych

technologie pozwalajace

na automatyzacje instalacji

i aktualizacji oprogramowania
w organizacji (np. WSUS)
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POZIOM 3

POZIOM 4

POZIOM 5

POZIOM 6

POZIOM 7

POZIOM 8

analizowac podstawowe logi
instalacyjne;

wykorzysta¢ podstawowe

konfigurowac standardowe
oprogramowanie;

rozwigzywac problemy

instalowac i konfigurowac
rozproszone oprogramowanie;

testowac poprawnos¢

wykorzystywac dostepne
narzedzia do aktualizacji
oprogramowania w organizacji

automatyzowac proces
instalacji i aktualizacji

oprogramowania w organizacji;

g narzedzia diagnostyczne kompatybilnosci wersji oprogramowania; nadzorowac poprawnosé¢
‘F; !nstalacja . do usuwania btedéw oprogramowania; rozwiazywac bledy instalacji automatyzacji aktualizacji
5 | ikonfiguracja konfiguracyjnych weryfikowa¢ dostepnos¢ na podstawie analizy logéw oprogramowania
g_ oprogramowania el flg) e IR, licencji na oprogramowanie i diagnostyki systemu

instalowac standardowe w organizadji
oprogramowanie
podstawy sprzetu IT; przeznaczenie sprzetu IT petny cykl zycia sprzetu IT; zasady zarzadzania zasobami potrzeby w zakresie sprzetu
é‘ cykl zycia sprzetu IT i zasady jego uzytkowania; dokumentacje techniczna IT ITi zas’ady tworzenia bazy i zasobow IT organizacji;
E . w organizacji (zakup, uzywanie, | procedury wydawania sprzetu | i zasady jej prowadzenia zasob6w (CMDB); trendy rynkowe w zakresie
5 Zarzqdzarye . | wycofanie) IT w organizacji standardy bezpieczenstwa rozwigzan sprzetowych w IT
§ | sprzetemi zasobami sprzetu IT (np. utylizacja
= IT dyskéw, zabezpieczanie
g sprzetu)
N

VI. Wsparcie IT

(np. RDP, VNC, TeamViewer)

ewidencjonowac zasoby inwentaryzowac sprzet i zasoby | planowac wymiane lub oceniac koszty w zakresie planowac i optymalizowac
sprzetowe; IT; naprawe sprzetu i zasobow IT; | wykorzystywanego sprzetu zasoby IT;
sprawdzi¢ poprawnosé stosowac procedury serwisowe | przygotowac specyfikacje izasobow IT; podejmowac decyzje
g dziatania sprzetu i gwarancyjne podstawowego sprzetu planowac budzet na sprzet zakupowe w zakresie
& | Zarzadzanie komputerowego, i zasobow [T i zasoby IT zarzadzanego sprzetu
g sprzgtem i zasobami | podstawowych urzadzen i zasobow IT;
o m sieciowych oraz urzadzen optymalizowa¢ koszty i wydatki
peryferyjnych (np. router, AP) w zakresie wykorzystywanego
sprzetu i jego wydajnosci
standardowe problemy dziafanie systeméw IT rozwiazania wirtualne (np. VDI, | zasady zarzadzania zasobami strategie utrzymania
sprzetowe i systemowe; w organizacji; terminal) sprzetowymi i rozwigzaniami infrastruktury koricowej
q; polityke dostepu zdalnego; zasady pracy z uzytkownikiem wirtualnymi (np. VDI, terminal; | uzytkownika;
E Wsparcie zdalne podstawowe komponenty zdalnym; integracje z AD i chmura trendy dotyczace rozwigzan
3 | dlasprzetu komputera i systemu typowe problemy uzytkownika desktopowych
g komputerowego operacyjnego zwigzane ze sprzetem
E =)
.= | iwirtualnego komputerowym;
2 narzedzia zdalnego wsparcia
N
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VI. Wsparcie IT

WIAZKA

POZIOM 3

zdalnie potaczyc sie
z komputerem uzytkownika

POZIOM 4

zdalnie diagnozowac
i rozwigzywac problemy ze

POZIOM 5

planowac zabezpieczenia dot.
wsparcia zdalnego;

POZIOM 6

projektowac i wdrazac¢
zabezpieczenia dot. wsparcia

POZIOM 7

projektowac i tworzy¢ strategie
zarzadzania srodowiskami

POZIOM 8

¢ | Wsparcie zdalne i wykonac prostq diagnoze §przetem komput(-_:-rowym diagnozowac problemy zdalnego; desktopowymi w organizacji
& | dlasprzetu LZoPICYlalCWanICin maszyn wirtualnych; konfigurowac¢ narzedzia
-.g !(on:nputerowego konfigurowac aplikacje i ustugi centralnego zarzadzania
g | iwirtualnego w srodowiskach wirtualnych
podstawowe funkcje systemy Android i iOS; narzedzia klasy MDM; zasady mobilnego zarzadzania | strategie zarzadzania
: smartfondw i tabletow; typowe problemy uzytkownika | polityki bezpieczeristwa }Jrzqdzeniami i integracji z AD mobilnoscig w organizacji;
i zasady tworzenia kopii zwigzane z urzadzeniami i regulacje dotyczace i chmurg zasady dotyczace mobilnosci
g Wsparcie zdalne bezpieczenstwa, migrowania mobilnymi; mobilnosci w organizacji w tym BYOD
g dla r?zwiqzaﬁ danych miedzy urzadzeniami rodzaje i funkcje
= | mobilnych podstawowych aplikacji
p .
e mobilnych
N

pomagac uzytkownikowi wykonac kopie bezpieczeristwa | zdalnie zarzadzac urzadzeniami | tworzyc i wdrazac polityki projektowac i nadzorowac
zdalnie konfigurowac danych i aplikacji; mobilnymi (np. resetowac, MDM; procesy wsparcia mobilnego;
. urzadzenie wspierac¢ zdalna konfiguragje | Plokowac urzadzenia); automatyzowac procesy tworzy¢ strategie mobilnosci
¢ | Wsparcie zdalne aplikacji kont i pofaczery; wykorzystywac system MDM aktualizacji urzadzen i polityki bezpieczenstwa
g dla r?zwiqzaﬁ migrowac dane i aplikacje do za}rzqd;ania urzadzeniami
g- mobilnych miedzy urzadzeniami mobilnymi
uzytkownika
. zasady tworzenia prostych podstawy obstugi typowych metody dydaktyczne zasady projektowania trendy i potrzeby w edukac;ji IT
« | Szkolenieiedukacja | instrukcji zzakresu uzywania aplikadji i urzagdzen koncowych | i komunikacyjne uzyteczne szkolen IT, w tym szkolen
'; uzytkownikéw aplikacji w szkoleniu uzytkownikow e-learningowych i webinarow
S | rozwiazani IT

Szkolenie i edukacja
uzytkownikow
rozwigzan IT

potrafi...

objasnia¢ podstawowe opcje
oraz przyktady stosowania
rozwigzan IT;

tworzy¢ proste w odbiorze
instrukcje z zakresu uzywania
aplikacji i wykorzystania
urzadzen koricowych

prowadzi¢ krétkie szkolenia IT;
uzupetnia¢ baze wiedzy IT;
tworzy¢ petne szkolenia IT;

dostosowac jezyk do poziomu
wiedzy odbiorcy

tworzy¢ materiaty edukacyjne
i programy szkoleniowe
w zakresie IT

zarzadzac strategig szkolen IT
w organizacji;
oceniac efekty szkolen IT
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WIAZKA POZIOM 3 POZIOM 4 POZIOM 5 POZIOM 6 POZIOM 7 POZIOM 8
zasady ochrony danych zasady tworzenia konti hasel; | model nadawania i odbierania | matryce uprawnien polityki dostepu;
uzytkownikow; model rél uzytkownikow uprawnien IT w organizacji; W organizacji; definiowanie i monitorowanie
podstawowe pojecia: konto i schematy uprawnien proces weryfikowania narzedzia do monitorowania KPI dla zarzadzania dostepem
uzytkownika, hasto, logowanie, | w organizacji; uprawnien IT pracownika dostepu i analizowania logéw
. uprawnienie, rola; procedury tworzenia, w organizacji bezpieczerstwa
@ standardowy proces zaktadania | modyfikowania i usuwania
g Zarzadzanie konta i rjna(’:iawama prostych kont
X : . uprawnier;
N | tozsamoscia
S i dostepem zasady bezpiecznego
'; zarzadzania hastami;
ﬁ podstawowe ryzyka
zwigzane z niewfasciwymi
uprawnieniami
realizowac¢ wnioski o dostep tworzy¢ i usuwac konta nadawac, odbierac oraz monitorowac dostep, nadzorowac polityke dostepu
- wedtug zatwierdzonych $ciezek | uzytkownikéw weryfikowac¢ uprawnienia analizowac logi i prowadzi¢ zwiagzane z tym
I zgodnie z rolami bezpieczenstwa audyty;
E . uzytk(')wn.i.k(')w i strukturg i identyﬁk.oyvac' anor’f\ali.e definiowacKElimiemiKi
g & | Zarzadzanie organizacji w dostepie i uprawnieniach; jakogci zarzadzania dostepami
v g tozsamoscia weryfikowac matryce
;. © | idostepem uprawnien i analizowac
S = zwiazane z tym ryzyka
podstawowe pojecia zwigzane | podstawowe narzedzia metody tworzenia prostych metody tworzenia technologie RPA i API nowe modele rozwigzan
.E zautomatyzacjg helpdesk; skryptéw automatyzujacych zaawansowanych skryptow w zakresie automatyzacji zadan
(np. Powershell) automatyzujacych IT, w tym z wykorzystaniem Al
E Automatyzacja typowe skrypty P tyzulacy tym zwykorzy
S | wsparcia IT automatyzujace
s
[
N
korzystac z podstawowych, wykorzystywac podstawowe tworzy¢ podstawowe skrypty | tworzy¢ zaawansowane tworzy¢ nowe rozwigzania tworzy¢ nowe, ztozone modele
. gotowych skryptéw skrypty automatyzujace automatyzujace; skrypty automatyzujace automatyzadji zadan IT automatyzacji zadan IT
q':‘; Automatyzacja automatyzowac’ powtarzalne z mozliwoscig wykorzystania Al
% wsparcia IT zadania helpdesk
Q.
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WIAZKA POZIOM 4 POZIOM 5 POZIOM 6 POZIOM 7
przyktady i zastosowanie w szerokim zakresie struktury | réznorakie metody analizy réznorodne zasady i metody
podstawowych baz danych (np. | danych (np. tabele, indeksy, danych; strojenia baz danych
Access, MySQL, SQL Server); widoki, procedury); réznorodne zasady i metody i orkiestracji;
relacyjne i nierelacyjne bazy zaawansowane sktadnie normalizacji, spéjnosci zaawansowane zasady
danych (np. SQL, NoSQL); zapytan jezykiem bazy danych; | iintegracji danych (np. ETL, i metody skalowalnosci baz
jezyki zapytar podstawowych | zastosowanie chmurowych baz | ELT) danych;

. baz danych (np. SQL); danych i platform danych; zasady modelowania danych ztozone zasady i metody
K rodzaje i przyktady platform zastosowanie i przyktady i wykorzystania narzedzi optyma’li@cji °bj.¢t°,éc.i'
£ danych magazynéw danych (np. wspom'agajqcych (np. predkosci i wydajnosci baz
= ?azy danych hurtownia danych, big data) modutow LLM); danych;
O i platformy danych zasady dziatania ztozonych zasady bezpieczeristwa obstugi
'; architektur rozwiazan typu i wykorzystania baz danych;
= hurtownie danych i big data wykorzystanie Al i modutéw
(np. Hadoop) LLM do zarzadzania bazami
danych
<
£
>
<
©
T
-qE' tworzyc¢ podstawowe bazy tworzy¢ rozbudowane projektowac ztozone bazy projektowac optymalne
s danych; bazy danych (w tym danych (np. Oracle, Hadoop, i skalowalne przeptywy danych;
g, korzystac¢ z podstawowych baz | Z wykorzystaniem Al); MS SQL); efektywnie analizowac btedy
N danych; w szerokim zakresie korzystac z narzedzi do analizy | i wydajnosc baz danych
ﬁ tworzy¢ typowe zapytania do postugiwac sie ‘ - danych (np. BI); i platform danych;
= bazy danych Zaawansowanymi zapytaniami | o zysta¢ z narzedzi do projektowac i dokonywac
> do baz danych; przetwarzania danych (np. orkiestracji;
dobierac specjalnie do tego Apache Spark, Airflow, Kafka, automatyzowac administracje
przeznaczone narzedzia do Databricks); baz i platform danych;
. dzania b i danych ’ ;
: izigzrzyzianc’laz n?cZ:,ml s korzystac z narzedzi do uzywac Al i narzedzi LLM do
& | Bazy danych ) ' modelowania danych; administrowania i korzystania
& | iplatformy danych korzystac z chmurowych optymalizowa¢ przeptywy z baz danych i platform danych
g. platform danych (np. Azure, danych i zapytania;
Google Cloud, AWS); . ,
- i . projektowac platformy,
MOTIIEEE aktywnos¢ jeziora, potoki i siatki danych
i dostepy do bazy danych (np. lakehouse, data lake,
data warehouse), w tym ich
integracje
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WIAZKA POZIOM 3 POZIOM 4 POZIOM 5 POZIOM 6 POZIOM 7 POZIOM 8
podstawowe zasady réznice miedzy Srodowiskiem podstawy prawne techniki optymalizacji ryzyko zwigzane z nielegalnymi | aktualne trendy badawcze
bezpieczenstwa i higieny testowym a produkcyjnym przetwarzania danych zapisu danych cyfrowych praktykami w krytycznych w zakresie algorytmow

. cyfrowej przy pracy z danymi w kontekscie wiarygodnosci osobowych na blockchainie; w celu redukgji kosztow cyfrowych procesach konsensusu oraz skalowalnosci
di w r.eje-.strach (ochrona kluczy, danych; typy danych w smart transakcyjnych; biznesowych; przetwarzania danych
‘E phishing); typy awarii weztéw sieciowych | kontraktach (np. mapping, sposoby zapewnienia spéjnosci | zaawansowane metody cyfrowych (np. Sharding);
a Przetwarzanie role adresu IP publicznego wptywajace na dostepnoscé struct) i ich ograniczenia danych przy integracji kryptograficzne ochrony .
© | danych i prywatnego w identyfikagji danych pojemnosciowe blockchaina z systemami prywatnosci danych cyfrowych; wplyw technologii
= danych: tradycyinymi: . s kwantowych na
© Y YV problemy i teroparEcyjnosci bezpieczenstwo i trwatosé
ﬁ podstawowe aktywa cyfrowe mechanizmy indeksowania danych cyfrowych miedzy danych cyfrowych w rejestrach
i jednostki danych w systemach danych w systemach réznymi standardami A 0
firmowych rozproszonych i ich wptyw na blockchaina
wydajnos¢ dApps
tworzy¢ proste raporty historii | weryfikowac statusy transakcji | interpretowac logi zdarzen tworzy¢ i wdrazac schematy projektowac kompleksowa tworzy¢ i wdrozy¢ nowe
operacji z poziomu interfejsu w publicznych i prywatnych (event logs) generowane baz danych i rozproszonych architekture przeptywu danych | standardy protokotéw
uzytkownika (portfela lub eksploratorach w ramach przez smart kontrakty w celu systemow plikéw (np. IPFS + w hybrydowych systemach wymiany i weryfikacji danych
E dashboardu); obstugi zgtoszen (ticketow); diagnozy btedéw logicznych; blockchain); enterprise blockchain; cyfrowych;
= . odczytywac status transakgji monitorowac synchronizacje tworzy¢ zestawienia opracowywac rozwigzania przeprowadzac audyty prowadzi¢ prace badawczo-
E = Przetwarzanie (potwierdzona, oczekujaca, lokalnego wezta z siecig analityczne dotyczace typu big data do bezpiecznego | bezpieczenstwa logiki -rozwojowe nad nowymi
c| © d h odrzucona) i ciggtos¢ przeptywu danych przeptywéw finansowych dostarczania danych off-chain | przetwarzania danych w smart | algorytmami konsensusu
-8 ° anyc aktywow cyfrowych do smart kontraktow kontraktach; lub strukturami baz danych
o| = opracowywac polityke cyfrowych
5 zarzadzania kluczami
-g i dostepem do danych
‘,3' wrazliwych w systemach
H blockchain
N
S zasady i metody tworzenia rodzaje raportéw (np. technologie i narzedzia do specjalistyczne metody specjalistyczne procesy
prostych raportow; tabelaryczne, graficzne); wyszukiwania, eksploracji czyszczenia, profilowania tworzenia metryk
podstawowe funkcje metody i narzedzia do i weryfikacji danych; i przygotowania danych (ETL); zapewniaj;q’c.ych spéjnoéc’,l :
i narzedzia do tworzenia tworzenia klasycznych technologie i narzedzia do zaawansowane testy dokfadnos¢ i wiarygodnos¢
prostych raportéw (np. arkusz raportow (np. Canva); modelowania i prognozowania | statystyczne i korelacje; danych;
kalkulacyjny Excel) narzedzia do raportowania danych; ztozone metody budowania metodyke modelowania
g w $rodowisku chmurowym (np. | technologie i narzedzia $wiata obiektéw na potrzeby predykcyjnego (w tym
S . Google Sheets); do wizualizacji danych raportowania (np. Digital Twin); | Z wykorzystaniem Al) i kierunki
ﬁ Analityka danych .. - n kreséw, danych . . jej rozwoju (np. Spark, Orange
O | i raportowanie typowe zagadnienia statystyki [2: %] N 4 profesjonalne narzedzia Data Mining);
- danych; przestrzennych); i ich funkcje do tworzenia : ’ :
= podstawowe zadania analityki | W szerokim zakresie funkcje skomplikowanych raportéw ;peqa}l]ne platgorm}/ FIOkar)a.Ilzy
N danych oraz data science i narzedzia oraz sposoby i wizualizacji danych (np. BNl 2 A G I TE !a. 05Cig
tworzenia rozbudowanych systemy Bl takie jak Power BI, | danychiraportowania;
raportéw Tableau); narzedzia do konsolidacji
narzedzia do zarzadzania duzych zbioréw danych
i analizy duzych zbioréw zréznych obszaréw (np. loT,
danych (np. big data) przemyst, dane przestrzenne)

IBE PIB



x
=
N
19
<
=
N
>
H

WIAZKA POZIOM 3 POZIOM 4 POZIOM 5 POZIOM 6 POZIOM 7 POZIOM 8
tworzy¢ proste raporty (np. korzystac z typowych funkgji korzystac z technologii procedowac wydajne identyfikowac strategiczne KPI
w arkuszu kalkulacyjnym Excel) | i szablonéw narzedzi do i narzedzi do wyszukiwania, czyszczenie i przygotowanie i budowac metryki;
tworze’nia klasycznych eksploracji i weryfikacji danych; | danych (ETL); wspierac zarzadzanie
raportéw (np. Canva); korzystac z technologii wyciagaé wnioski projektami poprzez sprawne
tworzyc typowe raporty, takze | i narzedzi do modelowania z analizowanych danych raportowanie;
z wykorzystaniem narzedzi i prognozowania danych; (praktycznie ttumaczyc automatyzowac raportowanie,
chmurowych; korzystac z technologii raporty); w tym w czasie rzeczywistym
wyciggac podstawowe wnioski | i narzedzi do wizualizacji zamienia¢ dane na konkretne oraz z wykorzystaniem Al;
z danych na potrzeby analiz danych (w tym GIS); rekomendacje; wykorzystywac narzedzia LLM
tworzy¢ rozbudowane raporty | tworzy¢ skomplikowane, do raportowania;
. (w tym z wykorzystaniem Al); int.erakt.ywr?e raporty wykorzystac analizy
& . dokumentowa¢ analizy danych | | Wizualizacje danych (tzw. | j aporty do podejmowania
© {\nalltyka dar'\ych dashbo’ardy), np: na.podstaW|e strategicznych decyzji
= i raportowanie systemow Bl takich jak Power biznesowych i zarzadzania
o Bl Tableau; jakoscia danych
tworzy¢ analizy duzych
< zbioréw danych i symulacje
- zjawisk zachodzacych
£ w $wiecie realnym
>
c
]
©
2
c
S
N
©
(2
N
L
S
N
§ podstawowe definicje: dane, klasyfikacje danych (np.jawne, | szczegétowe zasady tadu modele architektur danych (np. | zaawansowane teorie i modele | aktualne globalne strategie,
informacja, dane osobowe, poufne) w organizacjach; danych (Data Governance), Data Mesh, Data Lakehouse); zarzadzania danymi; regulacje prawne i polityki
dane nieustrukturyzowane procedury dotyczace wtym role, [preassy strategiczne podejécia do rézne podejécia etyczne danychz mo'iliwoéciq
oraz metadane; bezpieczenstwa i poufnosci itechnologie w organizacjachy; monetyzadji i wartoéciowania | i filozoficzne do danych oraz wykorzystania Al
podstawowe zasady organizacji | danych w organizacjach metody modelowania danych | aktywéw danych; prywatnosci;
plikow i dokumentow orazarchitektury réznychbaz | metody zarzadzania ryzykiem | trendy badawcze w zakresie
9 i hurtowni danych; zwigzanym z danymi; polityki danychiich
g Strategia procedury naprawcze danych; zasady wdrozen przy potenc!‘alne implikacjg )
S zarzadzania danymi zasady tworzenia metryk zastosowaniu polityki danych | strategiczne dla organizadji
= pomiaru jakosci danych
©
c
N
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WIAZKA POZIOM 3 POZIOM 4 POZIOM 5 POZIOM 6 POZIOM 7 POZIOM 8
postugiwac sie podstawowymi | weryfikowac i walidowac wspottworzy¢ metryki pomiaru | projektowac i implementowac | definiowac dtugoterminowa realizowac i aktualizowac wg
narzedziami informatycznymi | dane pod katem jakosci jakosci danych; kompleksowa architekture tadu | strategie danych dla catej potrzeb dtugoterminowa
do pralftycznej realizacji i kompletnoéci zgodpie stosowac procedury naprawcze danych w duzej organizacji; organizagji; strategie danych;
polityki danych z polityka organizacji; przywracajace integralno$¢ opracowac strategie prowadzi¢ audyty i doradztwo | efektywnie doradza¢ na

przygotowac raport lub danych; zarzadzania danymi w zakresie zgodnosci poziomie strategicznym
zestawienie dan}/ch zgodnie ‘ analizowa¢ modele danych w organizacji; regulacyjnej | strategicznego w zakresie zgodngéci
z wewnetrzr)yml standardami podejmowac decyzje wykorzystania danych; regulacyjnej i polityki
raportowania dotyczace wykorzystania zaproponowac tworzenie wykorzystania danych w tym Al
% Strategia danych w nieprzewidywalnych | nowych standardéw, procedur
5 | zarzadzania danymi kontekstach regulacyjnych i modeli zarzadzania danymi
g_ W organizagji;
audytowac i ocenia¢ zgodnos¢
proceséw gromadzenia
i przetwarzania danych
z wewnetrznymi politykami
organizacji
<
£
g
% rodzaje uprawnien do przepisy w zakresie zlozone metody i narzedziado | kierunki rozwoju Al w ochronie
P przetwarzanych danych prywatnosci danych (np. szyfrowania, kontroli dostepu, | prywatnosci danych;
.E (dostepu, tyvorzenia,‘ RODO, ustawy i przepisy, anonimizacji, pseudonimizacji najnowsze metody
_g modyfikagji, usuwania); kodgks pra‘cy,klljmomlry danych; i narzedzia ochrony danych
©* rodzaje gromadzonych [PERIIS I, ({EPIS zasady ,privacy by design” z wykorzystaniem Al
g danych, cel ich gromadzenia poufinosci); i,privacy by default”;
N' oraz dtugosc okresu §tandard9we metody ‘ zasady analizy ryzyka zgodnie
§ przechowywania; |d narzedzia ((jio jarzqcz‘zama ZRODO;
; : ; ostepem do danych ora
X zasady i kryteria podziatu zniszirz)eniem' 7 ‘ zasady zabezpieczania
di danych wrazliwych d prywatnych danych
— (w szczegdlnosci tozsamosc) standardowe metody
g podlegajacych ochronie i narzedzia do ochrony
g Prywatnos¢ danych prawnej; prywatnosci danych
= procedury reagowania (w tym tozsamosci, danych
© na incydenty naruszenia wrazliwych, aktywnosci online);
ﬁ prywatnosci danych; standardowe metody
metody analizy i wizualizacji i narzedzia do zarzadzania
danych chronionych; cyklem zycia danych
.. o prywatnych;
zagrozenia wynikajace .
z niewfasciwego dziatania zasady dokumentowania
Al dotyczacego prywatnosci zarzadzania danymi
danych
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WIAZKA POZIOM 3 POZIOM 4 POZIOM 5 POZIOM 6 POZIOM 7 POZIOM 8
wskazac dane podstawowe stosowac przepisy w zakresie stosowac ztozone narzedzia do | stosowac najnowsze
i szczegdlnie wrazliwe prywatnosci danych; szyfrowania, kontroli dostepu, | metody ochrony i narzedzia
podlegajace ochronie prawnej; korzystac z narzedzi do anonimizagji, pseudonimizacji | prywatnosci danych
wskaza¢ uzytkownikéw oraz zarzadzania dostepem do danych; zwykorzystaniem Al;
ich uprawnienia do danych danych oraz zniszczeniem; zapewniac zasady ,privacy by wykorzystac rozwigzania Al
chronionych; stosowac narzedzia do ochrony design”i,privacy by default”; do podhniesienia poziomu
reagowac¢ na incydenty prywatnosci danych; analizowac ryzyko zgodnie bezpieczeistwa danych
"E Prywatnosé danych naruszenia prywatnoéc.| danych zarzadzac danymi zgodnie zich | 2 RODO;
5 zgodnie z proceduramiwtym | r7e7naczeniem i cyklem zycia; | stosowac zasady
o zakresie dokumentowac sposéb podwyzszonego
zarzadzania danymii dostepem | bezpieczenstwa dostepu do
do nich danych;
zabezpieczac dane przed
niewtasciwym dziataniem Al
<
= podstawowe zagadnienia rodzaje uczenia petny cykl zycia projektu ML; skalowanie modeli, obliczenia | najnowsze badania naukowe aktualne oraz dominujace
; zwigzane ze sztuczng maszynowego (nadzorowane, podstawowe rozproszone i modele w dziedzinie Al i ML/LLM; Swiatowe strategie Al;
= inteligencja; nienadzqrowane, A3 i najpopularniejsze algorytmy | Predykcyjne; najnowsze trendy w Al; najnowsze $wiatowe kierunki
3 po_dstgwowg zastosqwania Al WZ"‘.OC’T"?”"?"“); ‘ ML; regulacje eur.opejskie (Al metody explainable Al (XAI) rozwoju data science/Al
= w zyciu codziennym i w pracy; | zaleznosci mledzy tradycyjnym problemy zwiazane z bias Agt), kgtegc{rf ryzykz} i interpretowalnoé¢ modeli;
© oprogramowaniem ; P i bezpieczerstwo zwigzane .
-E ggfgztigz\i/;ezzzzaﬁdy a systemami uczacymi sie; thalucynacjami Al z uzyciem Al/ML; Zaawansowane frameworlfl
S’ - o L ) . badawcze i obszary rozwojowe
N wykonanych przez sztuczng pojecie autonomii Al i agenta dziatanie modeli LLM i DL nowych algorytméw Al/ML;
© inteligencje; Al (deep learning); )
N . . | zaawansowane architektury Al,
= . pods.taWO\{ve zas.ady metody konfiguradjiistrojenia | || gtebokiego uczenia (DL),
> di bezpieczenstwa i ochrony . modelu Al; np. systemy wieloagentowe;
e danych podczas korzystania technike RAG do rozbudowy sasady monitorowania
g s znarzedzi Al modeli LLM; 4 . 5
o | Sztuczna systemow Al po wprowadzeniu
O | inteligencja zasady nadzoru cztowieka do obrotu oraz obowigzki
o (human oversight) nad raportowania powaznych
g systemami Al zgodnie z Al Act; | incydentow;
N procedury oceny zgodnosci role i zasady funkcjonowania
systemow Al wysokiego piaskownic regulacyjnych
ryzyka oraz wymogi dotyczace | Al (Al regulatory sandboxes)
dokumentagji technicznej w procesie wdrazania
wedtug Al Act; innowadji
wymogi Al Act dla modeli Al
ogdlnego przeznaczenia (GPAI),
w tym obowigzki dostawcow
i kryteria ryzyka systemowego
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WIAZKA POZIOM 3 POZIOM 4 POZIOM 5 POZIOM 6 POZIOM 7 POZIOM 8
korzystac z gotowych narzedzi | dobrac proste zbiory danych przeprowadzi¢ wstepne projektowac i wdrazac samodzielnie prowadzi¢ wskazywac biezace trendy
i aplikacji opartych na Al; do uzycia w narzedziach AI/ML; | przetwarzanie surowych kompleksowe rozwigzania Al/ | eksperymenty i badania i kierunki rozwoju Al;
stosowac zasady uruchamia¢ gotowe modele danych wejsciowych w ba’rdziej ML/RAG; w zakresie Al/ML (wtym tworzy¢, dobieraé i faczy¢
rozpoznawania tresci ML w narzedziach no-code/ efektywny zestaw i wybrac rozpoznawac i ocenic bias, dryf | OPtymalizadji kosztow nowoczesne strategie Al
wygenerowanych przez Al; low-code; model; i halucynacje modelu Al/ML; obliczeniowych); pozadane przez biznes;
stosowac podstawowe zasady | interpretowac podstawowe czyscic i dobierac zbiory tworzy¢ dokumentacje projektowac nowe architektury | opracowywac nowatorskie
bezpieczenstwa i ochrony wyniki ocen modelu Al/ML; danych do uzycia techniczna dla opracowanych | modeli LLM lub znaczaco strategie Al dla organizadji
danych podczas korzystania zastosowac proste narzedzia Al w narzedziach AI/ML; rozwiazan Al/ML/RAG; u[ep:szac istniejace, np. systemy | zgodne z Al Actiinnymi
znarzedzi Al w réznych zadaniach; .sathodzieInieE zbuddolv;\/:f realizowaé nadzér nad wie ojgef’nto:ve, - regulacjami, np. AI TRiSM
» i wytrenowa¢ model ML przy systenami Al zgodnie z Al Act; | Zarzadzac petnym ciagiem
uruchomic agenta Al uzyciu ogdlnodostepnych Y L. J ; optymalizacji i automatyzacji
bibliotek; wdrozy¢ i zastosowac proceséw MLOps;
E | sztuczna o procedury oceny zgodnosci L o
g inteligencja wdrozy¢ prosty model AlI/ML; systeméw Al i dokumentadiji rmmmalnzoyvac bias, dryf
o rozpozna¢ halucynacje i bias Al; | technicznej wedtug Al Act; i halucynacje modelu Al/
Qo Korzystywac APl modeli ML oraz zapewnic¢ zgodnos¢
}Ae,)z/ykowych (LLM) do prostych | Zastosowac wymogi Al Act zregulacjami etycznymi
< zadan automatyzacji; dla modeli Al ogéinego PR
= < techniki P przeznaczenia (GPAI) stosowac metody
£ Etos'owac‘ techni : rom;l)(t X wyjasnialnosci Al (XAl) w celu
,>:‘ 23;?;22;;9;’:]?5 umlljéoyvf/ el zapewnienia przejrzystosci
_g P ychwyl dziatania systemoéw Al zgodnie
o zwymogami Al Act
c
N
©
(2
N
)
S
N
= pojecie halucynacji Al kategorie ryzyka wedtug Al szczegbétowe wymagania Al zaawansowane metody najnowsze badania nad najnowsze swiatowe
= i deepfake’a; Act (niedopuszczalne, wysokie, | Act dla systemdéw wysokiego ataku i obrony w zakresie przyczynami i ograniczeniami | publikacje naukowe dotyczace
zasady stosowania Al ograniczone, minimalne); ryzyka; deepfake’dw i manipulagji halucynacji i bias w modelach bezpieczenstwa i wyréwnania
podstawowe obowiazki metody wykrywania multimediami; Al; duzych modeli Al;
prawne i etyczne dostawcy i ograniczania halucynacji Al; procedury oceny zgodnosci zaawansowane metody ataku | potencjalnie dtugoterminowe
. i uzytkownika systemow IT techniki tworzenia z Al Act pod katem polityki na modele Al i ich implikacje ryzyka zwigzane
o w kontekscie Al; i wykrywania deepfake'dw; wykrywania i reagowania na etyczne oraz prawne z niekontrolowanymi
£ zagrozenia i odpowiedzialnosci | , dpowiedzialnosc kama deepfaki, bias oraz halucynacje; _haluc.:ynacjam.i, bias
R Etyka Al dotyczace stosowania agentow |  cywilng za szkodliwe uzycie globalne i europejskie 0 ?ezn;formaqq na skalg
° Al generatywnego Al; standardy wykrywania globalng
o= : . syntetycznych tresci;
g mechanizmy powstawania .
N halucynacji w modelach LLM etyczne standardy wdrazania
i generatywnych Al (w szczegdlnosci agentow
Al)
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WIAZKA POZIOM 3 POZIOM 4 POZIOM 5 POZIOM 6 POZIOM 7 POZIOM 8
rozpoznac oczywiste oceni¢, czy dane zastosowanie | stosowac mechanizmy redukgji | projektowac systemy testowac metody wykrywania | doradzac rzagdom i instytucjom
halucynacje i deepfaki Al nalezy do kategorii halucynacji w aplikacjach wykorzystujgce Al (w tym i zapobiegania halucynacjom, | miedzynarodowym w zakresie
w mediach; wysokiego ryzyka; produkcyjnych; agentéw Al) zgodnie z etyka bias oraz deepfake'om; tworzenia i aktualizacji polityki
stosowac zasady oznaczac tresci generowane zastosowac narzedzia do i kontekstem spotecznym; projektowac systemy regulacyjnej dotyczacej ryzyk
nierozpowszechniania przez Al; wykrywania deepfake'dw wdrozy¢ system zarzadzania certyfikacji i standardy Al;
podejrzanych tresci weryfikowa¢ zgodnos¢ i syntetycznych mediow; ryzykiem Al; bezpieczenstwa dla opracowywac nowe metody
wygenerowanych przez Al; stosowania narzedzi z Al Act stosowac wymagania przeprowadzi¢ audyt generatywnego Al; wykrywania i zapobiegania

weryfikowa¢ fakty podane iRODO prawne i zasady oznaczenia systeméw Al pod katem interpretowac i weryfikowac halucynaf:Jom, bias oraz
e przez Al; oraz rejestracji systeméw Al zgodnosci prawnej i etycznej; | LLM i modele multimodalne deepfake'om
- Etyka Al zgtosi¢ niewtasciwe dziatania wysokiego ryzyka; skutecznie reagowac na w aspektach etycznych Al;
8_ Al (np. podejrzane tresci) wykrywac i ograniczac deepfaki, bias oraz halucynacje | stworzy¢ polityke wykrywania
odpowiednim stuzbom halucynacje w codziennej i reagowania na deepfaki oraz
pracy zLLM halucynacje
<
£
2
% podstawowa definicje gtéwne zasady i metody wspolne struktury i formaty metody i narzedzia do metodologie badawcze wyzwania dotyczace
P danych otwartych i zasady ich | udostepniania danych danych, w tym danych tworzenia i zarzadzania dotyczace oceny danych przysztosci regulacji prawnych
‘c udostepniania; otwartych; przestrzennych; ztozonymi systemami danych otwartych; i technicznych dla danych
© . .
N pojecie i przyktady réznice miedzy popularnymi kluczowe platformy do otwartych; trendy i technologie w zakresie | Otwartych;
© metadanych; formatami danych; udostepniania danych role APl w dostepie do danych | interoperacyjnosci i wymiany zasady etycznej strony
g gtéwne publiczne portale podstawowe kategorie publicznych (np. CKAN, DKAN, | i budowy aplikacj.i dziafajacych | danych otwartych; przetwarzania ot\_/vartych
N z danymi otwartymi; wytaczen i ograniczen GeoServer); id danyf:h WeLH znaczenie budowania danych (Data Ethics Canvas);
§ licencje umozliwiajace w udostepnianiu danych pIatfon:my vyspé%pracujqce rzefzlestym; - eko§yster.‘nU wspc’)lnego. najr)ows.ze metodyki i“trendy
X ponowne wykorzystanie w otwieraniu danych polityke udostepniania danych | otwierania danych publicznych | w ciagtej popularyzacji
g . publicznych i komercyjnych z urzadzen loT; i komercyjnych korzystania bezposrednio
o danych;
E typowe narzedzia do (np. Sokrata, OpenDataSoft); rozwigzania techniczne z otwarlf.ych danyc? (nQ. Flata
3 przetwarzania zbioréw danych szczeg6lowe wymogi prawne | do automatycznego stolr(yte "19) 2 n;cl)z twosca
N | Otwartedane i techniczne dotyczace i skalowalnego udostepniania WyKOrZystanid
= publikacji danych otwartych; danych;
2 metody oceny jakosci Znaczenie czyszczenia
N i dojrzatosci udostepnianych otwartych danych dla
zbioréw danych; projektéw i innowacji (np.
zaawansowane standardy OpenRefine)
metadanych
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Otwarte dane

VIl. Zarzadzanie danymi i Al
potrafi...

POZIOM 3

znalez¢ i pobrac typowe tabele
danych z oficjalnego portalu
danych otwartych;

postugiwac sie podstawowymi
narzedziami do otwierania

i wizualizacji zbioréw danych;
rozpoznag, czy dany zbiér ma
metadane i potrafi je odczytac

POZIOM 4

wyszukiwac i faczy¢ dane
zrdznych zrédet otwartych;
postugiwac sie narzedzami
do wykonywania zapytan do
publicznych zbioréw danych;
prawidtowo powotywac sie
na licencje i przypisywac je
do udostepnianych danych
otwartych

POZIOM 5

opracowac wewnetrzng
procedure publikacji danych;

dokonac deidentyfikacji

i anonimizacji danych;
zarzadzac i utrzymywac
zbiory na platformie danych
otwartych;

dbac o aktualnos¢ danych
otwartych i jakos¢ metadanych;

oceniac potencjalne ryzyka
techniczne, prawne i etyczne
zwigzane z udostepnianiem
danych otwartych

POZIOM 6

opracowac procedure
publikacji danych otwartych
dla organizacji lub sektora;

wdraza¢ zaawansowane
mechanizmy informatyczne
do automatycznego

i skalowalnego udostepniania
danych

POZIOM 7

opracowywac modele
udostepniania danych
otwartych o wysokim stopniu
ztozonosci;

projektowac ztozone
mechanizmy informatyczne
do automatycznego

i skalowalnego udostepniania
danych;

wdrazac wspdlne platformy

otwartych danych publicznych
i komercyjnych

POZIOM 8

prowadzi¢ badania

i opracowywac innowacyjne
modele udostepniania danych
otwartych o wysokim stopniu
ztozonosci;

tworzyc¢ nowe standardy

i procedury na

poziomie krajowym lub
miedzynarodowym w zakresie
otwierania danych, w tym
komercyjnych;

wspotpracowac w budowaniu
innowacji w ciagtym procesie
otwierania danych i budowac
spotecznos¢ wokét nich

Wizja architektury IT

VIII. Architektura rozwigzan IT
zna i rozumie...

podstawy architektury IT
ianalizy IT

role architektury rozwigzan IT
w zaleznosci od organizacji;
podstawy architektury
korporacyjnej i jej elementy
(TOGAF, Open Agile
Architecture);

zaleznosci miedzy architekturg
IT a analizg rozwiazan IT

metody i narzedzia
projektowania architektury IT
(na podstawie TOGAF);

zasady tworzenia docelowej
wizji architektury IT (TO-BE);
zaleznosci i zasady tworzenia
warstw architektury IT
(komponenty: architektura
biznesowa, danych, aplikacji,
technologii i systemow
krytycznych)

znaczenie opisu stanu AS-IS

i stanu TO-BE dla modelu
architektonicznego organizacji;
wage i znaczenie pryncypiow
architektonicznych dla
organizacji w powigzaniu z jej
strategia;

znaczenie wizji dla realizacji
projektow zgodnie ze
standardami technologicznymi
i interoperacyjnoscia systemow
zawartymi w wizji

Znacznie tworzenia
rekomendacji nowatorskich
zmian strategii rozwoju
organizadji i wizji architektury
IT;

wptyw najnowszych
technologii na rozwoj
organizacji z wykorzystaniem
np. rozwigzan chmurowych i Al
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VIII. Architektura rozwigzan IT

WIAZKA POZIOM 5 POZIOM 6 POZIOM 7 POZIOM 8
zinwentaryzowac stan biezacej | analizowac i oceniac zaleznosci | aktualizowac stan architektury | wskazywac i tworzyc
architektury IT (AS-IS); miedzy komponentami AS-IS i TO-BE; nowatorskie technologie
wskaza¢ powiazania miedzy Srodowiska IT w architekturze wspotworzy¢ i wytyczac majch-:- W?’ny na rozwaj _
gtéwnymi komponentami TO-BE; pryncypia architektoniczne OJalizaciiz \,Nykorzystanlerp
w istniejacym srodowisku IT tworzy¢ diagramy architektury | dlalT; np. rozwiazan chmurowych i Al;

IT (np. C4, ArchiMate); prowadzi¢ strategiczny nadzér tWOI’Z)fé innowacyjne ppdejécie
dobiera¢ komponenty wizji dla | nad realizacja projektéw do ngzor)th problemO\fv
realizacji projektow zgodnie ze | zgodnie zwizjg architektury IT; | 12aleznosc k'omzc')tni?tOV\;T
; ; ; nowoczesnej architektur
. standardami technologicznymi | g ranicza¢ Shadow IT zgodnie . y
9 i interoperacyjnoscia systemow | 5 ;ocadami wizji;
e awartymi w wizji '
B | Wizja architektury IT AR zarzadzac warstwami
° w repozytorium komponentéw
o architektury IT (legislacyjna,
organizacyjng, semantyczna,
techniczng)
typowe komponenty stosu znaczenie wyboru trendy nowoczesnych
technologicznego (réznica stosu technologicznego stoséw technologicznych dla
miedzy frameworkami, w natywnych technologiach nowatorskiej transformacji
narzedziami a stosem); chmurowych oraz we wiasnym | organizacji;
rodzaje stoséw srodowisku ITijego wplywuna | potrzebe wykorzystania
technologicznych architekture IT; nowych elementéw
przeznaczonych dla typowych | kluczowe wymagania stosu technologicznego
. zastosowarn; i komponenty (w tym Al) do budowania spdjnych
.q_; R SiEEa stosu. tecf’mologicznego F{Ia ekosystemow z narzedziami Al
= . technologicznych opartychna | f0zWiazan ::hmurowych iich
a ?tos t’echnolog|cz[1‘y open source dla niezaleznogci bezpieczenstwa;
© | idobér technologii architektonicznej wptyw stosu technologicznego
'; i jego ujednolicenie na
ﬁ wydajnos¢, skalowalnos¢
i bezpieczenstwo
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VIII. Architektura rozwigzan IT

WIAZKA POZIOM 5 POZIOM 6 POZIOM 7 POZIOM 8
wskazac¢ komponenty stosu skomponowac i wdrozyc¢ stos dokonywa¢ modyfikacji
technologicznego w zaleznosci | technologiczny dla srodowisk | w nowatorskim stosie
od jego przeznaczenia; chmurowych i hybrydowych technolgicznym architektury
wybra¢ stos technologiczny w architekturze IT; IT i migrowac stworzone
na podstawie kluczowych wybraé i zastosowac rozwiazania do funkcjonujacej
aspektéw (np. projekt, komponenty technologiczne | technologii
skalowalnos¢, budzet, do budowania i rozwijania przeprowadzi¢ za pomoca

. kompetencje zespotu, wiasnego stosu Al nowatoskie analizy
3 bezpieczenstwo); technologicznego; i symulacje srodowiskowe
E .Stos t'echnologiczr.'l_y stosowac wybrane przeprowadzi¢ proces oraz funkCJ:onaIne stosu
35! dobér technologii komponenty ze stosu standaryzacji stosowania stosu | technologicznego
Qo technologicznego do technologicznego i opracowac
realizacji projektu, w tym standardy oraz wytyczne
wykorzystujacego open source | uzycia zaimplementowanych
technologii;
przeprowadzac analize ryzyka
zwigzanego z wyborem stosu
technologicznego
podstawy architektury Znaczenie wzorcéw metody i zasady tworzenia strategie i innowacyjne
komponentowej i ustugowej architektonicznych oraz utrzymania architektur kierunki rozwoju wzorcéw
oraz style architektoniczne (np. | iintegracyjnych (np.REST API, | referencyjnych; architektonicznych, zwtaszcza
SOA, wa.rstwowa, mikroserwisy, | SOAP, Kafka); metody i zasady utrzymania z wykorzys.taniem Al .
zdarzeniowa EDA) znaczenie relacji miedzy oraz aktualizacji wzorcéw W ERZETL nowatorskich
wzorcami a pryncypiami wizji | odpornosci architektury IT; ozvjazall cyfrowth jako
architektury (np. mikroserwisy | ;naczenie i zaleznoéci element budowania przewagi
vs monolit) i ich zaleznosci (np. wykorzystania wzorcow konkurencyjne;
. pod wzglede’m skalowelllnoéci, opartych na open source lub
qi niez.awodnosci, wielkosci na platformach komercyjnych;
ot projektu); . ,
€ | wzorce 5 Znaczenie wzorcow
® | architektoniczne zasaij dobf)ru RZOICOWY architektonicznych z open
o |, : architektonicznych source dla wdrazania
= | ireferencyjne realizujacych pryncypia rozwigzan chmurowych
P (np- time to market, wysoka w modelu cloud agnostic lub
N dostepnos¢, niezaleznos¢ od cloud native;
dostawc‘y), ’ sposoby definiowania
znaczenie doboru wzorcow standardéw integracyjnych
dla obliczeniowej chmury
hybrydowej (taczace wiasne
DC, chmure prywatng i chmury
publiczne) pod katem ciggtosci
dziatania biznesu
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Wzorce
architektoniczne
i referencyjne

VIII. Architektura rozwigzan IT
potrafi...

POZIOM 7

dokonac wyboru wzorca
projektowego i uzasadnic jego
wybor w danym projekcie IT;
tworzyc architektury
referencyjne dla

stosowanych wzorcéw

oraz katalogi standardéw,
wytycznych i rekomendagji
architektonicznych;

dokumentowac wykorzystanie
wzorcdw projektowych i ich
zgodnos¢ z pryncypiami;
stosowac i wykorzystywac
open source w architekturach
referencyjnych pod katem
optymalizacji kosztow

i uniezaleznienia sie od
dostawcow;

stosowac zasady doboru
rozwigzarn chmurowych (cloud
agnostic vs cloud native)

w zaleznosci od potrzeb

i pryncypiow;

identyfikowac zagrozenia

i opracowywac exit plan dla
kluczowych lub obarczonych
ryzykiem rozwigzan
architektury IT

POZIOM 8

identyfikowa¢ nowoczesne
systemy i ustugi wymagajace
modyfikacji architektury

ze wzgledu na diug
technologiczny;

aktualizowac, dobiera¢

i tworzy¢ nowe wzorce
architektury z uwzglednieniem
rozwigzan chmurowych i Al;

wykorzysta¢ nowe wzorce (np.
RAG) oparte na Al (faczenie
modeli LLM z wiasnymi
zasobami danych)
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Nadzoér i rozwoj

Zna l rozumie...

POZIOM 6

znaczenie architektury IT

jako wspierajacej strategie
biznesowa i zapewniajacej
rozwoj organizacji;

zasady doboru architektury

IT do zasobéw organizagji

(np. eliminacja vendor lock-in,
eliminacja duplikacji systemow,
technologii powtarzajacych sie,
lepsze wykorzystanie zasobow)

POZIOM 7

przywédztwo technologiczne
i role architektury IT

w dtugofalowej strategii
biznesowej organizacji;
frameworki architektoniczne

i standardy do zarzadzania
architekturg IT

i dokumentowania wizji;

znaczenie nadzoru nad wizja
architektury IT pod wzgledem
dtugu technologicznego,
bezpieczenstwa i zgodnosci;

zasady tworzenia architektury
IT do zarzadzania petnym
spektrum mozliwosci
biznesowych (IT, OT, loT);
podejicie API First jako strategii
nie tylko technologicznej, ale
réwniez biznesowej

POZIOM 8

trendy rozwojowe, w tym
wykorzystanie Al do tworzenia
nowatorskiej architektury

w modelu Green IT;

trendy rozwoju nowych

platform automatyzujacych
i wspierajacych architekture IT

VIII. Architektura rozwigzan IT

Nadzoér i rozw6j

potrafi...

samodzielnie zbudowac
prototyp systemu
potwierdzajacy, ze wizja
architektury IT jest wykonalna;
zweryfikowac wybory
architektoniczne pod
wzgledem zgodnosci z wizja
(np. z wykorzystaniem open
source);

wykorzystywac szeroka
wiedze z zakresu
bezpieczenstwa, infrastruktury
IT, oprogramowania, danych,
przetwarzania w chmurze do
tworzenia architektury IT

wdrazac i modyfikowac
architekture IT w sposéb
ewolucyjny, zapewniajac
bezpieczenstwo

i zrbwnowazony rozwoj
organizacji;

wykonywac przeglady
architektury IT

i dokumentowac decyzje
architektoniczne;

aktualizowac architektury
referencyjne w organizacji

i nadzorowa¢ wykonywanie
pryncypiow (w tym
reuzywalnos¢ komponentéw,
ustug i kodu);

wdrazac architekture, stosujac
APl Management jako

pryncypium

poszukiwac i testowac nowe
technologie do wdrozenia

i aktualizacji architektury IT;
wykorzystywac Al

w projektowaniu,
modelowaniu i nadzorze nad
nowatorska architekturg IT;

wykorzystywac architekture

IT w celu stworzenia
innowacyjnej przewagi
technologicznej w ekosystemie
cyfrowym
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WIAZKA POZIOM 3 POZIOM 4 POZIOM 5 POZIOM 6 POZIOM 7 POZIOM 8
cele biznesowe i ich metody budowy strategii IT aktualne i globalne trendy
: powiazania z planami IT; organizacji; technologiczne w IT;

-E infrastrukture IT i architekture zarzadzanie portfelem biezace polityki sektorowe

= . systemow IT projektow IT; i wptyw IT na gospodarke

E Strategia IT trendy rozwoju technologii IT;

Vs wptyw Al na technologie IT

c i biznes

N
analizowac potrzeby tworzy¢ i wdrazac strategie IT ksztattowac dtugofalowg
organizacji i proponowac zgodna ze strategia organizacji; | i nowatorska wizje rozwoju

. odpowiednie rozwigzania IT; proponowac i faczy¢ technologii IT w organizacji;

':: analizowac posiadane zasoby | technologie IT wptywac na biezacg strategie

© | StrategiaIT ITi wykorzystywac je do z procesami biznesowymi catej instytudiji i polityki

] realizacji celéw biznesowych i Srodowiskowymi; sektorowe

o budowac struktury IT zgodnie

z potrzebami organizacji
=
2
(=
'§ zasady kierowania zespotem IT; | metody zarzadzania zmiang nowatorskie modele
&l podstawy transformadji wiT; przywédztwa cyfrowego
& | 2 | Przywodztwo cyfrowej metody zarzadzania i Zilezno}s:l od wymogéw
N| & technologiczne innowacjami IT i ich wplyw na | "ynkowych;
5’ a i cyfrowa organizacje aktualne metody komunikagji
o transformacja strategicznej i role ambasadora
'; biznesu organizagji;

ﬁ platformy i ekosystemy cyfrowe
kierowac zespotem IT; zarzadzac transformacja wyznacza¢ nowoczesne
motywowac zespoty IT cyfrowg; kierunki rozwoju cyfrowego;
i wspiera¢ wdrazanie nowych zarzadzac diugiem rozwijac organizacje
technologii technologicznym; w ekosystemie cyfrowym;

PerW6dz'fW° prowadzi¢ programy na biezaco czynnie
& | technologiczne innowacyjne w zakresie IT; uczestniczy¢ w konferencjach

S | icyfrowa e ; branzowych z zakresu IT

=] . budowac interdyscyplinarne W

© | transformacja I

2 | piznesu zespoty wspierajace

transformacje cyfrowa;
przeprowadzi¢ organizacje
przez transformacje cyfrowa
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WIAZKA POZIOM 3 POZIOM 4 POZIOM 5 POZIOM 6 POZIOM 7 POZIOM 8
podstawy planowania budzetu | metody analizy ROI, TCO zarzadzanie budzetem
g i kontroli kosztéw zwigzanych | ifinansowania projektow IT; strategicznym IT;
9 zwydatkami na IT modele finansowania IT, sposoby pozyskiwania
£ . . budowanie konsorcjow funduszy na innowacje IT;
S | Budzetowanie G . .
O | ifinanselT ' wptyw inwestycji IT na cata
= budzet IT w organizacji; organizacje i gospodarke
g optymalizacje kosztéw IT
planowac i kontrolowac budzet | zarzadza¢ budzetem IT negocjowac biezace
zespotu/dziatu/projektu IT W organizacji; finansowanie i oceniac¢
. optymalizowac koszty strategiczne inwestycje IT;
% Budzetowanie funkqon.ow‘?nla ITibiznesu pozyskiwac fundu.sze .
E | ifinanselT W organizacji; zewne;t.rzne na d2|alan|§
g- wplywaé na interesariuszy strategiczne i innowacyjne
w zakresie budzetu IT w obszarze IT
E
2
(=
ﬁ zasady licencjonowania open modele licencjonowania polityke zarzadzania licencjami
g‘ . source; oprogramowania; w organizacji
N qi zasady licencjonowania systemy do zarzadzania
ﬁ E . komercyjnego; licencjami (np. SAM, SLM)
5’ ﬂ Z.arzqc_:lzar.ue proces zarzadzania cyklem
O | licencjami IT zycia licendji;
‘® narzedzia do inwentaryzacji
ﬁ oprogramowania
identyfikowac rodzaje licengji; | identyfikowac¢ nadmiarowe planowac zakup licencji;
korzystac z réznych licendji; i nieuzywane licencje optymalizowa¢ koszty wyboru
W organizacji; ; ;
tworzy¢ i aktualizowac rejestry e - . o izakupu licencji;
licencji w organizadji; prowadzi¢ audyFy licendji negocjowac warunki licencyjne
3 oprogramowania i
" ) dokonywa¢ analizy rynku Rrod z dostawcami;
© Z.arzqc‘:lzar'ue dostawcéw licendji; zarzadzac licencjami
° licencjami IT weryfikowa¢ zgodno$¢ licencji w organizadji
o z umowami i regulacjami;
prowadzi¢ inwentaryzacje
oprogramowania
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WIAZKA POZIOM 6 POZIOM 7 POZIOM 8
metodyki ITIL/COBIT; metody i narzedzia polityke ustug IT na poziomie
sposoby monitorowania OLA projektowania katalogu ustug | ekosystemu cyfrowego;

i SLA; IT; aktualne sposoby integracji
.% metody zapewnienia ciagosci | Systemy zarzadzania ustugami | ITi biznesu z ekosystemem
S | Zarzadzanie ustug IT; T cyfrowym; :
© | ustugamiIT zagrozenia zwiazane sposoby stabilnego.
- z cyberbezpieczerstwem ustug utrzymywaniarelagji
= IT i sposoby przeciwdziatania 2 kluaowyml dostawca.ml
N i i osobami w ekosystemie
cyfrowym
korzysta¢ z metodyk ITIL/ projektowac katalog ustug IT; tworzyc polityke ustug IT
COBIT; wykorzystywac metodyki ITIL/ | W ekosystemie cyfrowym;
monitorowac OLA i SLA; COBIT zgodnie z potrzebami integrowac IT i biznes
. zapewnia¢ ciagtos¢ ustug IT: organizacji; z ekosystemem cyfrowym;
% Zarzadzanie identyfikowac tw}forzyc T_?todykl zza.rzqtfl..zanla pildtrzymngz reltaqe '
— | & | ustugami I zagrozenia zwiazane ustugami IT w organizacji; zkluczowymi dostawcami
° g_ z cyberbezpieczerstwem ustug | wdraza¢ procesy zarzadzania J kluczowym|‘osobam|
‘e IT i ich wptyw na organizacje ustugami IT; w ekosystemie cyfrowym
8 zapewnic jako$¢ i dostepnosc
-g‘ ustug IT
N
]
S
N
x metodyki zarzadzania metody zarzadzania portfelem | kulture projektowa organizacji
. projektami IT (np. Agile, Scrum, | projektow IT; i jej wplyw na strategie IT
.1; PRINCE2) metodyki hybrydowe
£ w zarzadzaniu projektami IT
a Zarzadzanie (np. Water-Scrum-Fall, Agile-
() projektami IT -Waterfall Hybrid, PRINCE2
— Agile);
0]
ﬁ metody zarzadzania ryzykiem
w projektach IT
prowadzi¢ projekty IT zgodnie | kierowac portfelem projektow | decydowac o biezacych
z metodykami; IT; i strategicznych inicjatywach IT;
monitorowa¢ harmonogram, zarzadzac ryzykiem projektéw | reprezentowac nowe projekty
% Zarzadzanie budzet i zakres projektow IT; IT; IT wobec kierownictwa
‘E projektami IT korzysta¢ z metody design wdraza¢ metody hybrydowe organizacjii interesariuszy
o thinking w zarzadzaniu w zarzadzaniu projektami IT zewngtrznych
projektami IT
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WIAZKA POZIOM 3 POZIOM 4 POZIOM 5 POZIOM 6 POZIOM 7 POZIOM 8
odpowiedzialnos¢ i obowigzki | polityke HRw IT; strategie rozwoju talentéw IT
poszczegolnych czionkéw polityke szkoleniowa dla w organizagji;
zespotuIT; cztonkéw dziatéw IT; sposoby wspétpracy

q; met‘ody“monit,orowania ) metody budowania struktur IT | 2 uczelnigmi i.instytucja.mi
E I‘ea|IZE:{CJII ;a;danKprzzz cz’fon.kct>w W organizacji; edukalzyj nymltvxrl zaltquﬁ_
Zarzadzanie zespotu IT (np. Kanban, sprinty, . pozyskiwania talentéw IT;
R | zasobami ludzkimi retrospektywy); systemy motywacyjne b K
O ik i IT : | imodele rozwoju kompetengji | SPosoby wptywu na ryne
= | i kompetencjami metody prowadzenia rekrutacji pracownikéw IT pracy IT
g do zespotéw IT;
N sposoby oceniania
kompetencji pracownikéw IT
organizowac prace zespotu IT; | nadzorowac prace tworzy¢ i aktualizowac
wyznacza¢ zadania w zakresie poszczegolnych dziatéw IT strategie rozwoju talentéw IT
IT i oceniac ich realizacje; W organizadji; W organizadji;
rekrutowa¢ pracownikéw do wyznaczac cele dla wspotpracowac z uczelniami
= zespotu IT; poszczegolnych dziatéw IT i instytucjami edukacyjnymi
.QE’ oceniaé kompetencje i oceniac ich realizacje; w zakresie ciggtego
s pracownikow IT: ) planowac rozwj kompetendii pozyskivf/ania .ta.lentc’)w IT;
© . . L, 5 pracownikéw IT; wptywac na biezaco na rynek
o’ : monitorowac realizacje zadan L T
N | & | Zarzadzanie przez cztonkéw zespotu IT opracowywac sciezki kariery pracy
ﬁ © | zasobami ludzkimi pracownikéw IT;
i . . .
5 g- i kompetencjami IT rozwija¢ kompetencje
- cztonkéw poszczegdlnych
dziatéw IT;
wdrazac systemy motywacyjne
wIT;
inicjowac organizacje praktyk
istazy IT
ryzyka operacyjne w zakresie metody zarzadzania ryzykiem | polityke bezpieczenstwa
g ustug IT i infrastruktury IT; strategicznym IT; i zgodnosci IT w organizacji;
9 procedury zgodnosci systemy kontrolii audytu wIT; | sposoby wspdtpracy
g Zarzadzanie w zakresie IT (np. RODO, normy regulacje krajowe i unijne z in.stytuc!'ami iregulatorami »
g ryzykiem 1SO) w zakresie IT; majacymi wptyw na zgodnos¢
i Sci IT
.= | izgodnoscia IT zasady tworzenia procedur W
g zgodnosci w zakresie IT
N
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IX. Zarzadzanie IT

WIAZKA

POZIOM 3

POZIOM 4

POZIOM 5

POZIOM 6

identyfikowac ryzyka
operacyjne w zakresie ustug IT

POZIOM 7

zarzadzac ryzykiem
strategicznym IT;

POZIOM 8

ksztattowac i aktualizowac
polityke bezpieczenstwa

. i infrastruktury IT; wdraza¢ metody kontroli izgodnosci IT w organizacji;
q:: Zarzadzanie stosowac procedury zgodnosci | iaudytu w IT; na biezaco wspoétpracowac
8 | ryzykiem w zakresie IT (np. RODO, normy | tocowac regulacje krajowe z r‘egulatorami i instytucjami .
s i zgodnoscia IT 1SO) i unijne w zakresie IT: miedzynarodowymi w zakresie
o , , .| zgodnosciw IT
tworzy¢ procedury zgodnosci
w zakresie IT
g plany awaryjne i odzyskiwania | rozwigzania wysokiej strategie odpornosci
.q_i zasoboéw w zakresie IT dostepnosci i programy organizacji w zakresie IT;
g Zarzadzanie ciggtosci dziatania w zakresie IT zasady integracji planéw
g ciagloscia dziatania organizadji z polityka
= |IT bezpieczenstwa panstwa
‘© w zakresie IT
c
N

z uzyciem Selenium, JUnit);

narzedzia do testow
wydajnosciowych (np. JMeter)

opracowac i testowac plany zarzadzac programami tworzyc¢ i stale aktualizowac
awaryjne w zakresie IT; ciagtosci dziatania i wdrazac strategie odpornosci
. koordynowac odzyskiwanie odzyskiwanie zasobow organizacji w zakresie IT;
& | Zarzadzanie Zasobow il w zakresie [T integrowac na biezaco
B | ciagtoscia dziatania o o
] plany organizacji z polityka
g_ IT bezpieczenstwa panstwa
w zakresie IT
narzedzia kontroli jakosci ustug | standardy ISO/ITIL i metody kulture jakosci ustug IT i jej
IT (np. diagramy proceséw, audytu jakosci ustug IT wptyw na branze IT
arkusze kontrolne proceséw,
diagramy Ishikawy);
g wskazniki zwigzane z jakoscig
9 ustug IT;
£ . L. narzedzia kontroli jakosci
N | Zarzadzanie jakoscia oprogramowania (np. testy
S 1T funkcjonalne i niefunkcjonalne,
o analiza statyczna i dynamiczna
ﬁ kodu, automatyzacja testow
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IX. Zarzadzanie IT Az e

X. Przelomowe technologie IT

WIAZKA POZIOM 4 POZIOM 5 POZIOM 6 POZIOM 7 POZIOM 8
stosowac narzedzia projektowac systemy wdrazac i ksztattowac kulture
. kontroli jakosci ustug zarzadzania jakoscig ustug IT; jakosci ustug IT;
= S, IT, oprogramowania e 7
E | 7arzadzanie jakosci ! . - o prowadzi¢ audyty ustug IT tworzyc aktualne normy
g IT ! ! 2 i monitorowac ich wskazniki i standardy w gremiach
g. normalizacyjnych w zakresie IT
zasady wykorzystania aplikacje i narzedzia zasady konfiguragji trendy dotyczace technologii
technologii immersyjnych (np. | informatyczne niezbedne urzadzen i oprogramowania immersyjnych;
d?! VR, AR, MR); do wykf)rzy§tywania ) niezbedne.g.o do wylforzystania Zozone rozwigzania
E réznice pomiedzy F)deW|e.(1n|c: technologii technologii immersyjnych technologii immersyjnych;
3 | Technologie technologiami immersyjnymi; |mmersyjr.’|yc ! nowe obszary zastosowar
© | immersyjne zasady dziatania technologii zasady dziafania ’ technologii immersyjnych
— immersyjnych i wykorzystania symulatoréw
g réznego rodzaju (np.
N medycznych, lotniczych)
rozpoznac rodzaj technologii dobrac rodzaj technologii wdrozy¢ i uruchomic stworzy¢ funkcjonalne
immersyjnej immersyjnej do rozwigzania technologii aplikacje wspotpracujace
wykonywanego dziatania; immersyjnej; z technologia immersyjna;
g stworzy¢ koncepcje przeprowadzi¢ testy dziatania doskonali¢ metody technologii
= Technologie immersyjnego rozwigzania technologii immersyjnej immersyjnych;
[ ; .
+ | immersyjne informatycznego; inicjowac prace
8_ zastosowac symulator do interdyscyplinarnego zespotu
szkolenia i wykorzystania do rozwoju technologii
W pracy immersyjnych
podstawowe pojecia podstawowe mozliwosci zaawansowane zasady najnowsze osiggniecia
informatyki kwantowej; praktycznego uzycia kwantowej teorii informacji, naukowe i teorie w zakresie
. gtéwne réznice miedzy rzeczywistych komputerc:)w w tyrln mechanizmy korekgji wiedzy na §tyku inf9rmatxki A
: komputerem Klasycznym kwantowych i symulatoréw; .b+edow kwantowth ) kwantowej z fizyka i inzynierig;
2 a kwantowym podstawowe algorytmy i protokoty komunikacji aktualne wyzwania
g Komputer kwantowe i mozliwosci ich kwantowej; teoretyczne i praktyczne
g kwan towey uzycia; szeroki zakres zwigzane z potencjalnymi
= podstawy teoretyczne zaavx{ansowan}/ch a!gorytmc’)w zastosowal.'\iami informatyki
g funkcjonowania komputeréw | ©ra2 ich ograniczenia; kwantowej
N kwantowych podstawy réznych architektur
sprzetowych

IBE PIB
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WIAZKA POZIOM 4 POZIOM 5 POZIOM 6 POZIOM 7 POZIOM 8
zidentyfikowa¢ w gotowym wykorzystywac interfejs analizowac i praktycznie prowadzi¢ oryginalne badania
interfejsie graficznym (GUI) lub | graficzny stuzacy do syntetyzowac wiedze na styku | naukowe i opracowywac nowe
schemacie elementy prostego | konstruowania algorytmow informatyki kwantowej z fizykg | teorie lub protokoty kwantowe;
obwodu kwantowego; kwantowych; i inzynierig; definiowac, proponowac
uruchomic program kwantowy | uzywac oprogramowania projektowac i modyfikowac i wdrazac nowe, strategiczne
zgodnie z instrukcja i odczyta¢ | narzedziowego algorytmoéw algorytmy kwantowe; projekty badawczo-rozwojowe
jego prosty wynik kwantowych; uzywac emulatory (R&D)w ir.\formatyce

g oszacowac ztozonosc¢ komputeréw kwantowych kwantowej;
% Komputery (lzbllcztemow}? algorytmoéw prorgagowaF \;Vledze y
& | kwantowe wantowyc w obszarze informatyki
[=} kwantowej
Q.
=
2
[=2]
o
2
-5 podstawowe typy budowe typowych systeméw | dziatanie kluczowych zasady projektowania w pogtebionym stopniu
9 systemoéw autonomicznych autonomicznych; komponentéw systeméw docelowych architektur zasady percepdiji, lokalizagji
) i humanoidalnych oraz ich podstawy przetwarzania autonomicznych oraz systemow autonomicznych i sterowania w systemach
E gtéwne komponfer?ty (np. danych sensorycznych ich ze?leinv:.)éci w ramach i huménoifjalnych w skali autonomicznych;
£ sensory, sterowniki, aktuatory); pod katem rozwiazan rozwigzania; organizacji lub ekosystemu sleslne MemmldbeekE
% ogdlne zasady dziatania autonomicznych; zasady doboru i konfiguradji cyfrowego; naukowych w obszarze
N .prost}/ch [netod lokalizacji typowe rozwiazania rozwigzan aLlltonomicznych !'nodele organizacyjne ) .systemévY autonomicznych
n: i nawigadji w typowych komunikacyjne w systemach df’ wymagan procesu i procesowe dla ?ksploataql i humanoidalnych;
x . warunkach pracy; autonomicznych orazzasady | Piznesowego lub stockSw systemow zaawansowane metody
g podstawy integracji stosowania wymagan technologicznego; autonomicznychy analizy bezpieczenstwa,
42 systemow autonomicznych i procedur eksploatacyjnych etapy cyklu zycia rozwigzan uwarunkowania prawne, niezawodnosci i odpornosci
g Rozwiazania zinfrastruktura IT/OT autonomicznych oraz zasady etyczne i spoteczne stosowania | systemoéw autonomicznych
N azal z uwzglednieniem zasad projektowania srodkow rozwigzan autonomicznych;
© | autonomiczne - st [ ast t ) .
= ezpieczeristwa ezpieczenstwa wewnatrz zasady identyfikacji, oceny
= systemu i zarzadzania ryzykiem na
N poziomie organizacji w zakresie
rozwigzan autonomicznych

IBE PIB
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WIAZKA POZIOM 4 POZIOM 5 POZIOM 6 POZIOM 7 POZIOM 8
przygotowac do pracy sterowac wybranym dobierac i taczy¢ elementy projektowac docelowe projektowac i rozwijac
urzadzenia autonomiczne, komponentem urzadzenia systemow autonomicznych architektury rozwigzan nowe algorytmy oraz
w tym z wykorzystaniem autonomicznego; w spdjne rozwigzania dla autonomicznych dla nowatorskie modele dla
metod lokalizacji i nawigacji; parametryzowac konkretnego procesu organizacji; systemow autonomicznych
wykonywaé podstawowe i optymalizowa¢ dziatanie zwykorzystaniem dostepnych | oroiektowat i doskonali¢ i humanoidalnych;
czynnosci obstugowe gotowych systeméw komponentéw i infrastruktury | 5rocesy operacyjne dia planowac i prowadzi¢ ztozone
i kalibracyjne sensoréw autonomicznych pod katem T/0T; stockéw autonomicznych; badania i prace rozwojowe
i aktuatoréw; konkretnych zadar; planowac i realizowac ztozone koordynowa¢ w obszarze rozwijania
monitorowac podstawowe analizowac logi i dane scenariusze wdrozenia, interdyscyplinarne zespoty systeméw autonomicznych
parametry pracy urzadzenia telemetryczne w celu testow i walidacji systeméw projektowe i inwestycyjne i humanoidalnych;

. autonomicznego; identyfikacji probleméw; autonomicznych (np. testy w zakresie rozwigzan wspottworzy¢ standardy
= Rozwiazania reagowac na typowe planowac i realizowac testy [)eegzr:ise)g:',ﬁz::vr;;nuszowe, AU AT Fechmczne, reghilacie
o 3zal komunikaty i alarmy zgodnie | odbiorcze urzadzen opartych ' ) i wytyczne sektorowe
° autonomiczne z procedurami ha systemach autonomicznych | Medyfikowac konfiguracje w zakresie systemow
Q i parametry dziatania autonomicznych
zaawansowanych systeméw i humanoidalnych;
= autonomicznych oraz doradzac budlewad drdlenida
i przy wyborzeiadaptacji eksperckie i wspotprace
g’ rozwigzan r6znych dostawcéw nauki, biznesu i administracji
) w zakresie systemow
_g autonomicznych
S i humanoidalnych
i
v
2
=]
£
4=
]
E zagadnienia bioinformatyki; rodzaje i przyktady technologii | zasady funkcjonowania najnowsze kierunki wsparcia
5 zasady dziatania biosensoréw; biocyfrowych; interfejséw mézg-komputer badan bioinformatyki
zasady dziatania technologii metody cyfrowego (BaD; itechnologii biocyfrowych;
ubieralnych; modelowania i symulagji metody projektowania aktualne metody
. ) proceséw biologicznych systemow sterowania informatyczne wspierania
. rodzaje biosensorow; modzg-komputer (np. narzedzia | diagnostyki, leczenia choréb
q.:u rodzaje technologii ubieralnych ML i Al); i rozwoju nowych lekéw
‘e zastosowanie ML i Al do analizy
a Technologie materiatu biologicznego;
° biocyfrowe perspektywy wykorzystania
'; biokomputeréw;
ﬁ metody i narzedzia nawigadji
komputerowej w implantologii;
BCl, biokomputery
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POZIOM 3

POZIOM 4

POZIOM 5

odczytywac i dekodowac
sygnaty z biosensorow;

stosowac biosensory;

stosowac technologie
ubieralne;

POZIOM 6

tworzyc¢ oprogramowanie dla
technologii biocyfrowych

POZIOM 7

projektowac interfejsy

i systemy komunikacji oraz
sterowania mézg-komputer;
stosowac ML i Al do analizy
materiatu biologicznego;
tworzy¢ algorytmy oraz
projektowac metody

i narzedzia nawigacji

POZIOM 8

prowadzi¢ nowatorskie
eksperymenty w obszarze
bioinformatyki i technologii
biocyfrowych;

tworzy¢ nowe metody
informatyczne wspierania
diagnostyki, leczenia choréb
i rozwoju nowych lekéw;

E
2
[=2]
=)
[}
<
-S w technologiach biocyfrowych | projektowac nowe
& | € | Technologie zastosowania dla
g & | biocyfrowe biokomputeréw;
o 8_ wspottworzyc innowacyjne
g podzespoty dla
] biokomputeréw
N
a.
>
(ZK) ogolne zasady (ZK) podstawowe elementy (ZK) zapotrzebowanie (ZK) zaleznosci miedzy (ZK) zasady projektowania (ZK) zaawansowane
energooszczednego infrastruktury sprzetowej IT | na energie elektryczng architektura infrastruktury IT | docelowych architektur technologie i najnowsze
uzytkowania sprzetu IT oraz ich wplyw na zuzycie elementow infrastruktury IT; | azuzyciem energii i Sladem infrastruktury IT kierunki badan w obszarze
energii; (ZK) podstawy weglowym; zuwzglednieniem Green zréwnowazonej
(ZK) podstawowe zasady monitorowania zuzycia (ZK) metody i narzedzia IT w skali organizaji . infras‘t'rukt’u!'y IT, .
postepowania ze zuzytym energii elektrycznej pomiaru zuzycia zasobéw (’data center, chmura, sie¢, zmozliwoscia wykorzystania
sprzetem IT oraz znaczenie elementéw infrastruktury IT; | infrastruktury IT oraz srodowisko pracy); Al;
procedur wewnetrznych (ZK) zasady raportowania jej wplywuna | (ZK) ramy i standardy (ZK) rozwijanie
5 zréwnowazonego cyklu zycia Srodowisko; zarzadzania zrownowazona | i projektowanie
= .a_i sprzetu IT (ZK) zasady planowania infrastruktura IT orazich zréwnowazonych modeli
5 g Zréwnowazona modernizacji i wymiany powigzania 'zwymaganiami globalnych architektur
g N | infrastruktura przestarzatej infrastruktury | faportowania ESG; mfrastruktury IT
O | £ | sprzetowa IT zmozliwoscia (ZK) ekologiczne podejscie w ekosystemie cyfrowym
b~ '; wykorzystania Al do modernizacji sSrodowisk
= infrastrukturalnych

zmozliwoscig wykorzystania
Al
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WIAZKA POZIOM 3 POZIOM 4 POZIOM 5 POZIOM 6 POZIOM 7 POZIOM 8
(ZK) stosowac ustawienia (ZK) eksploatowac sprzet (ZK) analizowac podstawowe | (ZK) projektowac i wdrazac (ZK) projektowac (ZK) projektowac nowe
oszczedzania energii dla IT zgodnie z zasadami dane o zuzyciu energii ekologiczne usprawnienia zrownowazona architekture | modele, metody i narzedzia
prostych urzadzen IT energooszczednosci; elektrycznej elementow w infrastrukturze sprzetowej | IT w skali organizacji; dla zrownowazonej
(ZK) przekazywac zuzyty infrastruktury IT; IT (np. chmura, wirtualizacja (ZK) definiowaé i nadzorowa¢é infrastruktury IT
sprzetIT do whasciwych (ZK) stosowac ser\.ﬂlel'f"\ﬂf: optymali.zacja polityki, procesy oraz KPI zmozliwoscia wykorzystania
punktéw standardowe rozwiazania zasilania i chtodzenia); dotyczace zréwnowazonego | Al
energooszczedne (ZK) dobieraé i wdrazaé rozwoju w obszarze (ZK) prowadzi¢ nowatorskie
w infrastrukturze sprzetowej | narzedzia monitoringu infrastruktury IT; projekty badawczo-
. IT; energet)fcznsgo w celu (ZK) koordynowaé programy -ro’zwojow'e dotyczace )
u=: Zréwnowazona (ZK) wskazywa¢ najbardziej ?rrftymahzacp infrastruktury | o dernizacjiinfrastruktury zr?u;nowazk:negol;ozwqu
© | infrastruktura energochfonne elementy ; IT zmozliwoscia e LR
- sorzetowa infrastruktury IT do wymiany | (ZK) planowa¢ikoordynowa¢ | wykorzystania Al wdra'zac 'fh wyniki Wpostact
o prz¢ lub optymalizacji modernizacje nieefektywnej rozwigzar referencyjnych;
energetycznie infrastruktury (ZK) wspottworzy¢ standardy,
IT zmozliwoscia wytyczne i polityki dotyczace
wykorzystania Al Green IT
(ZK) podstawowe zasady (ZK) podstawowy wptyw (ZK) podstawowe (ZK) wplyw architektury (ZK) zasady projektowania (ZK) najnowsze
efektywnego korzystania oprogramowania na zasady programowania oprogramowania na zuzycie | docelowych architektur podejscia, w tym Al,
z aplikacji pod katem zuzycie zasobow i energii zorientowanego na zasobow i efektywnos¢ aplikacyjnych w automatycznej analizie,
Zréwnowazonego rozwoju elektrycznej; ekologiczne wykorzystanie energetyczna; z uwzglednieniem celow generowaniu i modernizacji
(ZK) podstawy cyklu zycia zasob6w; (ZK) metody pomiaru zr6wn.owai0l.1eg¢.>.rozwoju op'rogramcfwania pod kq.tem
oprogramowania orazjego | (ZK) praktyki ograniczajace | i monitorowania w skali organizacji; ZIoWnolvazonEgoDZWOIL
znaczenie dla trwatosci wykorzystanie zasob6w zuzycia zasobow przez (ZK) zaawansowane (ZK) wplyw aktualnych
. Srodowiska IT przez oprogramowanie; oprogramowanie; podejscia do modernizacji regulacji, standardéw oraz
q,:| (ZK) wptyw przestarzatego (ZK) zasady reinzynierii i reiniyr'lierii przestarzatych wymafgar'l rynlfowych ha
E oprogramowania na przestarzalych systeméw fystemt.:w IT w celu ochrony rozwoj mei.:od inarzedzi
3 | Oprogramowanie érodowisko IT, w tym mozliwosci srodowiska oraz role Al zréwnowazonego
O | wGreenIT wykorzystania Al, w celu w tym procesie; wytwarzania .
o— zmniejszenia niekorzystnego | (ZK) ekonomiczne oprogramowania
2 wplywu na srodowisko i ekologiczne aspekty decyzji
] dotyczacych architektury
i rozwoju oprogramowania

IBE PIB
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WIAZKA

POZIOM 3

POZIOM 4

(ZK) uzywac i konfigurowac
aplikacje w spos6b
ograniczajacy zuzycie
zasobow;

(ZK) stosowac zasady
Zréwnowazonego

rozwoju w korzystaniu

z oprogramowania (np.
optymalne korzystanie

z ustug w chmurze);

(ZK) rozpoznac podstawowe
problemy wydajnosciowe

i nadmierne zuzycie zasobéw
przez oprogramowanie

POZIOM 5

(ZK) analizowac proste
aplikacje lub ustugi pod
katem zuzycia zasobow
majacych wplyw na
sSrodowisko;

(ZK) stosowac podstawowe
praktyki Green

Coding w rozwijanym
oprogramowaniu;

(ZK) uczestniczy¢

w zadaniach
optymalizacyjnych,
proponujac zmiany
konfiguracji lub

POZIOM 6

(ZK) projektowac

i implementowac
komponenty architektury
oprogramowania

z uwzglednieniem wymagan
Zré6wnowazonego rozwoju;
(ZK) konfigurowac

i wykorzystywac narzedzia
monitoringu aplikacyjnego
do identyfikacji
oprogramowania
wymagajacego optymalizacji
pod katem zréwnowazonego
rozwoju;

POZIOM 7

(ZK) projektowac
architektury
oprogramowania i aplikacje
zuwzglednieniem
efektywnosci zasobowej
oraz celéw zréwnowazonego
rozwoju;

(ZK) prowadzi¢ programy
optymalizacji i modernizacji
oprogramowania, w tym
inicjatywy reinzynierii
przestarzalych systemoéw IT
zmozliwoscia wykorzystania
Al, w celu zmniejszenia

POZIOM 8

(ZK) projektowac i prowadzic¢
nowatorskie badania oraz
programy rozwojowe
dotyczace zrownowazonego
wytwarzania

i ekologicznej eksploatacji
oprogramowania;

(ZK) wspottworzyc nowe
wzorce, standardy,
wytyczne i polityki
dotyczace zrownowazonego
oprogramowania oraz
aktywnie budowac
Srodowiska eksperckie i sieci

funkcjonalnosci (ZK) uczestniczyé r)iekorzystnego wplywu na wspélpracy’ w obszarze
Zmniejszajace zuzycie W reinzynierii przestarzatych | $rodowisko; ekosystemow cyfrowych
zasobow systemow IT z mozliwoscia (ZK) definiowac metryki
wykorzystania Al, w celu i mechanizmy zarzadcze oraz
zmniejszenia niekorzystnego | integrowac je z procesami
wplywu na srodowisko wytwarzania i utrzymania
oprogramowania dla
Zréwnowazonego rozwoju
= Oprogramowanie
g w Green IT
[=]
Q.
IBE PIB 4129
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Komunikacja

POZIOM 3

stosowania ustalonych zasad
komunikacji w zespole IT;
wspotpracy z innymi cztonkami
zespotu IT pod nadzorem
osoby bardziej doswiadczonej;
informowania przetozonego/
cztonkéw zespotu IT

POZIOM 4

jasnego przekazywania
informacji do cztonkéw zespotu
IT o postepach prac oraz
doprecyzowywania zakresu
swoich zadar;

rzetelnego i terminowego
informowania zespotu

POZIOM 5

pomocy innym cztonkom
zespotu IT w realizacji

zadan oraz rozwigzywaniu
problemoéw technicznych;
prowadzenia komunikacji
technicznej po angielsku

w migdzynarodowym zespole

POZIOM 6

angazowania cztonkow
zespotu IT w powierzone im
zadania;

uczestniczenia w budowaniu
skutecznej komunikacji

w zespotach IT;

(ZK) wspotpracy

POZIOM 7

wdrazania standardéw
komunikacji oraz wspétpracy
zespotowej IT w organizacji;
radzenia sobie z konfliktami,
eskalacjami oraz rozbieznymi
oczekiwaniami w zespotach
IT oraz w relacjach

POZIOM 8

ksztattowania nowatorskich
standardéw komunikacji oraz
wielozespotowej wspotpracy
w ramach ekosystemu
cyfrowego

ow do...

Komunikacjaw IT
z uzytkownikami
i klientami

tgot

jes

kontaktu z uzytkownikami

i klientami w kontekscie
zgtoszen dotyczacych
systemow i ustug IT (pierwszy
kontakt);

przekazywania zgtoszer/
probleméw do odpowiednich
0s6b lub zespotéw IT

zwrotnych dotyczacych statusu
zgtoszen, zmian lub rozwiagzan
IT;

samodzielnego
komunikowania sie

z uzytkownikami i klientami
w celu wyjasniania
podstawowych rozwigzan IT

uzytkownikow i klientéw
wobec systemoéw oraz ustug
IT w sposéb jednoznaczny

i zrozumiaty dla zespotow
technicznych;

posredniczenia w komunikacji
pomiedzy uzytkownikami

a zespotami IT;
komunikowania

sie z dostawcami

i podwykonawcami rozwigzan
informatycznych

dtugofalowych relacji

z kluczowymi uzytkownikami
i klientami korzystajacymi
zrozwigzan IT;

weryfikacji wymagan
funkcjonalnych rozwiazan
informatycznych;

prowadzenia anglojezycznych
prezentacji i negocjacji
technicznych z klientami/
partnerami

i wspélpraca o napotkanych problemach o stanie dziatania ustug informatycznym z uzytkownikami i zespotami | 2 uzytkownikami i klientami;
w zespole IT technicznych informatycznych; w zakresie wdrazania zasad | reprezentowania i promowania
korzystania z podstawowej GreenIT zespotu IT wewnatrz
anglojezycznej dokumentacji organizacji;
techniczneji narzedzi IT (ZK) promowania
ekologicznych praktyk IT
wewnatrz organizacji
uprzejmego i rzeczowego przekazywania informacji opisywania wymagan budowania i utrzymywania reprezentowania jednostki IT kreowania nowych strategii

w relacjach z zewnetrznymi
podmiotami;

wdrazania strategii komunikacji
z uzytkownikami i klientami

w obszarze rozwigzan
informatycznych;

przejmowania
odpowiedzialnosci za
komunikacje z uzytkownikami
i klientami w sytuacjach
kryzysowych dotyczacych
systemow i ustug IT

komunikacji zzewnetrznymi
podmiotami w obszarze
rozwigzan informatycznych;
biezacej wspotpracy

z akcjonariuszami oraz
kluczowymi jednostkami
biznesowymi w celu
planowania i aktualizacji
architektur IT;
reprezentowania organizacji
w obszarze ekosysteméw
cyfrowych

Xil. Komunikacja, wspétpraca, przywoédztwo

Dzielenie si¢ wiedza
IT, mentoring

aktywnego uczestniczenia

w regularnych spotkaniach
wymiany wiedzy zespotu IT;
dzielenia sie wiedza dotyczaca
stosowanych rozwiazan
informatycznych;

inicjowania spotkan majacych
na celu wymiane wiedzy
zespotu IT;

zachecania wspotpracownikow
w zespotach IT do dzielenia sie
wiedza i doswiadczeniem

prowadzenia szkolen

i warsztatéw technicznych IT;
precyzyjnego delegowania
zadan w zespotach IT

petnienia funkgji lidera zespotu
IT z dostosowaniem stylu
przywédztwa i komunikacji;

mentoringu i promowania
dobrych praktyk w zakresie IT
w organizadji

pemienia funkgcji autorytetu
w obszarze rozwoju nowych
kompetencji technicznych,
mentoringu i przywédztwa
w sektorze IT;
koordynowania aktualnych
miedzynarodowych

i przywodztwo dokumentowania swojej . )
zespolowe pracy w sposob przyjety form wymiany wiedzy
w organizadji IT, umozliwiajacy w ekosystemach cyfrowych
jej wykorzystanie przez innych
cztonkéw zespotu
IBE PIB &1
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Obstuga
uzytkownika przez
IT

POZIOM 3

okazywania empatii,
cierpliwosci, uprzejmosci

i kultury osobistej w kontakcie
z uzytkownikiem, takze

w sytuacjach stresu, presji
czasu lub frustracji po stronie
uzytkownika systemu IT

POZIOM 4

aktywnego stuchania
uzytkownika systemu IT

i dopytywania, tak aby dobrze
zrozumiec jego sytuacje i realng
potrzebe;

dostosowywania stylu
komunikacji i formy wsparcia
IT do zréznicowanych potrzeb
uzytkownikéw (np. mniej
sprawnych pod wzgledem
technicznym, starszych,
pracujacych pod duza presja
czasu)

POZIOM 5

traktowania uzytkownikéw
systemow [T jako partneréw,
bez obwiniania ich o btedy,
pomytki czy brak wiedzy
technicznej

POZIOM 6

asertywnego reagowania na
niewtasciwe zachowania lub
nierealistyczne oczekiwania

uzytkownikow systemow IT,
przy zachowaniu szacunku

i profesjonalnego tonu;

wspierania uzytkownikow

w nauce korzystania

z systemow i ustug cyfrowych
w cierpliwy, zyczliwy

i niewywyzszajacy sie sposéb

POZIOM 7

budowania i utrzymywania
relacji z uzytkownikami
systeméw IT opartych na
zaufaniu i wspétpracy;
ttumaczenia uzytkownikom
systemow IT celow
wprowadzanych zmian

w kontekscie korzysci dla
organizadji

POZIOM 8

Analiza potrzeb
i dbatos¢

o doswiadczenie
uzytkownika

XIlIl. Orientacja na uzytkownika

angazowania sie w poznawanie
potrzeb, oczekiwan

i ograniczen uzytkownikow
systemoéw IT, z uwzglednieniem
0s0b z niepetnosprawnoscia

i wykluczonych cyfrowo

uwzgledniania perspektywy
uzytkownika systemu IT przy
planowaniu i realizacji dziatar;
przyjmowania opinii i krytyki
uzytkownikéw systemoéw

IT jako Zrddta informagji

wspotpracy z innymi osobami
i zespotami w celu poprawy
doswiadczenia uzytkownika
systemu IT;

dostrzegania zréznicowania
uzytkownikdéw i dazenia

budowania zaufania dla
rozwigzan informatycznych
poprzez uwglednanie potrzeb
uzytkownikéw systemow

IT w kontekscie potrzeb
organizacji

uwzgledniania potrzeb oséb
szczegdlnie narazonych

na naruszenia prywatnosci
w srodowisku cyfrowym

systemow IT
_g stuzacego do poprawy do ograniczania barier
3 doswiadczenia uzytkownika w korzystaniu z rozwigzan IT
S
g, postepowania zgodnie postepowania zgodnie uwzgledniania perspektywy wspotpracy z innymi stawiania etycznych granic podejmowania nowatorskich
+ zregulacjami wewnetrznymi zregulacjami prawnymi réznych grup uzytkownikow, osobami i zespotami IT przy wykorzystaniu technologii | dziatari w zakresie ochrony
9 organizacji w zakresie IT; dotyczacymi IT w tym narazonych na w celu identyfikowania IT, takze w sytuacjach presji spofeczenstwa przed
Etyka cyfrowa zgtaszania nieetycznych wykluczenie cyfrowe; ryzyk etycznych_oraz biznesowej; nleEtycznym_l slt<utrliam|| -

© i odoowiedzialne zachowar i naduzy¢ odpowiedzialnego ISP . zaangazowania sie w dziafania | Wykorzystania technologii

i kp tani w $rodowisku cyfrowym, i zgodnego z przeznaczeniem odp0W|edglaInych rozwigzan | edukacyjne i informacyjne

k1 :g:hz:;i;;me zzachowaniem zasad wykorzystania technologii IT; | technologicznych; dotyczace etyki cyfrowej;

:: poufnoscii ochrony osob (ZK) uwzgledniania wplywu | Promowania kultury | (ZK) podejmowania dziatar

o zgfaszajacych rozwiazan cyfrowych na odpowiedzialnego korzystania | j gobierania technologii IT

% $rodowisko i zréwnowazony | Z technologii IT w swoim ograniczajacych negatywny

i rozwoj srodowisku pracy wplyw na srodowisko

ki

= dbania o bezpieczenstwo uwzgledniania aspektow wspotpracy w Srodowisku przyjmowania

g_ informacji, a w szczegélnosci bezpieczenstwa informagji cyfrowym w celu eliminowania | odpowiedzialnosci

© jej integralnos¢, poufnosé i prywatnosci przy ryzyk zwiazanych za przyczyny i skutki

o. .. i dostepnosc¢ w systemach IT; podejmowaniu codziennych z bezpieczenstwem informagji, | niewtasciwego wykorzystania

> D:alos.c st poszanowania prywatnosci decyzji w Srodowisku ochrona danych i prywatnosci | informagji i danych cyfrowych

= ;f::;:ieccjizens we uzytkownikéw systeméw IT cyfrowym;

IBE PIB
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XIV. Odpowiedzialnosé...

WIAZKA
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Samodzielnos¢
i odpowiedzialnos¢
zarealizacje zadan

POZIOM 3

korzystania z wiedzy
doswiadczonych specjalistow
IT;

przestrzegania ustalonych
instrukgji i procedur IT przy
wykonywaniu zadan

POZIOM 4

samodzielnego planowania
i realizacji wtasnych zadan
zgodnych z ustalonym
zakresem w Srodowisku

cyfrowym

POZIOM 5

przyjmowania
odpowiedzialnosci za realizacje
wiasnych zadan lub projektéw
IT

POZIOM 6

przyjmowania
odpowiedzialnosci za realizacje
zadan zespotowych oraz jakos¢
dostarczanych rozwigzan IT

POZIOM 7

ponoszenia odpowiedzialnosci
za skutki podejmowanych
decyzji w obszarze systemoéw
iustug IT

POZIOM 8

ponoszenia odpowiedzialnosci
za aktualne i dtugoterminowe
skutki strategicznych decyzji
dotyczacych systemow i ustug
IT

przyjmowania prostych
wskazéwek dotyczacych
usprawnienia swojej pracy
w Srodowisku IT

przyjmowania informacji
zwrotnej na temat swojej
pracy i wykorzystywania jej do
rozwoju kompetendiji IT;

otwartego komunikowania
swoich potrzeb rozwojowych
w zakresie IT;

zachowania elastycznosci

aktywnego poszukiwania
nowych rozwigzan, narzedzi
i praktyk w srodowisku

IT oraz umiejetnego ich

tworzenia kierunkéw adaptacji
wspotpracownikéw do

zmian technologicznych

w Srodowisku cyfrowym;

inicjowania nowatorskich
dziatan sprzyjajacych
ciggtemu rozwojowi

i eksperymentowaniu

i wspieranie
innowacji cyfrowych

i narzedziami IT

W organizacji

Rozwéj wiasny uczenia sie na btedach w obliczu zmian selekjonowania i oceniania dzielenia sie sposobami znowymi technologiami
. | iadaptacja do zmian oraz otwartego méwienia organizacyjnych, procesowych | Przydatnosci; uczenia sie i doswiadczeniami | W ekosystemie cyfrowym

o | technologicznych 0 nich w sposéb sprzyjajacy i technologicznych wychodzenia poza swoja strefe | z pracy z nowymi

T wycigganiu wnioskow w srodowisku cyfrowym komfortu i podejmowania sie technologiami IT

E w $rodowisku cyfrowym nowych zadan zwigzanych

° zréznorodnymi technologiami

> IT

-
w | 97
8| %
£
g
©
2
2
£ wspOtpracy przy testowaniu zgtaszania pomystoéw na aktywnego uczestnictwa wspierania cyfrowej kultury wspierania i petnienia funkgji
pl usprawnien w systemach IT usprawnienia procesow w inicjatywach na organizacji opartej na lidera w nowatorskich
"g wykorzystujacych systemy IT; usprawnienia procesow ciggtym doskonaleniu, transformacjach w skali
g zachecania wspétpracownikow wykorzystujacych systemy IT; e.ksperymentowaniu iuczeniu | ekosystemu cyfrowego;
oc do eksperymentowania (ZK) wspierania inicjatyw Si&i tworzenia interdyscyplinarnych
; Tworzenie Z nowymi rozwigzaniami zréwnowazonego rozwoju wspotpracy zespotéw wspierajacych

w interdyscyplinarnym zespole
wspierajgcym innowacje
cyfrowe;

(ZK) rekomendowania
innowacyjnych rozwiazan IT
zuwzglednieniem aspektow
Srodowiskowych

innowacje cyfrowe

IBE PIB
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5. Stownik pojec stosowanych w Sektorowej Ramie
Kwalifikacji dla Informatyki (SRKIT)

POJECIE

ABAC (ang.
attribute-based
access control) -
model kontroli
dostepu oparty na
atrybutach

ACL (ang. access
control list) - lista
kontroli dostepu

AD (ang. active
directory)

Administracja
IT (ang. IT
administration)

Agent Al

(ang. artificial
intelligence agent) -
agent sztucznej
inteligencji

IBE PIB

DEFINICJA

Model kontroli dostepu oparty na atrybutach, w ktérym decyzje

o przyznaniu dostepu podejmowane sg na podstawie zestawu cech
opisujacych: uzytkownika, zaséb, sSrodowisko, dziatanie. System ABAC
analizuje te atrybuty w czasie rzeczywistym i stosuje zdefiniowane
polityki, aby okresli¢, czy dany dostep jest dozwolony.

Mechanizm definiowania, kto i do czego ma prawo dostepu w systemie
lub sieci. Lista regut, ktore okreslaja, jakie operacje (np. odczyt, zapis,
potaczenie sieciowe z danego adresu) sa dozwolone lub blokowane
dla okreslonych uzytkownikéw, grup, adresow czy ustug. W praktyce
stosowana m.in. w systemach operacyjnych, na zaporach sieciowych

i przetacznikach do egzekwowania polityk bezpieczenstwa.

Ustugi katalogowe Microsoft do centralnego zarzadzania uzytkownikami,
komputerami i zasobami w sieciach opartych na Windows (odpowiednik
LDAP).

Praktyczny i operacyjny aspekt zarzagdzania technologia w organizacji.
Polega na biezacym utrzymaniu, konfiguracji, monitorowaniu

i zarzadzaniu infrastruktura IT w celu zapewnienia jej stabilnego,
bezpiecznego i efektywnego dziatania.

Komponent systemu informatycznego wykorzystujagcy metody sztucznej
inteligencji do samodzielnego realizowania celu poprzez planowanie
krokéw, podejmowanie decyzji i wykonywanie akgcji w sSrodowisku (np.
wywotywanie narzedzi, korzystanie z interfejséw API, uruchamianie
procedur). Agent Al moze utrzymywac kontekst zadania (stan), stosowac
reguty bezpieczenstwa i kontrole uprawnien oraz realizowa¢ zadania

w sposob czesciowo autonomiczny pod nadzorem cztowieka.
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Sektorowa Rama Kwalifikacji dla Gospodarki Wodno-Sciekowej, Rekultywacji i Remediacji (SRK GWSRIR)

Agile

Agile Waterfall
Hybrid

AITRiSM (ang.

Al trust, risk

and security
management) -
zarzadzanie
zaufaniem,
ryzykiem

i bezpieczenstwem
Al

Aktualizacje
oprogramowania

Aktuatory
(ang. actuators) -
elementy

wykonawcze

IBE PIB

Zbidr zasad i praktyk zarzadzania wytwarzaniem oprogramowania oraz
rozwojem produktéw oparty na iteracyjnym dostarczaniu przyrostéw,
$cistej wspotpracy z interesariuszami i szybkim reagowaniu na zmiany
wymagan. Agile ktadzie nacisk na krétkie cykle planowania i realizacji,
ciggta inspekcje i adaptacje oraz budowanie wartosci biznesowej matymi
krokami o duzej czestotliwosci.

Sposéb prowadzenia przedsiewziecia, w ktérym czesc zakresu lub
strumieni prac jest realizowana w metodykach zwinnych (np. Scrum,
Kanban), a cze$¢ w podejsciu kaskadowym, z koordynacjg na poziomie
wspodlnego planu i punktéw integracyjnych. Wymaga zdefiniowanych
interfejséw miedzy zespotami, uzgodnienia sposobu raportowania
postepu oraz spdéjnego zarzadzania ryzykiem i zakresem w obu stylach

pracy.

IT TRiISM oznacza systemy Al, ktére sg odporne na awarie
(bezpieczenstwo), dziatajg zgodnie z prawem (zgodnos¢) i pozwalaja na
petng kontrole ich decyzji (audytowalnos¢).

Proces wprowadzania uaktualnien (ang. update), poprawek (ang.

patch) lub ulepszen (ang. upgrade) do istniejgcego programu, systemu
operacyjnego lub aplikacji. Celem jest naprawa btedéw, zwiekszenie
bezpieczenstwa, poprawa wydajnosci lub dodanie nowych funkgji. Brak
regularnych aktualizacji sprawia, ze oprogramowanie staje sie podatne
na ataki hakerskie i niefunkcjonalne.

Urzadzenia wykonawcze przeksztatcajgce sygnat sterujacy z uktadu
sterownika na dziatanie fizyczne w obiekcie, np. otwarcie/zamkniecie
zaworu, zmiane potozenia sitownika, uruchomienie napedu. Aktuatory
sg koncowym elementem toru sterowania - realizujg zmiany w procesie
technologicznym zgodnie z decyzjami uktadu sterowania.
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Aktywa cyfrowe Zasoby majace wartosc¢ dla organizacji lub osoby, istniejgce wytacznie
(ang. digital assets) w postaci elektronicznej. Obejmujg m.in. pliki danych, bazy danych,
oprogramowanie, konta w ustugach, klucze kryptograficzne,
tokeny w rozproszonych rejestrach oraz inne zapisy, ktére moga
by¢ przedmiotem obrotu, licencjonowania lub wymagaja ochrony.
W zarzadzaniu bezpieczenstwem traktuje sie je jako aktywa, dla ktorych
okresla sie wiasciciela, wartos¢, wymagany poziom ochrony i cykl zycia.

Ansible Narzedzie do automatyzacji i orkiestracji konfiguracji infrastruktury oraz
wdrazania aplikacji, rozwijane przez Red Hat. Pozwala deklaratywnie
opisywac pozadany stan systemow (serwerdw, ustug, kontenerow,
urzadzen sieciowych) w plikach tekstowych oraz masowo konfigurowac
je za pomoca zadan wykonywanych z serwera sterujgcego. Szeroko
stosowane w zarzadzaniu konfiguracja, powtarzalnych wdrozeniach
i podejsciu infrastruktura jako kod"”. Zmniejsza liczbe recznych operacji
i ryzyko btedéw konfiguracyjnych.

Antywzorce W architekturze IT lub inzynierii oprogramowania pojecie opisujace

projektowe/ rozwigzania powtarzalne, nieskuteczne lub nieproduktywne, ktére

architektoniczne  na pozor wydaja sie sensowne, ale w praktyce prowadza do ztych

(ang. antipatterns) rezultatow, wysokiego dtugu technicznego i trudnosci w utrzymaniu
systemu. Antywzorce opisujag typowe btedy podczas podejmowania
decyzji architektonicznych (np. nadmierne sprzezenie komponentéw
systemu, brak separacji odpowiedzialnosci w kodzie oprogramowania,
skupianie zbyt wielu funkcji systemu przez pojedyncza klase lub modut,
uzaleznienie od dostawcy czy kod oprogramowania o chaotycznej
strukturze) oraz konsekwencje tych decyzji i sposoby ich unikania lub
eliminowania.

AP (ang. access Urzadzenie sieciowe, ktore faczy sie¢ przewodowa z siecig
point) - punkt bezprzewodowg i umozliwia urzadzeniom Wi-Fi dotaczanie do sieci
dostepowy sieci lokalnej. Punkt dostepowy realizuje funkcje nadawania i odbioru

bezprzewodowej  sygnatu radiowego, uwierzytelniania uzytkownikéw oraz egzekwowania
podstawowych polityk bezpieczenstwa i jakosci obstugi dla ruchu
bezprzewodowego.
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API (ang.
application
programming
interface) -
interfejs
programowania
aplikacji

API first (ang.
API-first approach) -
podejscie
~najpierw API"”

APl management -
zarzadzanie
interfejsami API

Aplikacja cloud
native

Application Plane -
plaszczyzna
aplikacji

IBE PIB

Zbidr zasad i specyfikacji umozliwiajagcych komunikacje i wymiane
danych miedzy réznymi aplikacjami lub systemami. Petni funkcje
posrednika, pozwalajac na wymiane danych miedzy r6znymi systemami
i platformami, bez koniecznosci ich bezposredniej integracji. Dzieki API
mozna budowac nowe aplikacje, korzystajac z juz istniejgcych ustug

i danych.

Podejscie do wytwarzania systemow, w ktorym punkt wyjscia stanowi
interfejs API (zakres operacji, formaty danych, btedy, wersjonowanie

i zasady bezpieczenstwa), a dopiero potem implementuje sie ustugi

i integracje. Celem jest spdjnosc¢ integracji, mozliwos¢ rownolegtej pracy
zespotéw (backend, frontend, integracje) oraz lepsza kontrola zmian
poprzez formalne zarzadzanie cyklem Zzycia API.

Zestaw procesow, narzedzi i komponentéw stuzacych do projektowania,
publikowania, zabezpieczania, wersjonowania, monitorowania

i rozliczania uzycia interfejséw API. Obejmuje m.in. bramy API, katalogi
API, mechanizmy uwierzytelniania i autoryzacji, limity wywotan,
analityke ruchu oraz cykl zycia API (od projektowania do wycofania),

tak aby integracje miedzy systemami byty kontrolowane, bezpieczne

i mierzalne.

Oprogramowanie zaprojektowane i zbudowane od podstaw z mysla

o wykorzystaniu elastycznosci, skalowalnosci i dynamicznosci
srodowiska chmurowego. Dziata z wykorzystaniem mikroustug,
konteneryzacji i orkiestracji do tworzenia odpornych, automatycznie
skalujacych sie systemow, ktdre szybko dostarczaja wartosc biznesowa.

Warstwa logiki aplikacyjnej, w ktorej dziataja programy korzystajace

z sieci (np. aplikacje zarzadzajace, systemy orkiestracji, systemy
bezpieczenstwa) i opisujace intencje” - co sie¢ ma robi¢. Ptaszczyzna
aplikacji komunikuje sie z pfaszczyzna sterowania za pomoca interfejséw
(np. API), przekazujac polityki i wymagania biznesowe, natomiast nie
zajmuje sie fizycznym przetgczaniem pakietow.
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AR (ang.

augmented reality) -

rzeczywistos¢

rozszerzona

ArchiMate

Architektura
aplikacji (ang.
application
architecture)

Architektura
biznesowa
(ang. business
architecture)

Architektura
danych (ang. data
architecture)

Architektura IT

IBE PIB

Technologia polegajaca na naktadaniu cyfrowych informacji (np.
grafiki, tekstu, modeli 3D, wskazéwek kontekstowych) na obraz
$wiata rzeczywistego postrzegany przez uzytkownika, w czasie
rzeczywistym. AR wykorzystuje sensory i algorytmy pozycjonowania
oraz rozpoznawania otoczenia, aby osadzi¢ elementy wirtualne

w odpowiednim miejscu i skali, wspierajgc m.in. szkolenia, serwis,
nawigacje i wizualizacje danych w Srodowisku fizycznym.

Otwarty, niezalezny jezyk modelowania stworzony do opisywania,
analizowania i wizualizowania architektury korporacyjnej. Laczy w spojny
sposéb domeny: biznesowg, danych, aplikacji i technologii, wspierajac
zarzadzanie ztozonymi zmianami w przedsiebiorstwie na réznych
poziomach szczegétowosci.

Struktura logiczna systemu okreslajaca sposéb, w jaki sa zorganizowane
jego komponenty, jak ze soba wspoétdziataja i jak wspieraja cele
biznesowe poprzez zapewnienie skalowalnosci, tatwosci utrzymania
oraz wydajnosci. Definiuje podziat na warstwy (np. prezentacji, logiki
biznesowej, danych) i wzorce integracji. Utatwia rozwdj, testowanie

i zarzadzanie systemem.

Kompleksowe podejscie do opisu organizacji definiujace jej strategiczne
cele, procesy, strukture, zdolnosci oraz przeptywy wartosci. Tworzy
spojny plan dopasowujacy operacje do strategii, umozliwiajac lepsze
zarzadzanie, planowanie i wdrazanie zmian. taczy biznes z technologia,
zapewniajac efektywne funkcjonowanie przedsiebiorstwa.

Ogodlny plan i model definiujacy sposdb gromadzenia, przechowywania,
integrowania, zarzadzania i wykorzystywania danych w organizacji.
Tworzy spojny system wspierajacy cele biznesowe, zapewniajac spdjnosc
i dostepnos¢ informacji, a takze zarzadzajac cyklem zycia danych.

Zestaw zasad, struktur i komponentéw technologicznych (sprzet,
oprogramowanie, dane) definiujgcych sposéb dziatania i wspétdziatania
systemow informatycznych w organizacji. Prawidtowa architektura IT
zapewnia spdjnosc na wszystkich poziomach i wsparcie realizacji celéw
biznesowych. Jest to catosciowy projekt systemu obejmujacy jego
organizacje, relacje miedzy elementami, Srodowisko i reguty rozwoju
zapewniajace bezpieczne, skalowalne oraz efektywne fundamenty dla
technologii.
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Architektura
korporacyjna
(ang. enterprise
architecture)

Architektura
technologii
i systemow

krytycznych

Architektury
serverless

Arkusze kontrolne
procesow (ang.
process control
sheets)

ARP (ang. address
resolution
protocol) -
protokoét
odwzorowania

adresow

AS-IS
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Formalny opis struktury i funkcji organizacji, obejmujacy biznes,
dane, aplikacje i technologie. Jego celem jest zapewnienie spdjnosci,
efektywnosci i wsparcia realizacji celéw strategicznych poprzez
mapowanie powigzan, ustalanie wytycznych i zarzagdzanie zmianami
w ztozonym $rodowisku. Jest pomostem pomiedzy biznesem

a IT pomagajacym unikac¢ btedow i podejmowac lepsze decyzje
technologiczne.

Strategiczny plan i struktura opisujgca wspotprace systemoéw, danych,
sprzetu, oprogramowania i procesOw w organizacji z uwzglednianiem
systemow krytycznych niezbednych do pracy organizacji. Jest kluczowa
dla stabilnej pracy oraz zarzadzania ztozonoscig i skalowalnoscia
systemow IT.

Architektury bezserwerowe (model chmurowy), w ktérych deweloperzy
pisza kod aplikacji, a dostawca chmury zajmuje sie infrastruktura
serwerowg, automatycznym skalowaniem i zarzadzaniem. Klient ptaci
tylko za rzeczywiste uzycie funkgji.

Strukturyzowane formularze lub szablony zawierajace listy pytan,
kryteriow i punktow kontrolnych stuzacych do oceny, czy dany proces
jest wykonywany zgodnie z przyjetymi procedurami, wymaganiami
jakosciowymi i requlacyjnymi. Wykorzystywane w audytach, przegladach
i monitoringu proceséw do systematycznego dokumentowania wynikéw
kontroli oraz identyfikowania niezgodnosci i obszaréw do usprawnien.

Mechanizm sieciowy stuzacy do ustalania, jaki adres sprzetowy interfejsu
sieciowego (adres fizyczny karty sieciowej) odpowiada danemu adresowi
IP w sieci lokalnej. Umozliwia urzadzeniom komunikacje poprzez
znalezienie adresu sprzetowego karty sieciowej jedynie na podstawie

jej adresu IP, co jest niezbedne do przesytania ramek do wtasciwego
odbiorcy w tej samej sieci.

Model analizy proceséw biznesowych opisujacy stan istniejacy
komponentéw i ich relacji, ,waskie gardta” (stan wyjsciowy projektu).
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AV (ang. Pojazd wyposazony w systemy percepcji, lokalizacji i podejmowania

autonomous decyzji, zdolny do samodzielnego wykonywania zadan polegajacych

vehicle) - pojazd na prowadzeniu w okreslonych warunkach ruchu. Wykorzystuje

autonomiczny dane z sensoréw (np. kamery, radar, lidar) oraz algorytmy sterowania
do utrzymania toru jazdy, rozpoznawania przeszkéd i planowania
manewrow, przy ograniczonym lub zerowym udziale kierowcy, zaleznie
od poziomu autonomii.

AWS (ang. Amazon Udostepnia zasoby obliczeniowe, pamie¢ masowa, bazy danych,

Web Services) - ustugi sieciowe, bezpieczenstwa i analityki. Umozliwia budowanie
platforma ustug i uruchamianie systemoéw IT bez koniecznosci zakupu wiasnej
chmurowych firmy infrastruktury, na podstawie modelu ustug rozliczanych za wykorzystane
Amazon zasoby.

Azure (ang. Udostepnia zasoby obliczeniowe, przestrzen dyskowa, bazy danych,
Microsoft Azure) -  ustugi integracyjne oraz rozwigzania z zakresu bezpieczenstwa
platforma ustug i zarzadzania tozsamoscia. Czesto wykorzystywana do uruchamiania

chmurowych firmy aplikacji biznesowych oraz integracji z produktami z rodziny Microsoft
Microsoft (np. Windows Server, Active Directory, ustugi biurowe).

Bash (ang. bourne Powtoka systemowa uzywana gtéwnie w systemach z rodziny Unix
again shell) (Linux, macOS). Umozliwia interaktywne wykonywanie polecen oraz
automatyzacje zadan za pomoca skryptow powtoki (np. instalacja
oprogramowania, przetwarzanie plikdw, operacje na systemie). Jest
de facto standardowa powtoka w wiekszosci dystrybucji Linuksa
i podstawowym narzedziem administratorow oraz inzynieréw DevOps.

BCI (ang. brain- Technologia umozliwiajagca komunikacje pomiedzy aktywnosciag
-computer uktadu nerwowego a systemem komputerowym, w ktérej sygnaty
interface) - interfejs biologiczne (np. elektryczna aktywnos¢ mozgu) sa rejestrowane,
mozg-komputer  przetwarzane i ttumaczone na komendy sterujgce urzadzeniami lub
aplikacjami. BCl moze dziata¢ w trybie nieinwazyjnym lub inwazyjnym
i jest wykorzystywany m.in. w rehabilitacji, wspomaganiu os6b
Z niepetnosprawnosciami oraz w systemach sterowania i interakgji
cztowiek-maszyna.
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BCP (ang. business

continuity plan) -
plan ciagtosci
dziatania

BGP (ang. border

gateway protocol) -

protokot bramy

granicznej

BHP -
Bezpieczenstwo
i Higiena Pracy

Bl (ang. business
intelligence) -
analityka
biznesowa/
inteligencja
biznesowa

Bias
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Dokument majacy znaczenie strategiczne, okreslajacy procedury

i instrukcje pozwalajace organizacji kontynuowac lub szybko wznowi¢
krytyczne funkcje biznesowe w przypadku powaznych zaktécen.

Plan BCP wykracza poza zwykte reagowanie na incydenty, stanowigc
usystematyzowane podejscie do budowania odpornosci organizacyjne;j
na ro6znorodne zagrozenia i sytuacje kryzysowe. BCP koncentruje sie na
utrzymaniu ciggtosci operacyjnej catej organizacji, a nie tylko systemow
IT czy pojedynczych procesow.

Protokét bramy granicznej jest uzywany do wymiany informacji o trasach
pomiedzy systemami autonomicznymi w Internecie. BGP umozliwia
wybér sciezek na podstawie polityk routingu (np. preferencji operatora),
a nie wytacznie metryk technicznych, dzieki czemu wspiera kontrole
przeptywu ruchu, redundancje potaczen oraz zapewnianie dostepnosci
ustug w skali globalne;j.

Zbior zasad, procedur i wymagan organizacyjno-technicznych stuzacych
do zapewnienia bezpiecznych warunkéw pracy oraz ograniczania ryzyka
wypadkow i choréb zawodowych. BHP obejmuje m.in. identyfikacje
zagrozen, ocene ryzyka, stosowanie srodkéw ochrony, szkolenia,
instrukcje stanowiskowe oraz nadzér nad przestrzeganiem przepiséw

i standardow bezpieczenstwa pracy.

Zestaw metod, procesow i narzedzi stuzacych do przeksztatcania danych
operacyjnych w informacje wykorzystywane do podejmowania decyzji
w organizacji. Obejmuje m.in. hurtownie danych, procesy integracji

i przetwarzania danych, raportowanie, kokpity menedzerskie oraz
analizy wielowymiarowe zorientowane na wsparcie zarzadzania i kontroli
realizacji celdw.

Stronniczos¢ danych lub modelu polegajaca na systematycznym,
powtarzalnym odchyleniu w danych, modelu lub procedurze
analitycznej, prowadzacym do znieksztatconych wynikéw, np.
faworyzowania lub dyskryminowania okreslonych grup, btednego
szacowania ryzyka albo jakosci. Bias moze wynika¢ m.in. z niepetnych
lub nieréwnomiernych danych treningowych, sposobu etykietowania,
doboru cech, konstrukgji algorytmu lub samego procesu zbierania
danych i jest kluczowym zagadnieniem przy projektowaniu i ocenie
systemow opartych na danych i sztucznej inteligenc;ji.
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Big data - dane Zbiory danych o tak duzej skali, szybkosci naptywu i r6znorodnosci,
masowe ze ich przetwarzanie klasycznymi narzedziami bazodanowymi
jest nieefektywne lub niemozliwe. Obejmuja dane strukturalne,
czesciowo strukturalne i niestrukturalne, wymagaja rozproszonych
platform przetwarzania, specjalistycznych narzedzi analitycznych
oraz zautomatyzowanych proceséw przetwarzania w celu wydobycia
wartosci biznesowe;j.

Blockchain - Model rozproszonego rejestru, w ktérym zdarzenia (np. transakcje)
tancuch blokow sg grupowane w bloki powigzane ze soba kryptograficznie
w uporzadkowany fancuch. Kopie rejestru sg utrzymywane przez wiele
weztéw sieci, a spojnos¢ danych zapewnia mechanizm konsensusu.
Cecha blockchaina jest odpornos$¢ na nieautoryzowane modyfikacje
historycznych zapiséw oraz mozliwos¢ weryfikacji stanu rejestru przez
wszystkich uczestnikow zgodnie z przyjetymi regutami protokotu.

BPMN (ang. Standardowa notacja graficzna stuzgca do modelowania proceséw
business process biznesowych w postaci diagraméw opisujacych kroki procesu, zdarzenia,
model and decyzje, role i przeptywy pracy. Zapewnia wspélny jezyk opisu proceséw
notation) - notacja dla biznesu i IT, wykorzystywany do analizy, optymalizacji oraz
modelowania automatyzacji proceséw w organizacji.

procesow

biznesowych

BSS (ang. basic Najprostsza logiczna jednostka sieci Wi-Fi; pojedynczy punkt dostepowy
service set) - oraz podtaczone do niego urzadzenia klienckie wspoétdzielgce te
podstawowy sama przestrzen radiowa. Taki zestaw tworzy jedng komorke sieci
zestaw ustug sieci  bezprzewodowej, w obrebie ktorej realizowana jest komunikacja.
bezprzewodowej

BYOD (ang. bring  Polityka firmowa, ktéra pozwala pracownikom na uzywanie wiasnych

your own device) prywatnych urzadzen (smartfonéw, tabletéw, laptopdéw) do celow
stuzbowych, takich jak dostep do firmowych e-maili, danych i aplikacji,
zamiast polegania wytgcznie na sprzecie dostarczonym przez
pracodawce. Wymaga wdrozenia $cistych zasad bezpieczenstwa
(polityka BYOD) i oddzielenia przestrzeni prywatnej od stuzbowe;j.
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c4

Cache (ang. cache
memory) - pamiec

podreczna

Canva

Carbon Aware
Computing -
przetwarzanie
uwzgledniajace
slad weglowy

CDN (ang. content
delivery network) -
sie¢ dostarczania

tresci

IBE PIB

Metoda wizualizacji architektury oprogramowania systemu na czterech
poziomach:
Context (kontekst) — uzytkownicy i systemy,
Containers (kontenery) - aplikacje, bazy danych, serwisy,
Components (komponenty) — logiczne grupy kodu wewnatrz
kontenera,
Code (kod) — implementacja, klasy, interfejsy.

Bardzo szybka tymczasowa pamiec¢ w urzadzeniach elektronicznych lub
oprogramowaniu, ktéra przechowuje czesto uzywane dane. Pozwala to
na ich wykorzystywanie bez koniecznosci kazdorazowego pobierania, co
Znaczyco przyspiesza tadowanie stron i ogdlne dziatanie systemu.

Platforma do projektowania grafiki w chmurze, dostepna przez
przegladarke lub aplikacje, stuzaca do tworzenia prostych projektow
graficznych, takich jak: prezentacje, materiaty marketingowe, grafiki
do mediow spotecznosciowych czy proste infografiki. Udostepnia
gotowe szablony, biblioteke elementéw graficznych oraz mechanizmy
wspotpracy zespotowej ukierunkowane na uzytkownikéw
nietechnicznych.

Podejscie do projektowania i eksploatacji systemow IT, w ktérym
planowanie i uruchamianie obcigzen obliczeniowych uwzglednia
aktualna lub prognozowang emisyjnos¢ energii elektrycznej. Polega na
sterowaniu czasem i miejscem wykonywania zadan (np. przesuwanie
wsadow obliczeniowych, dobér regionu centrum danych, priorytetyzacja
zadan) w celu ograniczenia emisji przy zachowaniu wymaganych
parametréw jakosci ustug.

Rozproszona geograficznie sie¢ serweréw posredniczacych, ktéra
przechowuje kopie tresci (np. pliki statyczne, wideo, zasoby stron www)
blizej uzytkownikéow koncowych. Minimalizuje opdznienia i obcigzenie
serwerdéw zrodtowych, zwieksza dostepnosc¢ ustug oraz umozliwia
stosowanie dodatkowych mechanizméw bezpieczeristwa na brzegu
sieci.
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Certyfikacja Proces potwierdzania przez niezalezng zewnetrznga strone, ze
dostawcow dany dostawca spetnia okreslone normy, standardy (np. jakosci,
bezpieczeristwa) lub wymagania prawne. Daje to kupujagcym pewnos¢
co do jego wiarygodnosci, kompetencji i tego, ze dziata zgodnie
z przepisami, upraszczajac jednocze$nie weryfikacje i wybor partneréw
biznesowych.

Chmura Zasoby IT (moc obliczeniowa, pamie¢ masowa, ustugi sieciowe, bazy
danych itp.) dostarczane zdalnie przez zewnetrznego dostawce za
posrednictwem sieci, bez koniecznosci posiadania i utrzymywania
wilasnej fizycznej infrastruktury.

Chmura Model ustug chmurowych, ktéry integruje prywatna infrastrukture
hybrydowa (ang.  chmurowg z chmurg publiczng, tworzac jedno srodowisko. Pozwala
hybrid cloud) na elastyczne przenoszenie danych i aplikacji miedzy chmurami
i wykorzystanie zalet obu rozwigzan - elastycznosci i skalowalnosci
chmury publicznej oraz bezpieczenstwa i kontroli nad danymi chmury
prywatne;j.

Chmura prywatna Model ustug chmurowych przeznaczonych wytacznie dla jednej

(ang. private cloud) organizacji, zapewniajacy jej petng kontrole nad infrastruktura, wysoka
izolacje danych i wieksze bezpieczenstwo w poréwnaniu do chmury
publicznej. Prywatna chmura moze by¢ hostowana w lokalnym centrum
danych lub przez zewnetrznego dostawce.

Chmura publiczna Model ustug chmurowych, w ktérym zewnetrzny dostawca udostepnia

(ang. public cloud) przezinternet zasoby wielu klientom korzystajacym ze wspoétdzielonej
infrastruktury. Gtéwna cecha tego rozwigzania jest to, ze to dostawca
zarzadza infrastruktura i ja utrzymuje, a uzytkownik ptaci tylko za zuzyte
zasoby, ktére moze elastycznie skalowac.

Cl/CD (ang. Automatyzuja procesy budowania, testowania i wdrazania kodu, co
continuous umozliwia szybsze i bardziej niezawodne dostarczanie aktualizacji
integration/ do uzytkownikoéw, eliminujac reczne etapy i btedy. Cl (Continuous
continuous delivery Integration) dotyczy czestej integracji zmian i ich testowania, CD

lub deployment) -  (Continuous Delivery/Deployment) automatyzuje dostarczanie (Delivery)
procedury lub automatyczne wdrazanie (Deployment).

i narzedzia

usprawniajace
tworzenie

oprogramowania
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CKAN (ang.
comprehensive
knowledge archive
network) -
platforma
katalogowania

i publikacji danych

Cloud bursting -
+wybijanie” do
chmury w szczycie
obcigzenia

Cloud native -
architektura
natywnadla
chmury

CMDB (ang.
configuration
management
database) -
baza danych
zarzadzania
konfiguracja
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Oprogramowanie stuzace do budowy portali danych, w ktérych
publikuje sie zbiory danych wraz z opisami, metadanymi, wersjami,
licencjami i mechanizmami wyszukiwania. Utatwia zarzadzanie
katalogiem danych (w tym otwartych), udostepnianie plikow lub
interfejséw dostepu oraz kontrole jakosci i spdjnosci informacji

o zbiorach danych.

Wzorzec wykorzystania chmury, w ktéorym podstawowe obcigzenie
jest obstugiwane przez infrastrukture wtasna lub podstawowa,

a w momentach szczytowego zapotrzebowania czes¢ zadan jest
tymczasowo przenoszona do chmury publicznej. Pozwala to zwiekszy¢
dostepna moc obliczeniowg tylko na czas wzmozonego ruchu, bez
statego utrzymywania przewymiarowanej infrastruktury.

Podejscie do projektowania i budowy aplikacji, ktére w petni
wykorzystuje zalety modelu obliczen w chmurze, w przeciwienstwie
do przenoszenia tradycyjnych aplikacji do chmury. Kluczowe filary
podejscia cloud native to: mikroustugi (aplikacja podzielona jest na
mate, niezalezne moduty, ktére komunikuja sie ze sobg), konteneryzacja
(pakowanie aplikacji wraz z jej srodowiskiem uruchomieniowym),
ustugi zarzadzane (korzystanie z gotowych ustug bazy danych, kolejek
czy pamieci podrecznej dostarczanych przez dostawce chmury),
automatyzacja (wdrazanie i aktualizacje odbywaja sie automatycznie)
i skalowalnos¢ (aplikacja automatycznie dostosowuje zasoby do
aktualnego ruchu). Zalety tego podejscia to wysoka dostepnos¢ (ang.
high availability), odpornos¢ na awarie (ang. resilience), elastycznos¢

i szybkos¢ wdrozen.

Przechowuje szczegétowe informacje o zasobach IT organizacji, takich
jak: sprzet, oprogramowanie i ustugi, a takze definicje relacji miedzy nimi.
Stanowi kluczowe repozytorium wiedzy o elementach konfiguracji (ang.
configuration item, Cl).
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COBIT (ang.
control objectives
for information
and related
technologies) -
ramy fadu

i zarzadzania IT

Control Plane -
plaszczyzna

sterowania

CPU (ang. central
processing unit) -
jednostka
centralna
komputera
(nazywana tez
procesorem)

Cross-cloud -
rozwigzania
miedzychmurowe

Cyberbezpieczen-

stwo
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Zestaw zasad, procesOw i modeli odniesienia stuzacych do
projektowania i oceny tadu korporacyjnego oraz zarzadzania obszarem
IT w organizacji. COBIT pomaga powigzac cele biznesowe z celami [T,
zdefiniowa¢ odpowiedzialnosci, mierniki, mechanizmy kontroli oraz
wymagania dotyczace zgodnosci, tak aby technologie informacyjne
wspieraly strategie organizacji w sposob kontrolowany i audytowalny.

Warstwa odpowiedzialna za podejmowanie decyzji dotyczacej tego,
jak powinien by¢ kierowany ruch w sieci. Uruchamiane sg w niej
protokoty i mechanizmy budujgce obraz topologii oraz wyznaczajace
trasy (np. protokoty trasowania), a nastepnie instalujgce odpowiednie
reguty w ptaszczyznie danych. W architekturach z centralnym
sterowaniem ptaszczyzna sterowania moze by¢ wyniesiona z urzadzen
do zewnetrznego kontrolera, ktory zarzadza wieloma przetgcznikami
jednoczesnie.

Gtowny element komputera odpowiedzialny za wykonywanie instrukgji
programoéw oraz przetwarzanie danych.

Model architektury i eksploatacji systemow, w ktérym jedna aplikacja
lub ustuga jest projektowana do réwnoczesnej pracy w wiecej niz
jednej chmurze réznych dostawcow, z aktywnga integracjg pomiedzy
tymi srodowiskami. Obejmuje spdjne zarzadzanie ruchem, tozsamoscia,
konfiguracja bezpieczerstwa oraz danymi w wielu chmurach, tak aby
mozliwe byto kontrolowane przenoszenie obcigzen, redundancja ustug
i utrzymanie jednolitych polityk na poziomie catego srodowiska.

Dziatania, polityki i procedury majace na celu utrzymanie ciggtosci
dziatania organizacji poprzez ochrone systemoéw, sieci, danych, ich
uzytkownikéw oraz innych podmiotéw przed nieautoryzowanym
dostepem, wykorzystaniem, ujawnieniem, zaktéceniem, modyfikacja
lub zniszczeniem oraz zdolnosci do odzyskiwania ciggtosci dziatania po
incydencie.
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DAC (ang.
discretionary
access control) -
uznaniowa
kontrola dostepu

dApps (ang.
decentralized
applications) -
aplikacje

zdecentralizowane

Dashboard -
kokpit, tablica
rozdzielcza

Data Center -
centrum danych

Data Ethics
Canvas - kanwa

etyki danych
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Model kontroli dostepu, w ktérym wtasciciel zasobu (np. pliku,
katalogu, obiektu w systemie) moze samodzielnie nadawac i odbierac
uprawnienia innym uzytkownikom lub grupom. Decyzje o dostepie
wynikaja z uprawnien ustawionych przez witasciciela oraz mechanizmu
dziedziczenia i list uprawnien w systemie, a nie z centralnie narzucone;j
polityki bezpieczenstwa.

Aplikacje, ktorych logika biznesowa jest oparta na infrastrukturze
rozproszonego rejestru (np. blockchain), a czes¢ funkgji realizowana jest
przez smart kontrakty. dApp wykorzystuje sie¢ weztéw do wykonywania
operacji i przechowywania stanu, dzieki czemu nie jest zalezna od
pojedynczego, centralnego serwera, a reguty dziatania wynikaja z kodu

i protokotu sieci.

Narzedzie do wizualizacji danych w formie panelu lub interaktywnej
strony. Prezentuje zagregowane dane kluczowe, metryki oraz wskazniki
wydajnosci z ré6znych zrodet w jednym miejscu, umozliwiajagc wygodne
monitorowanie stanu, analize trendéw i podejmowanie decyz;ji.

Wyspecjalizowany obiekt i infrastruktura techniczna przeznaczone
do utrzymania systeméw IT i ustug cyfrowych, obejmujace m.in.
serwery, sie¢, pamie¢ masowa oraz srodowisko zapewniajace ciggtosc
dziafania (zasilanie podstawowe i awaryjne, chtodzenie, monitoring,
zabezpieczenia fizyczne). Centrum danych realizuje wymagania
dostepnosci, pojemnosci i odpornosci na awarie, a takze stanowi
element architektury bezpieczenstwa organizacji (kontrola dostepu,
segmentacja, rejestrowanie zdarzen, procedury operacyjne).

Ustrukturyzowany szablon analityczny stuzacy do identyfikacji i oceny
ryzyk etycznych zwigzanych z pozyskiwaniem, przetwarzaniem

i wykorzystywaniem danych oraz modeli analitycznych. Porzadkuje
analize m.in. w obszarach: interesariusze i wptyw, zrodta i jakos¢
danych, uprzedzenia i nierdwne skutki, przejrzystos¢, zgody i podstawy
przetwarzania, bezpieczenstwo, odpowiedzialno$¢ oraz dziatania
ograniczajace ryzyka.
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Data lake - jezioro Centralne repozytorium, w ktorym gromadzi sie duze ilosci danych

danych w postaci surowej — zarowno ustrukturyzowanych (tabele), cze$ciowo
ustrukturyzowanych (logi), jak i nieustrukturyzowanych (pliki,
multimedia). Dane sg zapisywane bez uprzedniego narzucania
jednolitego schematu; sposéb ich strukturyzacji i model danych
definiuje sie dopiero na etapie odczytu, na potrzeby konkretnej analizy,
raportowania lub modelowania.

Data lakehouse -  Architektura i platforma danych, ktéra taczy sposéb przechowywania
platformataczaca danych typowy dla jeziora danych (magazyn surowych

jezioro danych i potprzetworzonych danych w skalowalnej pamieci masowej)

i hurtownie z mechanizmami charakterystycznymi dla hurtowni danych (warstwa
danych tabel z gwarancjami transakcyjnymi, zarzadzanie schematem, obstuga

SQL i pracy analitycznej). Umozliwia wykonywanie analiz i modeli na
wspolnej warstwie danych, bez koniecznosci budowania osobnych,
zdublowanych magazynéw.

Data Mesh - siatka Model organizacji i architektury danych, w ktérym odpowiedzialnos¢

domen danych za dane jest rozproszona pomiedzy domeny biznesowe, a kazda
domena publikuje wiasne ,produkty danych” zgodne z uzgodnionymi
standardami. Zamiast jednej centralnej hurtowni lub jeziora danych
stosuje sie federacyjny model zarzadzania, wspdlng infrastrukture
wspotdzielong i zestaw regut jakosci, bezpieczenstwa oraz
interoperacyjnosci, egzekwowanych na poziomie catego srodowiska

danych.
Data Plane - Czesc¢ urzadzenia sieciowego odpowiedzialna za faktyczne przetwarzanie
plaszczyzna i przekazywanie pakietdw zgodnie z juz zainstalowanymi regutami.
danych/ W ptaszczyznie danych wykonywane sg operacje, takie jak: przekazanie
przetaczania na okreslony port, oznaczanie, filtrowanie czy kolejkowanie ruchu - bez

podejmowania decyzji routingowych,od zera” dla kazdego pakietu.

Data science - Obszar nauki tagczacy metody statystyczne, uczenie maszynowe,
nauka o danych programowanie i inzynierie danych w celu wydobywania wiedzy
z danych oraz budowy modeli wspierajacych decyzje biznesowe
lub techniczne. Obejmuje petny cykl pracy z danymi: pozyskiwanie,
przygotowanie, eksploracje, budowe i walidacje modeli, a nastepnie
wdrazanie ich do srodowisk operacyjnych.
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DDoS (ang.
distributed denial
of service) -
rozproszony atak
odmowy ustugi

Debian

Deduplikacja (ang.
deduplication lub
data deduplication)

Deepfake -
zaawansowana lub
gleboka podrobka

Design thinking

Dev/Ops

IBE PIB

Rodzaj cyberataku, w ktérym bardzo duza liczba zainfekowanych
urzadzen jednoczesnie wysyta ruch do wybranej ustugi lub systemu,
przeciazajac jego zasoby. Prowadzi to do niedostepnosci ustugi

dla uprawnionych uzytkownikéw, czesto z wykorzystaniem sieci
zainfekowanych urzadzen (botnetu).

Dystrybucja systemu operacyjnego z rodziny Linux, rozwijana jako
projekt spotecznosciowy, znana z duzej stabilnosci i konserwatywnego
podejscia do aktualizacji. Czesto wykorzystywana jako baza dla innych
dystrybucji oraz w serwerowych srodowiskach produkcyjnych.

Technologia eliminacji nadmiarowych powielonych kopii danych

w systemie pamieci masowej. Uzywana szczegdlnie w systemach
backupu i archiwizacji. Prowadzi do oszczednosci miejsca na dysku oraz
czasu transferu danych. Dziata przez identyfikacje unikalnych blokéw lub
fragmentéw danych i przechowywanie tylko jednej ich kopii.

Technologia wykorzystujgca zaawansowane formy sztucznej inteligendji,
ktéra taczy gtebokie uczenie (ang. deep learning) z fatszowaniem tresci,
umozliwiajac tworzenie niezwykle realistycznych, lecz nieprawdziwych
materiatow wideo, audio i zdje¢. Pozwala to na tworzenie iluzji w celu
dezinformacji, oszustwa, ale czasami takze rozrywki (np. tworzenie
fatszywych wypowiedzi politykéw, celebrytow, efekty specjalne

w filmach). Technologia ta zaciera granice miedzy prawda a fatszem,

co utrudnia weryfikacje informacji i moze niszczy¢ reputacje oséb
prywatnych.

Iteracyjne podejscie do rozwigzywania problemoéw i projektowania
produktéw lub ustug, oparte na dogtebnym zrozumieniu potrzeb
uzytkownikoéw, generowaniu wielu koncepcji, szybkim prototypowaniu
i testowaniu rozwigzan. taczy perspektywe uzytkownika, wykonalnos¢
techniczng i optacalnos$¢ biznesowa w ramach uporzadkowanych
etapdéw pracy zespotu.

Potaczenie angielskich stow Development (rozwdj) i Operations
(operacje) oznaczajace zaréwno kulture organizacyjng i metodologie, jak
i zestaw praktyk i narzedzi, ktérych celem jest automatyzacja i integracja
proceséw miedzy zespotami rozwoju oprogramowania i zespotami
infrastruktury IT. Stosowanie DevOps ma na celu skrécenie cyklu rozwoju
systemu, poprawia czas dostarczania, jako$¢ i niezawodnos¢ tworzonego
oprogramowania.
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DevSecOps (ang.  Ewolucja DevOps wtaczajaca bezpieczenstwo (ang. security) jako

Dev (development) integralny element w kazdym etapie cyklu zycia oprogramowania

+ Sec (security) + (ang. software development life cycle). Wprowadza zasade ,shift left”

Ops (operations) (przesun w lewo), czyli dziatania zwigzane z bezpieczeristwem musza
by¢ zintegrowane jak najwczes$niej — w fazie projektowania, kodowania
i testowania — co pozwala wykrywac i usuwac nieprawidtowosci, zanim
spowodujg powstawanie kosztow.

DHCP (ang. Protokot sieciowy stuzacy do automatycznego przydzielania

dynamic host urzadzeniom w sieci parametréw konfiguracyjnych, takich jak: adres IP,
configuration maska sieci, brama domyslna, adresy serweréw DNS oraz inne opcje.
protocol) - Centralizuje zarzadzanie adresacjg i ogranicza btedy recznej konfiguraciji.
protokoét

dynamicznej

konfiguracji hosta

Diagramy Ishikawy Diagramy analityczne w formie ,szkieletu ryby”, uzywane do identyfikacji

(ang. Ishikawa i grupowania potencjalnych przyczyn wybranego problemu lub
diagrams) - zjawiska. Gtéwna 08" reprezentuje problem, a,gatezie” - grupy przyczyn
diagramy (np. ludzie, metody, maszyny, materiaty, sSrodowisko, pomiary), co
przyczynowo- pozwala zespotom systematycznie analizowac zrédta nieprawidtowosci
-skutkowe i planowac dziatania korygujace w procesach.

Diagramy Graficzne modele przedstawiajace przebieg procesu biznesowego
procesow (ang. lub technicznego: kolejnos¢ czynnosci, decyzje, wejscia/wyjscia, role

process diagrams)  oraz przeptyw informacji lub materiatéw. Wykorzystywane do analizy,
projektowania i optymalizacji proceséw, czesto oparte na ustalonej
notacji (np. notacji modelowania proceséw biznesowych), co utatwia
komunikacje miedzy biznesem a IT.

Digital Twin - Cyfrowa reprezentacja obiektu fizycznego, systemu lub procesu,

blizniak cyfrowy utrzymywana i aktualizowana na podstawie danych eksploatacyjnych
(np. pomiaréw, logow, telemetrii). Blizniak cyfrowy umozliwia
monitorowanie stanu, analize zachowania w czasie, symulowanie
scenariuszy zmian oraz prognozowanie skutkéw awarii i dziatan
utrzymaniowych w sposéb odzwierciedlajacy realne srodowisko
dziafania.
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DKAN - platforma
portalu danych
otwartych

DL (ang. deep
learning) - uczenie

glebokie

DLC (ang. direct
liquid cooling) -
bezposrednie
chlodzenie ciecza

Dhug
technologiczny
(ang. technical
debt)

DMZ (ang.
demilitarized

zone) - strefa

zdemilitaryzowana

DNS (ang. domain
name system) -
system nazw

domenowych

IBE PIB

Oprogramowanie do budowy portalu danych otwartych, umozliwiajace
katalogowanie i publikowanie zbioréw danych wraz z metadanymi

oraz interfejsami dostepu. DKAN jest rozwijany jako open source i jest
dystrybuowany bez opfat licencyjnych (model,bez licencji/subskrypcji”
dotyczy oprogramowania, nie danych).

Podobszar uczenia maszynowego oparty na wielowarstwowych
sieciach neuronowych, ktére automatycznie uczg sie reprezentacji cech
z danych wejsciowych. Uczenie gtebokie jest wykorzystywane m.in.

w rozpoznawaniu obrazéw i mowy, przetwarzaniu jezyka naturalnego
oraz analizie sekwencji i sygnatéw, zwykle przy duzych zbiorach danych
i wysokim zapotrzebowaniu na moc obliczeniowa.

Technika odprowadzania ciepta z komponentéw IT (np. procesoréw,
uktadoéw GPU) przy uzyciu cieczy chtodzacej doprowadzone;j
bezposrednio do elementéw generujacych ciepto, np. poprzez bloki
chtodzace lub zanurzenie w dielektrycznej cieczy. Pozwala uzyska¢
wiekszg gestos¢ mocy i lepsza efektywnos¢ energetyczng niz klasyczne
chtodzenie powietrzem, co jest istotne zwtaszcza w nowoczesnych
centrach danych o wysokiej gestosci upakowania sprzetu.

Termin z zakresu inzynierii oprogramowania bedacy metaforg opisujaca
negatywne skutki podejmowania w IT krétkoterminowych, mniej
efektywnych decyzji (np. skrécenia testowania). W przysztosci decyzje
takie generujg dodatkowe koszty, prace i utrudniajg rozwdj (analogicznie
do dtugu finansowego, ktéry wymaga sptaty odsetek).

Wydzielony segment sieci umieszczany pomiedzy siecig publiczng

a siecia wewnetrzng organizacji, przeznaczony do udostepniania ustug
dostepnych z zewnatrz (np. serwery www, bramy pocztowe). DMZ jest
odseparowana regutami filtracji ruchu, tak aby ograniczy¢ mozliwos¢
bezposredniego dostepu do zasobow wewnetrznych oraz zmniejszy¢
skutki ewentualnego kompromitowania ustug wystawionych do
internetu.

Hierarchiczny, rozproszony system ustug sieciowych, ktéry mapuje
nazwy domenowe (np. google.com) na odpowiadajace im adresy IP oraz
inne rekordy (np. MX, TXT, SRV). Umozliwia uzytkownikom i aplikacjom
korzystanie z przyjaznych nazw zamiast adreséw liczbowych. Stanowi
krytyczny element infrastruktury internetu i czesty wektor atakow (np.
spoofing, cache poisoning).
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Docker

DoS (ang. denial
of service) - atak
odmowy ustugi

DR (ang. disaster
recovery) -
odzyskiwane po
awarii

DRaas (ang.
disaster recovery
as a service)

DRP (ang. disaster
recovery plan)

DSL (ang. digital
subscriber line) -
cyfrowa linia
abonencka

EDA (ang.
exploratory data
analysis) -
eksploracyjna
analiza danych

IBE PIB

Platforma do tworzenia, pakowania i uruchamiania aplikacji w postaci
konteneréw. Ujednolica srodowisko uruchomieniowe (zaleznosci,
biblioteki, konfiguracje), co ufatwia przenoszenie aplikacji miedzy
systemami i automatyzacje wdrozen.

Rodzaj cyberataku, ktérego celem jest uniemozliwienie prawidtowego
dziatania ustugi lub systemu poprzez przecigzenie go nadmierng liczba
zadan albo wykorzystanie btedéw w oprogramowaniu. Skutkiem ataku
jest niedostepnosc ustugi dla uprawnionych uzytkownikéw - system
dziata bardzo wolno, przestaje odpowiada¢ lub catkowicie odmawia
obstugi kolejnych potaczen.

Kluczowa strategia IT zapewniajace ciggtos¢ dziatania biznesu. DR
(odzyskiwanie po awarii) koncentruje sie na szybkim przywréceniu ustug
po powaznej katastrofie (np. po pozarze, powodzi) za pomoca kopii
zapasowych i systemow w odrebnej lokalizacji.

Ustuga odzyskiwania danych i infrastruktury po awarii Swiadczona

w modelu chmurowym. Pozwala firmie na szybkie wznowienie dziatania
systemow IT w przypadku kleski zywiotowej, ataku hakerskiego czy
powaznej awarii sprzetowej. W odréznieniu od kopii (ang. backup)
DRaaS zabezpiecza nie tylko dane, ale cata infrastrukture gotowa do
uruchomienia,od reki’, co pozwala na powr6t do pracy w ciggu minut
lub sekund.

Szczegotowy, udokumentowany zbidr procedur i instrukgji, ktére
okreslaja, w jaki sposéb organizacja ma przywrdécic swoje krytyczne
funkcje, systemy informatyczne i dane po wystapieniu powaznej awarii.

Technologia dostepu szerokopasmowego, ktéra wykorzystuje istniejace
miedziane linie telefoniczne do transmisji danych z duzo wieksza
przepustowoscia niz tradycyjna telefonia analogowa. Wykorzystuje
podziat pasma czestotliwosci w taki sposéb, aby mozliwa byta
rownolegta transmisja danych i jednoczesne korzystanie z ustug
telefonicznych, czesto w wariantach dostosowanych do potrzeb
uzytkownikéw domowych i biznesowych.

Etap analizy danych polegajacy na wstepnym badaniu zbioru danych

w celu zrozumienia jego struktury, rozktadéw, zaleznosci i jakosci. EDA
obejmuje m.in. identyfikacje brakéw danych, wartosci odstajacych,
niespéjnosci, korelacji oraz weryfikacje zatozen, co wspiera dobér metod

przetwarzania, budowe cech i dalsze modelowanie.
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EDA (ang.
event-driven

Styl architektury systemow, w ktorym komunikacja i uruchamianie logiki
biznesowej s oparte na zdarzeniach opisujacych fakt zajscia okreslonej

architecture) -
architektura
sterowana

zdarzeniami

Edge computing -
przetwarzanie

brzegowe

EIGRP (ang.
enhanced interior
gateway routing
protocol) -
rozszerzony
wewnetrzny
protokoét routingu
bram

Ekosystem
cyfrowy

ELT (ang. extract,
load, transform) -
ekstrakcja,
tadowanie,
transformacja

danych

IBE PIB

zmiany stanu. Zdarzenia sg publikowane przez komponenty zrédtowe
i asynchronicznie konsumowane przez inne ustugi, co umozliwia
luzne powigzanie systemow, skalowanie przetwarzania oraz budowe
przeptywow w czasie bliskim rzeczywistemu.

Model architektury, w ktérym czes¢ przetwarzania danych przenosi
sie z centralnych centréw danych blizej miejsca ich powstawania,

np. do lokalnych weztéw w zaktadzie czy oddziale, sieci operatora
czy urzadzenia. Pozwala to na szybsza reakcje (mniejsze opdznienia),
wstepna filtracje lub agregacje danych oraz odcigzenie faczy do
centralnych systemow, co jest istotne w systemach czasu bliskiego
rzeczywistego i Srodowiskach rozproszonych.

Protokét routingu stosowany wewnatrz domeny administracyjnej,
umozliwiajgcy dynamiczne wyznaczanie tras pomiedzy podsieciami.
EIGRP wykorzystuje algorytm doboru najlepszej $ciezki na podstawie
ztozonej metryki (np. opdznienie i przepustowosc), zapewnia szybkie
przeliczanie tras po awarii oraz ogranicza rozgtaszanie zmian do
niezbednego minimum, co poprawia skalowalnos$¢ w sieciach
przedsiebiorstw.

Zintegrowana sie¢ powigzanych technologii, danych, aplikacji, ustug
i uzytkownikéw wspoétdziatajacych poprzez okreslone interfejsy

i przeptywy informacji tworzacych wartos¢ dla organizacji i jej otoczenia.

Obejmuje komponenty techniczne, procesy organizacyjne, modele
wspotpracy oraz mechanizmy bezpieczenstwa traktowane jako jedno
spoéjne srodowisko ustug cyfrowych.

Proces integracji danych, w ktérym dane sa najpierw pobierane ze
zrédel, nastepnie tadowane do systemu docelowego (np. hurtowni
danych lub platformy analitycznej), a dopiero potem transformowane
wewnatrz tego systemu. ELT wykorzystuje moc obliczeniowa platformy
docelowej do przeksztatcen i jest czesto stosowane w srodowiskach
chmurowych oraz przy pracy na duzych wolumenach danych.

87/129



Sektorowa Rama Kwalifikacji dla Gospodarki Wodno-Sciekowej, Rekultywacji i Remediacji (SRK GWSRIR)

Emulator
komputerow
kwantowych (ang.
quantum computer
emulator)

Enterpise
blockchain -
blockchain
korporacyjny/dla
przedsiebiorstw

ESB (ang.
enterprise service
bus) - szyna ustug
przedsiebiorstwa

ESG (ang.
environmental,
social, governance) -
srodowisko,
spoteczenstwo, tad
korporacyjny

ESS (ang. extended
service set) -
rozszerzony
zestaw ustug sieci

bezprzewodowej

IBE PIB

Oprogramowanie uruchamiane na klasycznych systemach
obliczeniowych, ktére odwzorowuje dziatanie komputera kwantowego
na poziomie logiki obwodéw i stanéw kwantowych. Umozliwia
testowanie, debugowanie i porownywanie algorytméw kwantowych
bez dostepu do fizycznego komputera kwantowego kosztem istotnie
wiekszych wymagan obliczeniowych wraz ze wzrostem liczby kubitéw.

Zaawansowana technologia blockchain w srodowiskach organizacyjnych
i konsorcjach (ang. permissioned blockchains) jako odpowiedz na
potrzeby biznesu, ktéry wymaga bezpieczenstwa rozproszonego
rejestru, ale bez petnej anonimowosci i otwartosci publicznych sieci
takich jak Bitcoin. Tego typu rozwigzania charakteryzujg sie kontrolg
tozsamosci uczestnikdéw, wysokim poziomem zgodnosci z przepisami
(ang. compliance) oraz integracjg z istniejagcymi systemami IT.

Centralny komponent architektury integracyjnej, przez ktéry realizowana
jest wymiana komunikatéw miedzy systemami informatycznymi.

ESB stanowi wspdlny punkt integracji, zapewniajac standaryzacje
komunikacji, trasowanie komunikatéw, transformacje formatéw

danych oraz mediacje protokotéw, a takze centralne egzekwowanie
polityk bezpieczenstwa i niezawodnosci komunikacji (obstuga btedéw,
ponawianie, kolejkowanie) w ramach integracji systemow.

Kompleksowy zestaw kryteriéw oceny i raportowania sposobu
zarzadzania organizacjg w trzech wymiarach: wptywu na srodowisko
(np. emisje, zuzycie energii i zasobdéw), odpowiedzialnosci spotecznej
(np. warunki pracy, wptyw na interesariuszy) oraz tadu korporacyjnego
(np. nadzor, zgodnos¢, transparentnosc). W sektorze IT oraz

w cyberbezpieczenstwie ESG jest wykorzystywane do zarzadzania
ryzykiem niefinansowym, zapewnienia stabilnosci operacyjnej,
budowania zaufania interesariuszy oraz odpowiedzialnego
wykorzystania technologii (m.in. mierzenie sladu $srodowiskowego ustug
cyfrowych).

Grupa kilku powigzanych ze soba zestawow BSS, potaczonych wspdlng
infrastrukturg przewodowg i zwykle dziatajacych pod tg sama nazwa
sieci. Tworzy jedng logiczna sie¢ Wi-Fi obejmujaca wiekszy obszar

i umozliwia uzytkownikom ptynne przemieszczanie sie miedzy punktami
dostepowymi bez utraty potaczenia.
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Ethernet

ETL (ang. extract,
transform, load) -
ekstrakcja,
transformacja,

tadowanie danych

Event-driven

Exit plan - plan
wyjscia

Faa$ (ang. function
as a service) -
funkcja jako
ustuga

IBE PIB

Rodzina przewodowych technologii sieciowych uzywanych gtéwnie

w sieciach lokalnych. Okresla sposob kodowania danych na medium
transmisyjnym, format ramek i zasady dostepu do medium, tak aby wiele
urzadzen mogto wspoétdzieli¢ jedna sie¢ fizyczna. Obejmuje zaréwno
warstwe fizyczng (rodzaj przewodu, ztgcza), jak i warstwe tgcza danych
(adresy MAC, ramki, podstawowe mechanizmy wykrywania kolizji),

w kolejnych wersjach rozwijana do coraz wyzszych przeptywnosci.

Klasyczny proces przetwarzania danych polegajacy na: ekstrakcji danych
ze zrodet (systemy operacyjne, pliki, bazy); transformacji — czyszczeniu,
tgczeniu, przeliczaniu oraz dopasowaniu do docelowego modelu;
tadowaniu do hurtowni danych, magazynu analitycznego lub innego
systemu docelowego.

Model architektoniczny i programistyczny, w ktérym komponenty
systemu komunikuja sie i reaguja na zdarzenia zamiast bezposredniego
wywotywania funkgji. Umozliwia to tworzenie elastycznych,
skalowalnych i decentralizowanych systemoéw stosowanych powszechnie
w mikroustugach i nowoczesnych aplikacjach, gdzie producenci emituja
zdarzenia, a konsumenci je odbierajg i przetwarzajg za pomoca np.
brokeréw wiadomosci.

Plan dziatan i wymagan techniczno-organizacyjnych zapewniajacych
mozliwos¢ zakonczenia korzystania z ustugi, platformy lub dostawcy
i przejscia do innego rozwigzania. Obejmuje w szczegdlnosci zasady
przenoszenia danych i konfiguracji, utrzymania ciggtosci dziatania,
harmonogram odfaczenia, wymagania dotyczace archiwizacji oraz
kontrolowanego usuniecia danych i dostepdéw po migracji.

Model chmury bezserwerowej, ktéry pozwala deweloperom uruchamiac
kod w odpowiedzi na zdarzenia, bez zarzadzania infrastrukturg. Opfata
dotyczy tylko wykonania kodu, co przyspiesza rozwigzanie problemu

i obniza koszty. Czasami ustuga moze oznaczac¢ testowanie odpornosci
systemow (ang. failure as a service, FaaS) na awarie.
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programistyczne
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transfer protocol) -

protokoét

przesytania plikow

IBE PIB

Technologia budowy sieci lokalnej oparta na swiattowodzie

i podwojnym pierscieniu logicznym. Zapewnia wysoka niezawodnos¢;
w przypadku przerwania jednego pierscienia ruch jest automatycznie
przetaczany na drugg droge. Historycznie stosowana gtownie

w krytycznych sieciach kampusowych i centrach danych jako szybka
(jak na swoje czasy) sie¢ szkieletowa, obecnie wyparta przez nowsze
odmiany Ethernetu.

W IT to system, ktéry pozwala uzytkownikom logowac sie do wielu
réznych aplikacji i ustug w réznych organizacjach (domenach) za
pomoca jednego zestawu danych logowania, poprzez ustanowienie
miedzy nimi relacji zaufania. Dziata z wykorzystaniem dostawcéw
tozsamosci (ang. identity providers, |dP) i dostawcéw ustug (ang. service
providers, SP), eliminujgc potrzebe zonglowania wieloma hastami,

co poprawia bezpieczenstwo i wygode, szczegdlnie w srodowiskach
chmurowych i hybrydowych.

Podejscie taczace zespoty techniczne, finansowe i biznesowe w celu
maksymalizacji wartosci biznesowej chmury przez optymalizacje
kosztéw, zwiekszenie przejrzystosci wydatkow i wspdlng
odpowiedzialnos¢ za finanse. Polega na wprowadzeniu kultury
wspotpracy i dyscypliny finansowej w dynamicznym srodowisku chmury,
co pozwala podejmowac¢ swiadome decyzje dotyczace wydatkéw

i innowacji.

Ustrukturyzowany zbiér komponentow, regut i wzorcow, ktéry

wyznacza sposob budowy i organizacji rozwigzania - technicznego lub
organizacyjnego. W obszarze oprogramowania framework to srodowisko
dostarczajgce gotowe mechanizmy (np. obstuga zadan, warstwa
dostepu do danych, moduly bezpieczenstwa), w ktére wbudowuje

sie logike biznesowa aplikacji. W szerszym ujeciu framework moze
oznaczac réwniez uporzadkowany zbior zasad i praktyk stuzacych do
realizacji okreslonego typu procesow (np. zarzadzania ustugami lub
bezpieczenstwem).

Protokét komunikacyjny warstwy aplikacji stuzacy do przesytania
plikéw miedzy klientem a serwerem w sieciach TCP/IP. Umozliwia
listowanie katalogéw, pobieranie i wysytanie plikéw oraz zarzadzanie
nimi z poziomu klienta, historycznie czesto uzywany w administracji
serwerami i do publikacji tresci.
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Mechanizm bezpieczehstwa (urzadzenie lub oprogramowanie)
kontrolujacy ruch sieciowy pomiedzy segmentami sieci na podstawie
zdefiniowanych regut. Zapora filtruje potaczenia, dopuszczajac lub
blokujac ruch zgodnie z politykg bezpieczenstwa, a w zaleznosci od
funkcjonalnosci moze uwzglednia¢ adresy, porty, stan potgczenia oraz
cechy komunikacji na poziomie aplikacji.

Obejmuje ustugi obliczeniowe, magazynowanie danych, bazy danych,
ustugi uczenia maszynowego, analityki oraz integracji. Platforma jest
wykorzystywana do budowy aplikacji i systemow przetwarzajacych duze
zbiory danych, czesto integrowanych z innymi ustugami ekosystemu
Google.

Serwer do udostepniania danych przestrzennych (GIS) w standardowych
ustugach sieciowych, wspierajacy publikacje warstw i ustug mapowych
wykorzystywanych m.in. w portalach danych otwartych. GeoServer jest
wolnym oprogramowaniem (ang. open source), dystrybuowanym na
licencji GNU GPL v2.

System informatyczny stuzacy do gromadzenia, przechowywania,
przetwarzania, analizy i prezentacji danych przestrzennych powigzanych
z lokalizacja. GIS integruje dane mapowe z danymi opisowymi,
umozliwia wykonywanie analiz przestrzennych (np. odlegtosci, zasiegi,
naktadanie warstw) oraz wspiera planowanie i podejmowanie decyzji

w obszarach takich jak: administracja, infrastruktura, srodowisko

i logistyka.

Element Windows Server bedacy zbiorem regut i ustawien,

ktéry umozliwia administratorom scentralizowane zarzadzanie

i egzekwowanie konfiguracji, bezpieczenstwa i oprogramowania dla
uzytkownikéw i komputeréw w domenie Active Directory.

Platforma do wizualizacji danych i ich monitoringu. Umozliwia tworzenie
dynamicznych, interaktywnych pulpitéw nawigacyjnych (dashboardéw),
wskaznikdéw w czasie rzeczywistym oraz szybkie identyfikowanie
nieprawidtowosci w dziataniu systeméw IT. Wykorzystywana do analizy
réznych zrédet danych, logéw oraz $ledzenia wydajnosci systemow.
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Podejscie do projektowania i implementacji oprogramowania
ukierunkowane na ograniczanie zuzycia zasobow obliczeniowych
(CPU/GPU), pamieci, operacji dyskowych i transferu sieciowego,

a w konsekwencji takze zuzycia energii. Obejmuje dobor algorytmoéw

i struktur danych, profilowanie wydajnosci, redukcje zbednych obliczen,
optymalizacje zapytan i operacji wejscia/wyjscia oraz sSwiadome
zarzadzanie cyklem zycia aplikacji (kompilacja, wdrozenie, konfiguracja
i eksploatacja) pod katem efektywnosci.

Podejscie do projektowania, eksploatacji i wycofywania infrastruktury
IT zuwzglednieniem minimalizacji wptywu na srodowisko. Obejmuje
m.in. ograniczanie zuzycia energii w centrach danych i na stacjach
roboczych, wydtuzanie cyklu zycia sprzetu, odpowiedzialng utylizacje,
a takze projektowanie rozwigzan programowych zmniejszajacych
zapotrzebowanie na zasoby obliczeniowe.

Nowoczesny, wysokowydajny framework do komunikacji miedzy
aplikacjami. Pozwala jednemu programowi wywotac funkcje na
innym komputerze, tak jakby byta ona lokalna, niezaleznie od jezyka
programowania, w jakim oba programy napisano.

Cecha systemu, ktora zapewnia ciggtos¢ dziatania i minimalizuje czas
przestoju (ang. downtime), nawet w przypadku awarii pojedynczych
komponentdw, serwiséw czy catych serweréw. Systemy HA daza do
osiggniecia stanu utrzymania ustugi w petnej funkcjonalnosci przez caty
czas dziatania.

Niewiarygodne zachowania modelu jezykowego generujacego fikcyjne
odpowiedzi. W kontekscie modeli generatywnych sytuacja, w ktorej
system generuje odpowiedzi brzmigce poprawnie i przekonujaco,

ale niezgodne z rzeczywistoscig lub niepoparte danymi zrédtowymi.
Halucynacje wynikaja z probabilistycznego charakteru dziatania modelu,
ograniczen danych treningowych i braku wbudowanej weryfikacji
faktow; stanowia istotne ryzyko przy wykorzystaniu takich systemow

w zadaniach wymagajacych wysokiej wiarygodnosci informacji.
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Hardening - Proces wzmacniania bezpieczenstwa systemu, aplikacji lub urzadzenia
utwardzanie poprzez ograniczenie powierzchni ataku. Obejmuje m.in. wytaczanie
systemu zbednych ustug, zaostrzanie konfiguracji, stosowanie silnych

mechanizmoéw uwierzytelniania, aktualizowanie oprogramowania oraz
wdrazanie zasad minimalnych uprawnien.

Healthcheck - Automatyczny test wykonywany cyklicznie w celu sprawdzenia,
kontrola stanu czy ustuga, aplikacja lub komponent infrastruktury dziata
ustugi/systemu poprawnie i reaguje w oczekiwany sposob. Wynik kontroli stanu

jest wykorzystywany m.in. przez rownowazniki obcigzenia i systemy
orkiestracji do wytgczania z ruchu instangji, ktore dziatajg nieprawidtowo.

Host Urzadzenie z adresem IP w sieci (komputer, serwer, maszyna wirtualna)
udostepniajace zasoby.

HP-UX (Hewlett- System operacyjny typu Unix rozwijany przez firme Hewlett-Packard,
Packard Unix) - przeznaczony gtéwnie dla serwerdéw klasy enterprise. Wykorzystywany
system HP-UX w krytycznych srodowiskach biznesowych, w ktérych wymaga
sie wysokiej niezawodnosci, skalowalnosci i zaawansowanych
mechanizmow zarzadzania zasobami.

Hurtownia Centralne zintegrowane repozytorium danych, zaprojektowane

danych (ang.data do dtugoterminowego przechowywania informacji pochodzacych

warehouse) z wielu systemoéw zrédtowych na potrzeby raportowania i analiz. Dane
w hurtowni sg zwykle oczyszczone, ujednolicone, zorganizowane
tematycznie oraz historyczne, a struktura i mechanizmy dostepu sa
zoptymalizowane pod katem zapytan analitycznych, a nie biezacej
obstugi transakgji.

laaS (ang. Jeden z modeli ustugi przetwarzania, w ktérym zasoby obliczeniowe sa
infrastructure hostowane w chmurze. Dostawca ustugi hostuje fizyczng infrastrukture,
as a service) - oprogramowanie oraz sie¢ o okreslonej przepustowosci.
infrastruktura jako

ustuga

laC (ang. Podejscie do zarzadzania infrastrukturg (serwerami, sieciami, ustugami,
infrastructure konfiguracjg bezpieczenstwa) poprzez opisywanie jej w postaci kodu
as code) - lub deklaratywnych plikéw konfiguracyjnych, przechowywanych

infrastruktura jako w repozytorium i wersjonowanych jak oprogramowanie. Umozliwia
kod automatyczne, powtarzalne odtwarzanie i modyfikowanie srodowisk
oraz petna kontrole zmian konfiguracji w cyklu zycia systemu.
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Tryb pracy sieci bezprzewodowej, w ktérym urzadzenia komunikuja sie
bezposrednio miedzy sobg, bez uzycia punktu dostepowego. Tworzy
sie¢ ad hoc, w ktérej kazde urzadzenie petni funkcje zaréwno klienta, jak
i przekaznika ruchu.

Oznacza, ze wielokrotnie wykonanie operacji daje doktadnie taki sam
rezultat, jak wykonanie jej tylko raz. Zmiany stanu systemu zachodza
tylko raz, niezaleznie od liczby powtorzen zadania.

Wewnetrzna platforma organizacji dostarczajaca zespotom
wytworczym ustandaryzowane narzedzia, ustugi i szablony do budowy,
wdrazania i utrzymania aplikacji. IDP integruje elementy cyklu zycia
oprogramowania (np. repozytoria, automatyzacje budowania i wdrozen,
srodowiska uruchomieniowe, katalog ustug, zarzagdzanie konfiguracja

i sekretami, obserwowalnos¢) w spdjny zestaw, aby skrocic czas
dostarczenia, zwiekszy¢ powtarzalnos¢ wdrozen i utatwi¢ zgodnos¢

z politykami bezpieczenstwa oraz standardami organizacji.

Standard sieci bezprzewodowych kolejnej generacji z rodziny Wi-Fi
zaprojektowany do zapewnienia bardzo wysokich przepustowosci,
niskich opoznien i lepszego wykorzystania pasma radiowego

w poréwnaniu z wczesniejszymi wersjami. Okresla m.in. sposéb pracy
w szerszych kanatach radiowych oraz réwnolegte wykorzystanie
wielu pasm czestotliwosci, co ma wspiera¢ wymagajace aplikacje,
takie jak wideo w wysokiej rozdzielczosci czy gry i systemy czasu
quasirzeczywistego.

Standard kontroli dostepu do sieci przewodowych i bezprzewodowych,
ktéry wymaga uwierzytelnienia urzadzenia lub uzytkownika przed
dopuszczeniem ruchu przez port sieciowy. Wykorzystuje mechanizm
posredniczacy miedzy klientem a serwerem uwierzytelniajagcym,
umozliwiajac centralne egzekwowanie polityk dostepu.

Nieplanowane przerwanie lub pogorszenie jakosci ustugi IT lub
zdarzenie, ktérego nieusuniecie moze zaktéci¢ lub obnizy¢ jakos¢
dziatania systeméw informatycznych, ustug IT lub proceséw
biznesowych. Incydent wymaga reakcji w celu przywrécenia normalnego
funkcjonowania i ograniczenia lub zminimalizowania negatywnego
wptywu na organizacje.
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Pozwala administratorom opisywac¢ pozadane cele biznesowe w jezyku
naturalnym, zamiast recznie konfigurowac poszczegédlne urzadzenia.
System automatycznie ttumaczy te cele na polityki i konfiguracje,

a nastepnie monitoruje i dostosowuje sie¢, by zapewnic ich realizacje.

Punkt styku lub mechanizm, ktéry umozliwia komunikacje i wspotprace
pomiedzy dwoma systemami, urzgdzeniami (np. port USB) lub
cztowiekiem a maszyna.

Nazwa popularnej platformy do projektowania i prototypowania
interfejséw uzytkownika (Ul/UX) oraz wspotpracy zespotowej.

Mobilny system operacyjny firmy Apple Inc., ktéry jest przeznaczony dla
urzadzen mobilnych tej firmy.

Sie¢ zbudowana z obiektéw (,rzeczy”) wyposazonych w czujniki
(sensory), ktére umozliwiajg im zbieranie i wymiane danych przez
internet z innymi urzadzeniami, systemami lub uzytkownikami; moga
tworzy¢ systemy automatyzujace procesy, np. inteligentne domy, miasta,
przemyst.

IP Hash to metoda réwnowazenia obciagzenia (load balancing), w ktorej
adres IP klienta jest uzywany jako klucz do wyznaczenia konkretnego
serwera majgcego obstuzy¢ dane zapytanie. Dzieki temu dany
uzytkownik zawsze trafia do tego samego serwera.

Protokot i system przechowywania plikow oparty na rozproszonej sieci
weztéw, w ktorym dostep do danych odbywa sie na podstawie ich
kryptograficznego identyfikatora (adresowanie tresci), a nie lokalizacji
serwera. Pliki sg dzielone na bloki, replikowane w sieci i moga by¢
udostepniane bez centralnego serwera, co sprzyja odpornosci na awarie

oraz utrudnia cenzurowanie tresci.
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Dwie miedzynarodowe organizacje normalizacyjne, ktére wspdlinie
opracowuja standardy i serie norm z obszaru technologii informacyjnych
i telekomunikacji. W kontekscie IT odniesienie do ISO/IEC zwykle
oznacza powotanie sie na uznane, formalne normy dotyczace
zarzadzania bezpieczenstwem informacji, jakosci ustug IT czy inzynierii
oprogramowania.

Uznawany na catym swiecie zbidr najlepszych praktyk (framework)

w zakresie zarzadzania ustugami IT (ang. information technology

service management, ITSM). Jego celem jest dostosowanie ustug
informatycznych do potrzeb i celéw biznesowych i maksymalizacja
wartosci z inwestycji w IT. ITIL nie jest sztywng normg ani metodyka, lecz
zbiorem elastycznych wytycznych, ktére mozna dostosowac do specyfiki
kazdej firmy, niezaleznie od jej wielkosci czy branzy.

Rozproszona platforma do niezawodnej wymiany i przetwarzania
strumieni zdarzen (np. logéw, komunikatéw aplikacyjnych) pomiedzy
systemami. Umozliwia publikowanie zdarzen do logicznych kanatéw
tematycznych oraz ich rGwnolegty odbiér przez wiele ustug,

z zachowaniem trwatosci danych i mozliwosci ponownego odczytu.
Stosowana do integracji systemoéw, budowy architektur zdarzeniowych
oraz buforowania obcigzenia miedzy producentami i konsumentami
danych.

Oprogramowanie stuzace do wizualizacji, eksploracji i analizy danych
przechowywanych w klastrach Elasticsearch. Umozliwia budowe
dashboardoéw, raportéw i wykreséw, przeszukiwanie oraz filtrowanie
logéw i metryk, a takze definiowanie wizualnych paneli do monitoringu
systemow oraz detekcji zdarzen i anomalii w danych operacyjnych.
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Predefiniowane kategorie danych w chmurze lub systemach IT, ktére
okreslaja, jak dane sa przechowywane, jakie maja koszty dostepu i jak
szybko sg dostepne. Umozliwiajg optymalizacje pod katem wydajnosci
i ceny.

System bezpiecznego zarzadzania kluczami szyfrujgcymi. Stosowany
w chmurze i lokalnie, aby kontrolowa¢ dostep do danych i spetnia¢
wymogi bezpieczenstwa i zgodnosci.

Systemy rozliczania kosztoéw w obszarze IT i chmury. Showback to
raportowanie kosztéw zespotom, aby zwiekszy¢ swiadomos¢ ich
wykorzystania, a chargeback to dziatanie obcigzajace dziaty za zuzyte
zasoby, co wymusza odpowiedzialnosc¢ i efektywnosc¢.

Proces dostosowywania i zabezpieczania punktow koncowych urzadzen
oraz definiowania parametréw komunikacji dla API (interfejsow).
Obejmuje ustawianie zasad bezpieczenstwa, zarzadzanie dostepem

i definiowanie sposobéw wymiany danych miedzy aplikacjami

i systemami.

Proces pakowania aplikacji wraz z jej komponentami (bibliotekami,
plikami konfiguracyjnymi) w izolowane, przenosne srodowisko zwane
kontenerem, co umozliwia uruchomienie aplikacji na dowolnej
infrastrukturze. Jest to alternatywa dla maszyn wirtualnych - kontenery
wspotdziela jadro systemu operacyjnego hosta, zamiast emulowac caty
system.

Mierniki wartosci skutecznosci dziatania firmy lub dziatu. Analizujg stany
i postepy realizacji celdw strategicznych i operacyjnych. Dostarczaja
obiektywne dane do podejmowania decyzji i optymalizacji dziatan.

System orkiestracji konteneréw stuzacy do uruchamiania i zarzadzania
aplikacjami kontenerowymi w srodowisku rozproszonym. Automatyzuje
m.in. wdrazanie, skalowanie, rownowazenie obcigzenia, aktualizacje oraz

odtwarzanie ustug po awariach.
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LAN (ang. local Logicznie wydzielona siec taczaca urzadzenia (komputery, serwery,
area network) - drukarki, przetaczniki) na ograniczonym obszarze, np. w biurze, hali
lokalna siec produkcyjnej, kampusie. Zapewnia wysoka przepustowos¢ i mate
komputerowa opodznienia, zwykle jest zarzadzana przez jedng organizacje i stanowi

podstawowg infrastrukture komunikacyjna wewnatrz firmy lub instytucji.

LB (ang. load Mechanizm rozktadania ruchu sieciowego lub zapytan aplikacyjnych
balancing) - na wiele serwerdw, instancji ustug lub taczy w taki sposéb, aby uniknac
réwnowazenie przecigzenia pojedynczego wezta. Rbwnowazenie obcigzenia poprawia
obcigzenia dostepnos¢, skalowalnos¢ i wydajnosc systemu, a w potaczeniu

z monitorowaniem stanu zasobéw umozliwia automatyczne wytaczanie
z ruchu elementoéw, ktére dziataja nieprawidtowo.

LDAP (ang. Umozliwia dostep i zarzadzanie ustugami katalogowymi, ktére
lightweight przechowuja informacje o uzytkownikach, zasobach i urzadzeniach
directory access w sieci, dziatajgc na protokole TCP/IP. Pozwala na centralne
protocol) - uwierzytelnianie i autoryzacje uzytkownikéw.

otwarty protokoét
komunikacyjny

Least Connections - Strategia rozdzielania ruchu, w ktérej nowe potaczenie kierowane jest

algorytm najmniej do serwera majacego w danej chwili najmniejsza liczbe aktywnych

potaczen potaczen. Pozwala lepiej wykorzystac zasoby niz proste podejscie Round
Robin, szczegdlnie przy nierdwnych czasach obstugi zadan lub réznej
wydajnosci serwerow.

LLM (ang. large Model uczenia gtebokiego wyspecjalizowany w przetwarzaniu jezyka

language model) - naturalnego, wytrenowany na bardzo duzych zbiorach tekstow.

duzy model Umozliwia generowanie i parafraze tekstu, odpowiadanie na pytania,

jezykowy streszczanie, ttumaczenie, analize tresci oraz inne zadania jezykowe,
wykorzystujac reprezentacje statystycznych zaleznosci miedzy stowami
i zdaniami.

Logi zdarzen Zbiory zapiséw opisujacych zdarzenia zachodzace w systemach,

(ang. eventlogs) - aplikacjach, urzadzeniach sieciowych lub ustugach. Kazdy wpis logu
dzienniki zdarzen zawiera typ zdarzenia, znacznik czasu oraz dodatkowy kontekst
(np. identyfikator uzytkownika, adres IP, kod btedu). Logi zdarzen sg
podstawowym zrédtem informacji do monitoringu, analizy incydentow,
audytu oraz rekonstrukcji przebiegu zdarzen w srodowisku IT/OT.
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Low-code -
niskokodowe
platformy
programistyczne

MAC (ang. media
access control
address) - adres
MAC, adres
fizyczny karty

sieciowej

MAC (ang.
mandatory access
control) -
obowiagzkowa
kontrola dostepu

Malware - ztosliwe
oprogramowanie

Mapping
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Wizualne podejscie do tworzenia oprogramowania, ktére wymaga
minimalnej ilosci recznego pisania kodu. Dzieki interfejsowi graficznemu
i gotowym modutom pozwala szybko budowa¢ zaawansowane
aplikacje, dajac jednoczesnie swobode programistom na dodawanie
wiasnych, niestandardowych funkcji tam, gdzie jest to konieczne.

Staty, najczesciej 48-bitowy identyfikator przypisany do interfejsu
sieciowego (np. karty Ethernet lub modutu Wi-Fi), zapisywany w postaci
liczb szesnastkowych oddzielonych dwukropkami lub mysinikami. Stuzy
do jednoznacznego rozrdzniania urzagdzen w sieci na poziomie warstwy
tgcza danych. Wykorzystywany m.in. przez przetaczniki sieciowe do
przekazywania ramek do wtasciwego portu.

Model kontroli dostepu, w ktérym decyzje o dostepie do zasobdw sg
wymuszane przez centralnie zdefiniowang polityke bezpieczenstwa,

a nie przez wihasciciela zasobu. Uprawnienia wynikaja z przypisanych
etykiet lub poziomoéw klasyfikacji (np. tajnosci) dla uzytkownikoéw,
procesow i obiektow, a uzytkownik nie moze samodzielnie zmieniac tych
regut ani przekazywac uprawnien innym podmiotom.

Okreslenie programéw komputerowych stworzonych do wyrzadzania
szkody uzytkownikowi, kradziezy jego danych, uszkadzania urzadzen
lub przejmowania nad nimi kontroli. Obejmuje m.in. wirusy, trojany,
ransomware, programy szpiegujace. Dziata potajemnie na komputerach,
telefonach lub tabletach w celu wytudzenia informacji, wyswietlania
reklam lub blokowania systemu.

Struktura danych stosowana w jezykach programowania smart
kontraktéw, reprezentujgca odwzorowanie typu ,klucz-wartosc”.
Umozliwia powigzanie unikalnego klucza (np. adresu uczestnika,
identyfikatora zasobu) z odpowiadajaca mu wartoscig (np. saldem,
struktura danych, zestawem uprawnien) przechowywanga w stanie
kontraktu. Mapping jest wykorzystywany do wydajnego zarzadzania
danymi w rozproszonym rejestrze bez koniecznosci iterowania po
petnych kolekcjach.

99/129



Sektorowa Rama Kwalifikacji dla Gospodarki Wodno-Sciekowej, Rekultywacji i Remediacji (SRK GWSRIR)

MDM (ang.
mobile device
management) -
zarzadzanie
urzadzeniami
mobilnymi

System IT umozliwiajacy zdalne zarzadzanie, monitorowanie

i zabezpieczanie urzadzen mobilnych uzywanych w firmie (np.
smartfony, tablety, laptopy). Systemy MDM pozwalajg na egzekwowanie
polityk bezpieczenstwa, konfigurowanie aplikacji i sieci, a takze zdalne
blokowanie lub czyszczenie urzadzenia w przypadku zgubienia lub
kradziezy.

Media syntetyczne Tresci tekstowe, graficzne, dzwiekowe lub wideo, ktére zostaty

(ang. synthetic
media)

Mesh - sie¢ mesh/
sie¢ kratowa

Metadane (ang.
metadata)

Metody
kompensacyjne

IBE PIB

wytworzone albo w istotny sposob przeksztatcone automatycznie przez
algorytmy generatywne, a nie wytacznie zarejestrowane z rzeczywistego
$wiata. Obejmuja m.in. generowane obrazy, nagrania gtosu, awatary

i filmy, co rodzi dodatkowe wymagania w zakresie oznaczania
pochodzenia tresci, weryfikacji autentycznosci oraz ochrony przed
dezinformacja.

Architektura sieci, w ktorej wiele weztéw jest potaczonych ze sobg

w sposéb wielokrotny, a ruch moze byc¢ przekazywany réznymi
$ciezkami. W sieciach bezprzewodowych pozwala to na automatyczne
omijanie uszkodzonych weztéw, rozszerzanie zasiegu oraz zwiekszenie

odpornosci na awarie pojedynczych punktow.

Informacje opisujace inne dane, utatwiajgce ich interpretacje,
wyszukiwanie, klasyfikacje i kontrole dostepu. Metadane moga
obejmowac m.in. date utworzenia, autora, format, lokalizacje, wersje,
poziom poufnosci, stowa kluczowe oraz powigzania z innymi zasobami.
Odgrywaija kluczowa role w zarzadzaniu cyklem zycia informacji, audycie
i bezpieczenstwie danych.

W inzynierii systeméw IT i w obszarze technicznym ,kompensacja”
odnosi sie do technik reagowania na btedy (ang. error compensation

lub fault tolerance) zapewniajgcych niezawodnos¢ i stabilnos¢ dziatania
systemow. IT kompensacja (odpornos¢ na btedy) oznacza zestaw technik,
ktére minimalizuja skutki opdznien, utraty danych lub awarii, dzieki
czemu system dziata ptynnie mimo niedoskonatosci srodowiska.
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Metodyka
zarzadzania
sekretami
(ang. secrets
management)

MFA (ang.
multi-factor
authentication) -
uwierzytelnianie

wieloskladnikowe

Mikroserwisy/
mikroustugi (ang.

microservices)

ML (ang. machine
learning) - uczenie
maszynowe

MLOps (ang.
machine learning
operations) -
operacjonalizacja
uczenia

maszynowego
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Proces bezpiecznego przechowywania, dystrybugcji, rotacji

i odwotywania poufnych informacji (hasta, klucze API, certyfikaty),
kluczowy w DevOps i IT, ktory ma chronic krytyczne zasoby przed
nieautoryzowanym dostepem. Wykorzystuje specjalistyczne narzedzia
(np. Vault, AWS Secrets Manager) do dynamicznego dostarczania
tymczasowych poswiadczen zamiast przechowywania ich w kodzie czy
plikach konfiguracyjnych.

Metoda zwiekszania bezpieczeristwa logowania, ktéra wymaga podania
co najmniej dwéch réznych form potwierdzenia tozsamosci (np. poza
samym hastem), zanim zostanie uzyskany dostep do konta, systemu lub
aplikacji.

Rodzaj architektury oprogramowania polegajacy na budowaniu aplikacji
jako zestawu matych, niezaleznych i luzno powiagzanych ustug. Kazda

z nich odpowiada za jedna, konkretna funkcjonalnos¢ biznesowa. Ustugi
komunikujg sie ze sobg przez APl i moga by¢ rozwijane, testowane

i wdrazane niezaleznie. Zwigksza to elastycznos¢, skalowalnos¢

i odpornosc¢ systemu — awaria jednego serwisu nie paralizuje catosci.

Uczenie maszynowe to gataz sztucznej inteligencji (Al) i informatyki,
ktdra skupia sie na wykorzystaniu danych i algorytmoéw do nasladowania
sposobu, w jaki uczg sie ludzie — stopniowo zwiekszajac swoja
doktadnosc. Jest waznym elementem rozwijajacej sie dziedziny nauki

o danych. Dzieki zastosowaniu metod statystycznych algorytmy

s ,5zkolone” w celu klasyfikowania, przewidywania i odkrywania
kluczowych zaleznosci w projektach opartych na przetwarzaniu danych,
pozwalajac systemom na podejmowanie decyzji bez bezposredniej
interwencji cztowieka po zakonczeniu procesu szkolenia.

Zestaw praktyk, proceséw i narzedzi stuzacych do zarzadzania petnym
cyklem zycia modeli uczenia maszynowego - od eksperymentéw,
wersjonowania danych i modeli, przez wdrazanie do srodowisk
testowych i produkcyjnych, po monitoring jakosci, ponowne trenowanie
i wycofywanie modeli. Ltaczy podejscie inzynierii danych, uczenia
maszynowego i DevOps, aby zapewnic¢ powtarzalnos¢, skalowalnos¢

i kontrole nad zmianami modeli w systemach produkcyjnych.
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Mock-up Termin uzywany w projektowaniu graficznym i webdesignie, okresla
realistyczny model lub wizualng reprezentacje produktu, strony
internetowej, aplikacji czy interfejsu uzytkownika. Mock-upy sa
przydatne w procesie tworzenia i pozwalajg na wizualizacje korncowego
efektu przed jego faktyczna realizacja. Dzieki nim mozna tatwiej
zidentyfikowac i poprawi¢ ewentualne btedy oraz lepiej zrozumiec, jak
dany projekt bedzie wygladat i funkcjonowat w rzeczywistosci.

Modele Modele sztucznej inteligencji zdolne do jednoczesnego przetwarzania
multimodalne/ i faczenia danych w réznych postaciach, np. tekstu, obrazu, dzwieku,
wielomodalne wideo czy danych tabelarycznych. Umozliwiajg budowe systemow,

(ang. multimodal  ktére jako wejscie przyjmujg wiele typow danych i generuja wynik
models) w jednej lub kilku modalnosciach, np. opis stowny na podstawie obrazu
i tekstowego kontekstu.

Monetyzacja Proces przeksztatcania produktu, ustugi lub zasobu (np. aplikacji,
platformy, danych, ruchu sieciowego) w zrédto przychodu. Obejmuje
wybér i wdrozenie modelu zarabiania (np. optat abonamentowych,
optat za wykorzystanie zasobéw, sprzedazy danych, reklam lub funkgji
premium) oraz mierzenie efektéw biznesowych tych dziatan.

Monolit Tradycyjna architektura oprogramowania zawierajaca zintegrowane
wszystkie funkcje w jednej, niepodzielonej jednostce, dziatajace
w ramach jednej bazy danych. Jest tatwy do wdrozenia i zarzadzania,
ale trudny do skalowania i modyfikacji, bo kazda zmiana wymaga
ponownego wdrozenia catosci. Jest przeciwienstwem mikroserwiséw.

Multi-cloud - Sposob wykorzystania wiecej niz jednego dostawcy chmury w tej
srodowisko samej organizacji, np. osobne systemy w ré6znych chmurach lub podziat
wielochmurowe ustug miedzy wielu dostawcéw. Nie zaktada automatycznie Scistej

integracji miedzy chmurami — kluczowe jest to, ze organizacja Swiadomie
korzysta z wielu platform chmurowych (np. z powodoéw kosztowych,
funkcjonalnych, regulacyjnych lub dla zmniejszenia zaleznosci od
jednego dostawcy).

NAS (ang. network Urzadzenie do przechowywania i udostepniania danych w sieci
attached storage) - (domowej lub firmowej), dziatajgce jak prosty komputer z dyskami
sieciowa pamiec i dostepem przez sie¢, do ktorej jest dotgczony.

masowa
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NETCONF

(ang. network
configuration
protocol) -
protokoét
konfiguracji sieci

Neuromorficzne
przetwarzanie
(ang.
neuromorphic

computing)

NFR (ang. non-
-functional
requirements)

NFV (ang.
network functions
virtualization) -
wirtualizacja

funkcji sieciowych

NGFW (ang.
next-generation
firewall) -
zapora sieciowa

nowej generacji
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Standardowy protokét stuzacy do zdalnego odczytu i zmiany konfiguracji
urzadzen sieciowych w sposéb ustrukturyzowany. Wykorzystuje

modele danych opisujgce konfiguracje i stan urzadzen oraz zapewnia
mechanizmy transakcyjnego wprowadzania zmian, dzieki czemu mozna
spojnie i automatycznie zarzadza¢ wieksza liczba elementow sieci.

Podejscie do budowy systeméw obliczeniowych, w ktérym architektura
sprzetowa i model przetwarzania informacji s inspirowane dziataniem
uktadu nerwowego. Neuromorficzne przetwarzanie wykorzystuje
wyspecjalizowane uktady oraz modele przetwarzania zdarzeniowego

i silnie rownolegtego (np. sieci neuronéw impulsowych) w celu
uzyskania wysokiej efektywnosci energetycznej. Stosowane jest m.in.
do analizy strumieni danych z sensoréw, rozpoznawania wzorcow

oraz przetwarzania na brzegu sieci w srodowiskach o ograniczonych
zasobach.

Wymagania okreslajace wtasciwosci jakosciowe systemu oraz
ograniczenia jego dziafania, a nie konkretne funkcje biznesowe.
Opisujg m.in. poziom bezpieczenstwa, dostepnos¢, niezawodnosé,
wydajnos¢, skalowalnos¢, odpornosé na awarie, zgodnosc¢ regulacyjng,
utrzymywalnos¢, obserwowalnos¢ oraz uzytecznosé. W praktyce
stanowia kryteria akceptacji i projektowe ,parametry brzegowe’, ktére
determinuja architekture i sposéb wdrozenia rozwigzania.

Podejscie, w ktérym tradycyjne funkcje realizowane przez specjalnie
przeznaczone do tego urzadzenia sieciowe (np. zapory, routery,
réownowazniki obciagzenia) sa uruchamiane jako oprogramowanie na
standardowych serwerach i maszynach wirtualnych. Umozliwia to
elastyczne skalowanie, szybkie wdrazanie nowych funkgcji sieciowych
oraz automatyzacje ich cyklu zycia z wykorzystaniem platform
wirtualizacyjnych lub chmurowych.

Zapora sieciowa rozszerzajaca klasyczne filtrowanie ruchu o analize

na poziomie aplikacji, identyfikacje uzytkownikoéw, inspekcje
zaszyfrowanego ruchu oraz wykrywanie zagrozen na podstawie
sygnatur i analizy behawioralnej. Umozliwia egzekwowanie ztozonych
polityk bezpieczenstwa, obejmujacych nie tylko adresy i porty, ale takze
konkretne aplikacje, ustugi i kategorie tresci.
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Nieautoryzowany Uzyskanie dostepu do systemoéw, danych lub zasobéw informatycznych

dostep bez zezwolenia witasciciela lub operatora. Jest to naruszenie polityki
bezpieczeristwa obejmujgce m.in. proby logowania, uzyskania dostepu
do plikéw czy korzystania z urzadzenh bez uprawnien.

No-code - Narzedzia umozliwiajgce uzytkownikom generowanie aplikacji, stron

bez kodu internetowych i automatyzacji proceséw przy uzyciu interfejséw za
pomoca techniki,przeciggnij i upus¢” lub gotowych komponentéw, co
eliminuje potrzebe recznego pisania kodu programu.

NTP (ang. network Protokét uzywany do precyzyjnej synchronizacji zegaréw systemowych

time protocol) - urzadzen w sieciach IP z zaufanymi zrédtami czasu. Dziata hierarchicznie
protokot i zazwyczaj wykorzystuje UDP. Spdjny czas jest kluczowy m.in. dla
synchronizagji poprawnosci logéw, waznosci certyfikatéw, dziatania mechanizméw
czasu w sieci kryptograficznych i analizy incydentéw bezpieczenstwa.

Obserwowalnos¢  Wihasciwosc¢ systemu polegajaca na tym, ze o jego stanie wewnetrznym

(ang. observability) mozna wiarygodnie wnioskowac¢ na podstawie danych generowanych
podczas dziatania. W praktyce opiera sie na spojnej rejestracji i korelacji
danych operacyjnych, takich jak: logi, metryki oraz sledzenie przeptywu
zadan miedzy ustugami, aby szybciej diagnozowac przyczyny
probleméw i ocenia¢ wptyw zmian.

OLA (ang. Wewnetrzny dokument uzywany w organizacji, ktéry moze by¢
operating level powigzany z dokumentem SLA (ang. service level agreement) jako umowa
agreement) - zawierana miedzy r6znymi wewnetrznymi dziatami wewnatrz tej samej
umowa na organizacji, ktére wspdlnie swiadczg ustuge klientowi biznesowemu.
poziomie
operacyjnym
On-prem (ang. Model utrzymywania systemow IT, w ktdrym infrastruktura (serwery,
on-premises) - pamie¢ masowa, sie) znajduje sie fizycznie w siedzibie organizacji lub
srodowisko w jej wiasnym centrum danych i jest przez nig bezposrednio zarzadzana.
(oprogramowanie) Przeciwstawiany modelom chmurowym - organizacja samodzielnie
lokalne odpowiada za zakup, utrzymanie, skalowanie i zabezpieczenie tej
infrastruktury.
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OpenDataSoft Platforma do publikowania i udostepniania danych (czesto w formule
open data portal) z katalogiem, metadanymi, wyszukiwaniem
i wizualizacjami oraz API. Jest klasyfikowana jako rozwigzanie
komercyjne; wspiera udostepnianie danych otwartych, natomiast
model licencjonowania platformy jest niezalezny od licencji danych
publikowanych w portalu.

OpenFlow Otwarty protokét sterowania urzadzeniami sieciowymi, umozliwiajacy
zewnetrznemu kontrolerowi programowe zarzadzanie sposobem
przetaczania ruchu w przetacznikach i routerach. Oddziela logike
sterowania od samego przetgczania pakietow, pozwalajac kontrolerowi
instalowa¢, modyfikowac i usuwac reguty w tablicach przeptywéw
w urzadzeniach sieciowych.

OpenRefine Oprogramowanie do interaktywnego porzadkowania danych,
wykrywania niespdjnosci, czyszczenia wartosci, transformacji pél oraz
ujednolicania formatéw w zbiorach danych. Umozliwia m.in. masowe
korekty, requty przeksztatcen i taczenie danych z réznych zrédet w celu
przygotowania ich do analiz, raportowania lub migracji.

Openshift Platforma kontenerowa klasy enterprise oparta o Kubernetes,
dostarczajgca gotowe mechanizmy budowania, wdrazania i utrzymania
aplikacji. Integruje elementy zarzadzania cyklem zycia aplikacji,
bezpieczenstwa i polityk dostepu oraz utatwia standaryzacje srodowisk
wielozespotowych.

Open source - Oprogramowanie, ktérego kod zrédtowy jest publicznie dostepny.
otwarte Pozwala to uzytkownikom na jego legalne uzywanie, modyfikowanie
oprogramowanie irozpowszechnianie na warunkach okreslonych w licencji.

lub otwarty kod

zrodiowy

Orkiestracja Skoordynowane sterowanie wieloma narzedziami, systemami

i procesami z jednego, centralnego miejsca w taki sposob, aby tworzyty
spoéjny przeptyw pracy. Polega na zintegrowaniu réznych systemow,
przekazywaniu miedzy nimi danych i wynikéw oraz uruchamianiu
wiasciwych akcji w okreslonej kolejnosci, czesto jako podstawa do
automatyzacji. W obszarze bezpieczenstwa dotyczy m.in. spinania
platform monitoringu, analizy zagrozen i systemow reakcji na incydenty
w jedno zdolne do szybkiej, skoordynowanej odpowiedzi srodowisko.
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Orkiestracja sieci
(w tym SDN) (ang.
software defined
networking)

OSl (ang.

open systems
interconnection) -
model odniesienia
otwartych
systemow

komunikacji

OT (ang.
operational
technology) -
technologie
operacyjne

OU (ang.
organizational
unit)

PaaS (ang.
platform as

a service) -
platforma jako
ustuga

IBE PIB

Proces automatyzacji i centralnego zarzadzania ztozonymi procesami,
przeptywami (ang. workflows), domenami i elementami sieci, gdzie
tradycyjne, rozproszone funkcje (np. routing, przetaczanie) sg oddzielone
od sprzetu (warstwa infrastruktury) i zarzadzane centralnie przez
inteligentny kontroler (warstwa sterowania). Umozliwia to programowe
definiowanie polityk, a zwtaszcza dynamiczne kierowanie ruchem oraz
efektywne koordynowanie srodowiska sieciowego przez APl (zamiast
konfigurowania kazdego urzadzenia osobno).

Standard opisujacy komunikacje w sieciach teleinformatycznych
w podziale na siedem warstw: fizyczna, tgcza danych, sieciowg,
transportowa, sesji, prezentacji i aplikacji. Kazda warstwa ma
zdefiniowany zakres odpowiedzialnosci i standardowe ustugi, co
umozliwia projektowanie, analize i poréwnywanie protokotow
sieciowych oraz architektur sieci.

Zbior urzadzen i systemdw wykorzystywanych do sterowania,
monitorowania i nadzorowania proceséw produkcyjnych oraz
infrastruktury fizycznej. Obejmuje rozwigzania sprzetowe i programowe
pracujgce bezposrednio na procesie technologicznym.

Jednostka organizacyjna w informatyce (zwtaszcza w Microsoft
Active Directory) stuzagca do grupowania obiektéw (uzytkownikéw,
komputeréw).

Jeden z modeli ustugi przetwarzania, w ktérym dostawca udostepnia
platforme programistyczna lub developerska.
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PAM (ang. privile-
ged access mana-
gement) -
zarzadzanie
dostepem
uprzywilejowanym
do zabezpieczania,
kontrolowania
oraz
monitorowania
dostepu do
krytycznych
informacji

i zasobow

organizacji

PBAC (ang. policy-
-based access
control) - kontrola
dostepu oparta na
politykach

Phishing

IBE PIB

Jest to potaczenie rozwigzan i technologii IT uzywanych do
zabezpieczania, kontrolowania oraz monitorowania dostepu do
krytycznych informacji i zasobéw organizacji. Chroni organizacje przed
cyberzagrozeniami, minimalizuje ryzyko naduzy¢ i zapewnia zgodnos¢
zregulacjami (wewnetrznymi i aktami prawnymi). Technologia PAM
obejmuje szereg narzedzi, takich jak: zarzadzanie hastami, sesjami
uprzywilejowanymi, kontrola urzadzen stuzbowych oraz przyznawanie
dostepu do aplikacji.

Model kontroli dostepu, w ktérym decyzja o przyznaniu lub odmowie
dostepu jest podejmowana na podstawie zestawu polityk (regut)
opisujgcych warunki dostepu. Polityki moga uwzglednia¢ kontekst
zadania, np. tozsamosc i role uzytkownika, typ zasobu, wykonywang
operacje, czas, lokalizacje, poziom ryzyka oraz stan urzadzenia. PBAC
umozliwia centralne definiowanie i egzekwowanie regut dostepu

w wielu systemach, bez recznego przypisywania uprawnien do kazdego
zasobu.

Popularna metoda oszustwa internetowego wykorzystujaca inzynierie
spoteczng, polegajaca na podszywaniu sie pod zaufane instytucje w celu
wytudzenia poufnych danych (np. loginy, hasta, numery kart ptatniczych,
dane osobowe). Cyberprzestepcy wysytaja fatszywe e-maile, SMS-y

lub wiadomosci zawierajace linki do fatszywych stron internetowych

w celu naktonienia ofiary do wprowadzenia danych lub zainfekowania
komputera ztosliwym oprogramowaniem.
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Piaskownica Kontrolowane srodowisko testowe, w ktérym organizacje moga
regulacyjna projektowag, trenowac, walidowac i pilotazowo uruchamiac¢ systemy
dla systemow sztucznej inteligencji pod nadzorem instytucji regulacyjnych lub
sztucznej w ramach ustalonych zasad zgodnosci. Celem jest bezpieczne

inteligencji (ang.  sprawdzenie dziatania systemu w warunkach zblizonych do
regulatory sandbox rzeczywistych, w tym ocena ryzyk (np. dla prywatnosci, bezpieczenstwa,
for Al) rownego traktowania), weryfikacja wymagan prawnych
i organizacyjnych oraz dopracowanie dokumentacji i mechanizméw
kontroli przed wdrozeniem produkcyjnym.

PIM (ang. Procedura pozwalajaca na prowadzenie nadzoru nad aktywnoscia

privileged identity  uzytkownikow uprzywilejowanych. Uniemozliwia dostep do kluczowych

management) danych niewtasciwym uzytkownikom oraz ogranicza mozliwos¢ naduzyc¢
wynikajgcych z szerokiego zakresu uprawnien.

PKI (ang. public key Zbiér mechanizméw technicznych, organizacyjnych i proceduralnych

infrastructure) - stuzacych do generowania, dystrybucji, przechowywania oraz
infrastruktura uniewazniania kluczy kryptograficznych i certyfikatéw. Umozliwia
klucza stosowanie kryptografii klucza publicznego do uwierzytelniania,
publicznego szyfrowania i podpisu elektronicznego w sposéb zaufany, oparty na

hierarchii urzedéw certyfikacji.

Platforma Termin oznaczajacy system, srodowisko lub infrastrukture, ktéra
umozliwia dziatanie aplikacji, ustug i interakgji cyfrowych. Dziata
jako baza (fundament), ktéra umozliwia interakcje miedzy réznymi
uzytkownikami i systemami.

PoE (ang. power Technika umozliwiajaca jednoczesne przesytanie danych i energii

over Ethernet) - elektrycznej tym samym kablem sieciowym Ethernet. Pozwala zasila¢

zasilanie przez urzadzenia takie jak punkty dostepowe czy kamery IP bez osobnych

przewod Ethernet  zasilaczy, upraszczajac okablowanie i umozliwiajgc centralne zasilanie
oraz awaryjne podtrzymanie pracy tych urzadzenh.

PowerShell Powtoka systemowa i jezyk skryptowy firmy Microsoft, dostepny na
Windows, Linux i macOS. taczy interaktywne $rodowisko wiersza
polecen z obiektowym jezykiem skryptowym, co umozliwia
zaawansowang automatyzacje administracji systemami, ustugami
katalogowymi, platformami chmurowymi i aplikacjami. Operuje na
obiektach (a nie na samym tekscie), co utatwia filtrowanie, tgczenie
i przetwarzanie wynikéw polecen w ztozonych scenariuszach
administratorskich.
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PQC (ang.
post-quantum
cryptography) -
kryptografia
postkwantowa

PRINCE2 Agile

PRINCE2 (ang.
projects in
controlled
environments 2) -
metodyka
PRINCE2

Privacy by
default - ochrona
prywatnosci

w ustawieniach
domysinych

Privacy by
design - ochrona
prywatnosci

w fazie

projektowania

IBE PIB

Zestaw algorytmoéw kryptograficznych projektowanych w taki
sposob, aby pozostaty bezpieczne réwniez w warunkach dostepnosci
komputeréw kwantowych zdolnych do famania czesci obecnie
stosowanych schematéw kryptografii klucza publicznego. PQC obejmuje
m.in. mechanizmy uzgadniania kluczy i podpisu cyfrowego oparte
na problemach obliczeniowych uznawanych za odporne na znane
algorytmy kwantowe i stuzy do planowania migracji kryptograficznej
w systemach o dtugim horyzoncie ochrony danych.

Rozszerzenie metodyki PRINCE2, taczace klasyczne procesowe
zarzadzanie projektem z praktykami podejs¢ zwinnych. Okresla,

jak utrzymac strukture rél, produktéw zarzadczych i etapow
PRINCE2, prowadzac jednoczesnie realizacje zakresu w iteracjach,

z wykorzystaniem backlogu, przyrostowego dostarczania i zwinnego
planowania po stronie zespotéw wykonawczych.

Metodyka zarzadzania projektami oparta na zdefiniowanych rolach,
produktach (rezultatach), etapach i zasadach sterowania projektem.
Koncentruje sie na uzasadnieniu biznesowym, zarzadzaniu ryzykiem,
podziale odpowiedzialnosci oraz kontroli postepu poprzez formalne
punkty decyzyjne w cyklu zycia projektu.

Zasada, zgodnie z ktérg domysine ustawienia systemu lub ustugi
zapewniajg wysoki poziom ochrony prywatnosci, bez koniecznosci
dodatkowej konfiguracji przez uzytkownika. Oznacza to m.in. zbieranie
wytacznie niezbednych danych, wytaczanie niekoniecznych funkgji
$ledzacych i profilujgcych oraz udostepnianie danych osobowych
innym podmiotom tylko wtedy, gdy uzytkownik wyrazi na to wyrazna,
$wiadoma zgode.

Podejscie do projektowania systemow, proceséw i ustug, w ktérym
wymagania dotyczace ochrony danych osobowych oraz prywatnosci
sq uwzgledniane od najwczesniejszych etapéw cyklu zycia rozwigzania
(analiza, projekt, implementacja, utrzymanie). Obejmuje m.in.
minimalizacje zakresu danych, ograniczanie dostepu, pseudonimizacje,
szyfrowanie oraz projektowanie architektury w taki sposéb, aby ryzyka
dla prywatnosci byty identyfikowane, oceniane i redukowane juz na
etapie koncepgji, a nie dopiero po wdrozeniu.
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Prometheus

Provisioning -
przygotowanie
i udostepnianie

zasobow

Pryncypia
technologiczne
(ang. technology
principles)

Przejecie konta
(ang. account
takeover)

Przetwarzanie
w chmurze (ang.

cloud computing)

PQC (ang.
post-quantum
cryptography) -
kryptografia
postkwantowa

IBE PIB

Otwartozrédtowy system monitoringu metryk i alertowania.
Oprogramowanie typu open source do zbierania i przechowywania
metryk czasowych oraz generowania alertéw na podstawie regut.

W praktyce stuzy do monitorowania ustug i infrastruktury poprzez
cykliczne pobieranie metryk z endpointéw i analize ich zmian w czasie.

Proces przygotowania, konfiguracji i udostepnienia zasobow IT

(np. kont uzytkownikéw, maszyn wirtualnych, baz danych, ustug
sieciowych czy licencji) zgodnie z okreslonym szablonem lub polityka.
Obejmuje zaréwno utworzenie obiektu (np. konta, instancji), jak

i nadanie mu odpowiednich parametréw technicznych oraz uprawnien,
czesto realizowane automatycznie w ramach systemoéw zarzadzania
tozsamoscig lub platform chmurowych.

Zestaw podstawowych, trwatych zasad oraz wytycznych uzywanych przy
procesach podejmowania wszystkich decyzji dotyczacych architektury,
technologii, rozwoju i zarzgdzania systemami informatycznymi

(w ramach organizacji). Definiujg podstawowe relacje miedzy strategia
biznesowa a architektura IT, zapewniajac spojnos¢ technologiczna

i wielodziedzinowa efektywnos¢ przy realizacji celéw biznesowych.

Cyberatak, ktéry ma umozliwi¢ uzyskanie dostepu do profilu ofiary,

np. w celu wytudzenia danych, rozsytania spamu czy oszukania
znajomych. Najczestsze metody ataku to: phishing, malware czy kradziez
haset. Ochrong jest np. czesta zmiana haset czy uwierzytelnianie
dwusktadnikowe.

Model dostarczania zasobow IT (mocy obliczeniowej, pamieci masowej,
ustug sieciowych, baz danych itp.) przez zewnetrznego dostawce za
posrednictwem sieci, zwykle w rozliczeniu za faktyczne wykorzystanie.
Uzytkownik korzysta z zasobow udostepnianych zdalnie, bez
koniecznosci posiadania i utrzymywania wiasnej fizycznej infrastruktury.

Zestaw algorytmoéw kryptograficznych projektowanych w taki

sposob, aby pozostaty bezpieczne réwniez w warunkach dostepnosci
komputeréw kwantowych zdolnych do tamania czesci obecnie
stosowanych schematoéw kryptografii klucza publicznego. PQC obejmuje
m.in. mechanizmy uzgadniania kluczy i podpisu cyfrowego oparte

na problemach obliczeniowych uznawanych za odporne na znane
algorytmy kwantowe i stuzy do planowania migracji kryptograficznej

w systemach o dtugim horyzoncie ochrony danych.
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Puppet

QoS (ang. quality
of service) - jakos¢
obstugi w sieci

RADIUS

(ang. remote
authentication
dial-in user
service) -

zdalna ustuga
uwierzytelniania,
autoryzacji

i rozliczania

RAG (ang.
retrieval-
-augmented
generation) -
generowanie
wspomagane
wyszukiwaniem

IBE PIB

System do zarzadzania konfiguracja i automatyzacji, dziatajacy
najczesciej w modelu serwer-agent. Umozliwia opis pozadanego
stanu systemoéw (np. pakiety, ustugi, pliki konfiguracyjne), a nastepnie
egzekwuje ten stan na wielu serwerach, zmniejszajac liczbe recznych
zmian i ryzyko rozbieznosci konfiguracji.

Zestaw mechanizmow w infrastrukturze sieciowej, ktére pozwalajg
sterowac sposobem traktowania ruchu, np. nadawac priorytety
wybranym typom transmisji, rezerwowac pasmo, ogranicza¢ opdznienia
i wahania opéznien oraz kontrolowac poziom strat pakietow. W praktyce
QoS stuzy do zapewnienia przewidywalnej jakosci dziatania ustug
wrazliwych na opdznienia (np. gtos, wideo, systemy sterowania) przy
wspotdzieleniu tej samej sieci z innymi rodzajami ruchu.

Protokét sieciowy uzywany do centralnej obstugi uwierzytelniania
uzytkownikéw, nadawania im uprawnien oraz rejestrowania
wykorzystania ustug sieciowych. Zwykle wspotpracuje z urzadzeniami
dostepowymi (np. przetagcznikami, punktami dostepowymi,
koncentratorami VPN), ktére przekazujg zadania logowania do serwera
RADIUS, a nastepnie egzekwuja decyzje o przyznaniu lub odmowie
dostepu.

Architektura systemow opartych na duzych modelach jezykowych,

w ktorej przed wygenerowaniem odpowiedzi model wyszukuje
relewantne fragmenty informacji w zewnetrznej bazie wiedzy (np.
dokumentach organizacji), a nastepnie wykorzystuje je jako kontekst do
generowania wyniku. Celem RAG jest zwiekszenie trafnosci i aktualnosci
odpowiedzi oraz ograniczenie generowania tresci niepopartych danymi,
przy zachowaniu kontroli nad Zzrédtem informacji wykorzystywanym

w odpowiedzi.
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RAID (ang.
redundant array of
independent disks) -
nadmiarowa
macierz
niezaleznych
dyskow

Rancher

RBAC (ang.
role-based access
control - kontrola
dostepu oparta na
rolach

RDP (ang. remote
desktop protocol) -
protokot zdalnego
pulpitu

RedHat (Red Hat
Enterprise Linux)

Replikacja danych

IBE PIB

Technologia organizacji i wirtualizacji pamieci masowej, ktora taczy
wiele fizycznych komponentéw pamieci masowej w jedna lub wiecej
jednostek logicznych w celu redundancji danych oraz poprawy
wydajnosci. Jest to sposéb wykorzystania w systemie komputerowym
dwoch lub wiekszej liczby dyskéw twardych, ktore wspdtpracuja
pomiedzy soba. Stwarza sie w ten sposéb szereg réznorodnych
mozliwosci nieosiggalnych przy uzyciu zaréwno pojedynczego dysku, jak
i kilku dyskow podtaczonych jako oddzielne jednostki.

Platforma do centralnego zarzadzania klastrami Kubernetes (czesto
wieloma, w réznych srodowiskach). Zapewnia ujednolicone zarzagdzanie
konfiguracja, kontrolg dostepu, politykami oraz obserwowalnoscia,
upraszczajac operacje w srodowiskach wieloklastrowych.

Model kontroli dostepu, w ktérym uprawnienia w systemie sg
przypisywane do rél, a uzytkownik uzyskuje dostep poprzez przypisanie
mu jednej lub wielu rél. Role odzwierciedlaja funkcje organizacyjne

i zakres obowigzkdéw, co upraszcza zarzadzanie uprawnieniami, wspiera
zasade minimalnych uprawnien oraz utatwia audyt i utrzymanie
spéjnosci polityk dostepu.

Protokét komunikacyjny firmy Microsoft umozliwiajacy zdalne,
interaktywne korzystanie z pulpitu systemu operacyjnego przez siec.
Pozwala przesytac obraz, dzwiek, dane klawiatury i myszy miedzy
klientem a serwerem, dzieki czemu administrator lub uzytkownik
moze pracowac na zdalnej maszynie jak lokalnie, zzachowaniem
mechanizmoéw uwierzytelniania i szyfrowania.

Komercyjna dystrybucja systemu Linux rozwijana przez firme Red Hat,
ukierunkowana na zastosowania serwerowe i korporacyjne. Oferuje dtugi
cykl wsparcia, certyfikacje dla srodowisk biznesowych oraz ekosystem
narzedzi do zarzadzania infrastrukturg i wsparcia technicznego.

Tworzenie i utrzymywanie kopii danych na wielu serwerach (replikach),
co zapewnia ich dostepnos¢, odpornosé na awarie, lepsza wydajnos¢

i skalowalnos¢ poprzez rozktadanie obcigzenia. Pozwala na szybkie
przetaczenie na kopie w razie problemoéw. Jest to rozwigzanie
ograniczajace czas przestojow (podstawa strategii ciagtosci dziatania

i disaster recovery).
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REST (ang.
representational
state transfer) -
architektury REST

REST API (ang.
representational
state transfer
api) - model
architektoniczny
budowania ustug
internetowych

RESTCONF (ang.
representational
state transfer
configuration) -
protokoét interfejsu

programistycznego)

ROI (ang. return
on investment) -
zwrot z inwestyc;ji

Round Robin -
algorytm Round

Robin, ,rotacyjne
przydzielanie

IBE PIB

Styl architektury projektowania ustug sieciowych, w ktérym aplikacje
udostepniaja zasoby przez jednolity interfejs, zwykle na podstawie
protokotu HTTP. Komunikacja opiera sie na prostych operacjach na
zasobach (np. odczyt, modyfikacja, usuniecie), a serwer nie utrzymuje
stanu sesji klienta, co upraszcza skalowanie i integracje réznych
systemow.

Uzywa standardowych zagdan HTTP do komunikacji miedzy systemami,
traktujac dane jako zasoby, ktéorymi mozna zarzadzac za pomocg metod
takich jak: GET, POST, PUT i DELETE, zwykle wymieniajgc dane w formacie
JSON (ang. JavaScript Object Notation).

Umozliwia dostep do danych zdefiniowanych w YANG za posrednictwem
REST API. Jest protokotem bezstanowym wykorzystujacym protokét
HTTPS do przesytania konfiguracji, stanéw oraz procedur RPC. Ma
zastosowanie przy prostych zmianach konfiguracji realizowanych
sekwencyjnie jedna po drugiej, przy odpytywaniu o stan oraz zbieraniu
danych statystycznych.

Wskaznik opisujacy relacje pomiedzy zyskiem osiggnietym z inwestycji
a poniesionymi naktadami, wyrazany zazwyczaj w procentach.

W obszarze IT i projektow cyfrowych stuzy do oceny optacalnosci
przedsiewzie¢, poréwnywania wariantow rozwigzan oraz uzasadniania
biznesowego wydatkéw na infrastrukture, oprogramowanie i ustugi.

Sposob rozdzielania zadan lub ruchu sieciowego, w ktérym kolejne
zadania kierowane sa po kolei do kazdego serwera z puli, w statej,
cyklicznej kolejnosci. Zapewnia prosty, rownomierny rozktad obcigzenia,
ale nie uwzglednia aktualnego stanu ani wydajnosci poszczegdlnych
serwerow.

113/129



Sektorowa Rama Kwalifikacji dla Gospodarki Wodno-Sciekowej, Rekultywacji i Remediacji (SRK GWSRIR)

RPA (ang.
robotic process
automation) -
robotyczna
automatyzacja

procesow

RTOS (ang.

real-time operating

system) - system
operacyjny czasu
rzeczywistego

Saas (ang.
software as

a service) -
oprogramowanie
jako ustuga

Saga - wzorzec
saga

SAM (ang.
software asset

management)

IBE PIB

Technologia automatyzacji powtarzalnych czynnosci wykonywanych

w aplikacjach poprzez,,roboty programowe’, ktére nasladuja dziatania
uzytkownika (np. odczyt i wprowadzanie danych, obstuga formularzy,
generowanie dokumentow, realizacja krokéw w kilku systemach). RPA
dziata na poziomie interfejséw aplikacji i requt procesowych, dzieki
czemu umozliwia automatyzacje bez gtebokiej przebudowy systemoéw,
przy zachowaniu kontroli dostepu, rejestrowania dziatan i zasad nadzoru
operacyjnego.

System operacyjny zaprojektowany do uruchamiania zadan

z gwarantowanymi ograniczeniami czasowymi, tak aby reakcja na
zdarzenia nastepowata w przewidywalnym czasie. RTOS zapewnia
deterministyczne planowanie zadan (priorytety, przerwania), kontrole
opdznien oraz mechanizmy synchronizacji i komunikacji miedzy
zadaniami, co jest istotne w systemach wbudowanych, automatyce

i rozwigzaniach krytycznych, gdzie przekroczenie czasu reakgcji traktuje
sie jako btad dziatania.

Jeden z modeli ustugi przetwarzania w chmurze, w ktérym dostawca
ustugi hostuje oprogramowanie klienta.

Sekwencja transakgji lokalnych, w ktérych kazda ustuga wykonuje
operacje i inicjuje nastepny krok za posrednictwem zdarzen lub
komunikatow. Jesli krok w sekwencji zakonczy sie niepowodzeniem,
saga wykonuje transakcje wyréwnywujace, aby cofng¢ ukonczone kroki.
Takie podejscie pomaga zachowac spéjnosc danych.

Infrastruktura i procesy niezbedne do sprawnego zarzadzania, kontroli

i ochrony zasobow programowych organizacji na wszystkich etapach
ich cyklu zycia (od zakupu az do wycofania oprogramowania). SAM jest
czescig szerszej dziedziny IT Asset Management (ITAM) — skupia sie tylko
na oprogramowaniu.
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SASE (ang.
secure access
service edge) -
brzeg ustugi
bezpiecznego
dostepu

SCCM (ang.
system center
configuration
manager) -
platforma
zarzadzania
konfiguracja
stacji roboczych

i serwerow

SCI (ang. software
carbon intensity) -
intensywnos¢
weglowa
oprogramowania

Scrum

SDS (ang.
software-defined
storage) -
pamie¢ masowa
definiowana

programowo

IBE PIB

Architektura taczaca funkcje sieciowe i funkcje bezpieczenstwa w jedng
ustuge dostarczang z chmury, jak najblizej uzytkownika lub urzadzenia.
Umozliwia bezpieczne, kontrolowane potaczenie z aplikacjami i danymi
(w chmurze i w centrach danych) niezaleznie od lokalizacji uzytkownika,
upraszczajac infrastrukture i centralizujac egzekwowanie polityk
bezpieczenstwa.

Oprogramowanie firmy Microsoft do centralnego zarzadzania
komputerami i serwerami w organizacji. Stuzy m.in. do inwentaryzacji
sprzetu i oprogramowania, zdalnej instalacji systemoéw i aplikacji,
dystrybucji aktualizacji oraz egzekwowania wybranych polityk
konfiguracyjnych.

Wskaznik opisujacy wielkos¢ emisji gazéw cieplarnianych przypisywang
dziataniu oprogramowania w odniesieniu do zdefiniowanej jednostki
funkcjonalnej (np. transakgji, zadania, uzytkownika, godziny dziatania).
SCl uwzglednia emisje wynikajace ze zuzycia energii przez zasoby
obliczeniowe, pamie¢ masowg i transmisje danych oraz emisyjnos¢
energii elektrycznej w danym srodowisku uruchomieniowym, dzieki
czemu wspiera poréwnywanie wariantéw architektury i optymalizacje
pod katem sladu weglowego.

Framework pracy zespotowej nalezacy do rodziny podejs¢ Agile,
definiujacy role (np. wtasciciel produktu, zespét deweloperski, osoba
odpowiedzialna za proces), artefakty (np. backlog produktu, backlog
sprintu) oraz zdarzenia (np. sprint, planowanie, przeglad, retrospektywa).
Scrum organizuje prace w statych iteracjach (sprintach), w ktérych zespot
dostarcza potencjalnie gotowy do uzycia przyrost produktu, utrzymujac
przejrzystos¢ postepu i regularnie dostosowujac sposob pracy.

Zasob, ktory oddziela oprogramowanie zarzadzajgce pamiecia od
fizycznego sprzetu. Umozliwia wirtualizacje i centralne zarzadzanie
zasobami dyskowymi (np. od réznych dostawcow) jako jednolita pula.
Zapewnia to wiekszg elastycznos¢, skalowalnosc i wydajnosc¢ dzieki
niezaleznosci od konkretnego sprzetu.
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Sensory/czujniki
(ang. sensors)

Service mesh - sie¢
ustug/warstwa
siatki ustug

SFC (ang.
service function
chaining) -
tancuchowanie
funkcji
ustugowych

Shadow IT

Sharding - podziat
danych na partycje

logiczne

Skanery
podatnosci

IBE PIB

Urzadzenia lub moduty pomiarowe, ktére rejestruja wielkosci fizyczne
lub $rodowiskowe (np. temperatura, ci$nienie, ruch, pozycja, natezenie
$wiatfa) i przeksztatcajg je na sygnaty cyfrowe wykorzystywane

przez systemy informatyczne. W kontekscie IT/OT i loT sensory sa
zrodtem danych dla systemow monitoringu, automatyki, analityki

oraz systemow autonomicznych, a ich parametry (dokfadnos¢,
czestotliwosc probkowania, kalibracja) wptywaja bezposrednio na jakosc
pozyskiwanych danych.

Warstwa infrastruktury w architekturach opartych na ustugach (np.
mikroserwisach), ktora przejmuje odpowiedzialnos$¢ za komunikacje
miedzy ustugami. Dostarcza funkcje takie jak: trasowanie i rbwnowazenie
ruchu miedzy instancjami, szyfrowanie pofaczen, obserwowalnos¢
(metryki, logi, sledzenie zapytan) oraz egzekwowanie polityk
bezpieczenstwa - bez koniecznosci implementowania tego w kodzie
kazdej ustugi.

Mechanizm budowy logicznej Sciezki, ktdra przechodzi ruch sieciowy
przez kolejne funkcje ustugowe, takie jak: zapora, system wykrywania
witaman, optymalizator WAN, rownowaznik obcigzenia czy proxy.
Zamiast sztywnego trasowania przez fizyczne urzadzenia taricuch funkgji
jest opisany programowo i moze dynamicznie kierowac ruch przez
wybrane funkcje w okreslonej kolejnosci.

Wykorzystanie nieautoryzowanych narzedzi, systemow, aplikacji,
urzadzen lub ustug IT przez organizacje.

Technika skalowania systemoéw przechowywania lub przetwarzania
danych polegajaca na podziale zbioru danych na niezalezne logiczne
fragmenty (shardy), rozproszone pomiedzy wiele weztéw lub instancji.
Kazdy fragment obstuguje tylko czes¢ danych i zapytan, co zmniejsza
obcigzenie pojedynczego wezta oraz umozliwia poziome skalowanie baz
danych lub rejestréw rozproszonych.

Zautomatyzowane narzedzia (oprogramowanie) stuzace do identyfikacji,
analizy i raportowania luk w zabezpieczeniach sieci, systemow

i aplikacji. Dziatanie polega na poréwnaniu analizowanego obiektu

z bazami znanych zagrozen. Skanery pomagajg wykry¢ przestarzate
oprogramowanie, otwarte porty, niepoprawne konfiguracje i tym samym
uchroni¢ przed cyberprzestepcami.
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Sketch

SLA dlaIT (ang.
service level
agreement) -
umowa

0 gwarantowanym

poziomie ustug

SLM (ang.
software license
management)

Smart kontrakty
(ang. smart
contracts) -
inteligentne
umowy

Snapshot -
migawka systemu/
danych

SNMP (ang.
simple network
management
protocol) -

prosty protokot
zarzadzania siecia

SOAP (ang. simple
object access
protocol)

IBE PIB

Edytor grafiki wektorowej, przeznaczony gtéwnie do projektowania
interfejséw uzytkownika (Ul/UX) aplikacji mobilnych i stron
internetowych.

Formalny dokument, ktéry okresla gwarantowany poziom dostepnosci,
wydajnosci i jakosci ustug informatycznych swiadczonych przez
dostawce na rzecz klienta (czas reakgji, czas usuniecia problemu,
obowigzki obu stron, procedury naprawcze, kary umowne itd.)

Proces zarzadzania, kontrolowania i optymalizacji licencji
oprogramowania w organizacji na przestrzeni catego ich cyklu zycia.
Zapewnia zgodnos¢ z prawem oraz optymalizacje kosztéw poprzez
identyfikacje nieuzywanego oprogramowania oraz minimalizacje ryzyka
operacyjnego.

Programy uruchamiane w infrastrukturze rozproszonego rejestru (np.
blockchain), ktére automatycznie egzekwuja zdefiniowane w nich reguty
po spetnieniu okreslonych warunkéw. Smart kontrakt taczy zapis logiki
biznesowej z przechowywaniem stanu w rejestrze, a wykonanie jego
kodu prowadzi np. do przeniesienia aktywéw cyfrowych, aktualizacji
danych lub wywotania innych funkcji w sposéb deterministyczny

i rejestrowany w fancuchu blokow.

Zapis stanu systemu, maszyny wirtualnej, wolumenu dyskowego lub
bazy danych w konkretnym momencie czasu. Migawka pozwala szybko
przywrdci¢ system do tego stanu (np. przed aktualizacjg lub zmiang
konfiguracji), bez petnego odtwarzania z kopii zapasowej.

Protokot uzywany do monitorowania i zdalnego zarzadzania
urzadzeniami sieciowymi, takimi jak: przetaczniki, routery, zapory,
serwery czy drukarki sieciowe. Umozliwia odczyt parametréw pracy,
odbieranie putapek alarmowych oraz wprowadzanie wybranych zmian
konfiguracyjnych z systemoéw nadzorczych.

Protokét komunikacyjny oparty na XML. Umozliwia wymiane
strukturalnych informacji w zdecentralizowanym i rozproszonym

srodowisku.
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SOC (ang. security
operations center) -
centrum operagji
bezpieczenstwa/
centrum
monitorowania

bezpieczenstwa

SoC (ang. system
on a chip) - system
na uktadzie

scalonym

Sokrata (ang.
Socrata)

Spine-leaf -
architektura
spine-leaf

SSH (ang. secure
shell) - bezpieczna
powtoka zdalna

SSID (ang. service
set identifier) -
identyfikator/
nazwa sieci

bezprzewodowej

IBE PIB

Wyspecjalizowana jednostka organizacyjna taczaca zespot, procesy

i narzedzia, odpowiedzialna za ciaggty monitoring $srodowiska IT/OT,
zbieranie i korelacje zdarzen bezpieczenstwa, wykrywanie anomalii,
nadawanie priorytetéw zgtoszen - triaz (ang. triage) i obstuge
incydentéw. SOC wdraza i rozwija reguty detekcji, wspotpracuje

z zespotami reagowania, utrzymuje widocznosc¢ stanu bezpieczenstwa
organizacji i wspiera podejmowanie decyzji w czasie rzeczywistym.

Zintegrowany uktad scalony, ktory tgczy w jednym chipie kluczowe
komponenty systemu komputerowego, takie jak: jednostka
obliczeniowa, kontrolery pamieci, interfejsy wejscia/wyjscia oraz moduty
komunikacyjne. SoC jest stosowany w urzgdzeniach wbudowanych

i mobilnych, gdzie liczg sie ograniczenia przestrzeni, poboru mocy

i kosztu, a wysoki poziom integracji upraszcza konstrukcje sprzetu

i umozliwia budowe kompaktowych systemow.

Platforma do publikowania i udostepniania danych (czesto publicznych)
w formie katalogéw danych oraz interfejséw API, uzywana przez
organizacje do zwiekszania dostepnosci i wykorzystania oraz publikacji
danych otwartych.

Topologia sieci centréw danych, w ktorej przetgczniki rdzeniowe (spine)
tacza sie w sposdb petnej lub prawie petnej siatki z przetgcznikami
dostepowymi (leaf). Kazdy przeftacznik dostepu ma potaczenia do wielu
przetacznikow rdzeniowych, co zapewnia przewidywalna liczbe skokow,
duzg przepustowos$¢ w poziomie i fatwe skalowanie poprzez dodawanie
kolejnych przetacznikéw leaf i spine.

Szyfrowany protokét sieciowy stuzacy do zdalnego logowania na
systemy, wykonywania polecen oraz bezpiecznego przesytania
plikobw. Zapewnia poufnosc i integralno$¢ danych dzieki szyfrowaniu
komunikacji oraz umozliwia silne uwierzytelnianie (np. klucze
kryptograficzne zamiast haset).

Nazwa nadawana sieci Wi-Fi, wyswietlana uzytkownikowi przy wyborze
sieci do pofaczenia. SSID stuzy do logicznego rozrézniania wielu sieci
pracujacych w tym samym obszarze radiowym; jedno urzadzenie moze
nadawac kilka réznych identyfikatoréw SSID, aby wydzieli¢ rézne grupy
uzytkownikoéw lub ustugi (np. sie¢ firmowa i goscinng).
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SSO (ang.
single sign-on) -
logowanie
jednokrotne

Sterowniki/uktady

sterujace (ang.

drivers, controllers)

Stos
technologiczny
(ang. technology
stack)

Struct (ang.
structure) -
struktura danych

Syslog (ang.
system logging
protocol) -
protokoét
logowania

systemowego

System czasu
rzeczywistego
(ang. real-time
system)

IBE PIB

Mechanizm uwierzytelniania, ktéry umozliwia dostep do wielu aplikacji
lub systemdéw za pomoca jednorazowego logowania.

Urzadzenia lub moduty logiczne przetwarzajace sygnaty

z sensoréw i generujgce sygnaty sterujgce dla aktuatoréw, zgodnie

z zaprogramowanymi algorytmami sterowania. W srodowiskach
przemystowych sa to najczesciej sterowniki programowalne (np. PLC),
realizujgce logike procesu, nadzoér, zabezpieczenia oraz komunikacje
z systemami nadrzednymi.

Zestaw technologii uzywanych do budowy i utrzymania rozwiazania
IT, ktéry obejmuje: jezyki programowania, frameworki, biblioteki,
systemy baz danych, narzedzia integracyjne, komponenty front-end

i back-end, elementy infrastruktury oraz ustugi chmurowe. Opis stosu
technologicznego pokazuje, na jakich komponentach technicznych
opiera sie dany system lub cata architektura.

Ztozony typ danych uzywany w jezykach programowania (w tym

w jezykach smart kontraktéw) do grupowania kilku powigzanych

pol w jedna logiczna catos¢. Struktura definiuje zestaw nazwanych
atrybutéw (np. identyfikator, wtasciciel, saldo), ktére sg przechowywane
i przetwarzane jako jeden obiekt, co utatwia modelowanie bardziej
ztozonych encji w kodzie i w stanie kontraktu.

Protokoét i format komunikatéw uzywany do przesytania logow

z systemow, aplikacji i urzadzen sieciowych na serwer zbierajacy
logi. Umozliwia centralne gromadzenie, filtrowanie i analize zdarzen
(np. bteddéw, ostrzezen, logowan) z wielu zrédet, co jest podstawa
monitoringu i budowy systemoéw detekgji incydentéw.

System informatyczny, w ktérym poprawnos$¢ dziatania zalezy nie tylko
od wyniku obliczen, ale takze od reagowania na zdarzenia w okreslonym
czasie. System czasu rzeczywistego zapewnia przewidywalno$¢
opd6znien i terminowa realizacje zadan sterujacych lub przetwarzajacych
dane, co jest kluczowe m.in. w automatyce, systemach wbudowanych

i rozwigzaniach krytycznych.
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System krytyczny  System, ktérego zaktdcenie dziatania lub awaria moga spowodowac
powazne konsekwencje dla bezpieczenstwa ludzi, ciagtosci dziatania
organizacji, Srodowiska lub infrastruktury. Wymaga podwyzszonych
wymagan w zakresie niezawodnosci, dostepnosci, bezpieczenstwa
(w tym cyberbezpieczenstwa), nadmiarowosci oraz scistej kontroli zmian
w catym cyklu zycia.

System Wyspecjalizowany system komputerowy bedacy czescig wiekszego
wbudowany (ang. urzadzenia lub instalacji, zaprojektowany do realizacji okreslonych
embedded system) funkcji sterowania, pomiaru lub komunikacji. System wbudowany
dziata zwykle na ograniczonych zasobach sprzetowych, pracuje
w sposob ciagly lub w trybie czasu rzeczywistego i jest Scisle powigzany
z elementami fizycznymi urzadzenia, np. czujniki zbierajace dane
z otoczenia, sterujgce urzadzeniem na podstawie oprogramowania
uktadowego, tzw. firmware (np. lodéwka, czujnik temperatury,
rozrusznik serca).

Sztuczna Sztuczna inteligencja to dziedzina informatyki, ktéra tworzy systemy
inteligencja zdolne do autonomicznego osiggania swoich celéw, uczace sie na
(ang. Artificial podstawie wtasnych doswiadczen i adaptujace sie do nowych danych.
Intelligence, Al) Sztuczna inteligencja moze by¢ wdrazana przy uzyciu réznych technik,

takich jak: uczenie maszynowe, uczenie gtebokie, systemy eksperckie,
algorytmy genetyczne, sieci neuronowe i przetwarzanie jezyka
naturalnego.

Szyfrowanie Proces konwersji danych na kod znany tylko przez upowaznionych
komunikacji odbiorcow. Dzieki odpowiednim kluczom chroni dane przed
podstuchem i nieautoryzowanym dostepem. Zabezpiecza dane
w spoczynku i podczas przesytania, a jego implementacja jest czesto
wymogiem regulacyjnym.

Srodowisko Okreslony zbiér zasobow sprzetowych, programowych i sieciowych,

aplikacyjne ktory hostuje aplikacje i umozliwia jej prawidtowe funkcjonowanie.
Takie srodowisko zawiera wszystko, co jest potrzebne do uruchamiania,
zarzadzania, testowania i rozwijania aplikacji.

Srodowisko Specjalnie skonfigurowane srodowisko, w ktérym programisci tworzg,
deweloperskie testuja i rozwijajg oprogramowanie. Zapewnia niezbedne narzedzia,
(ang. development biblioteki, Srodowisko wykonawcze i inne zasoby potrzebne do pisania,
environment) debugowania i testowania kodu.
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Srodowisko GIT
(ang. distributed
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Srodowisko
pre-prod/
przedprodukcyjne
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production
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Srodowisko prod
(ang. production
environment) -
srodowisko
produkcyjne

Srodowisko
sieciowe
(ang. network
environment)

Srodowisko
sprzetowe
(ang. hardware

environment)

Srodowisko
testowe (ang. test
environment)

IBE PIB

Rozproszony system kontroli wersji, ktory pozwala na sledzenie zmian
w plikach (zazwyczaj kodu Zrédtowego), efektywng wspotprace

nad projektem w zespole i tatwe przywracanie poprzednich wersji,
dzieki czemu wielu os6b moze efektywnie wspotpracowad nad tym
samym kodem. Dziata lokalnie, ale jest czesto uzywany z platformami
chmurowymi (jak GitHub lub GitLab) do hostowania repozytoriow

i koordynacji pracy zespotowej.

Kluczowy etap w cyklu tworzenia oprogramowania, bedacy niemal
kopig srodowiska produkcyjnego (prod). Jego celem jest testowanie
najnowszych wersji aplikacji i aktualizacji w warunkach jak najbardziej
zblizonych do realnych, ale bez ryzyka wptywu na dziatajaca produkcje,
poprzez uzywanie danych zanonimizowanych lub syntetycznych, jednak
z prawdziwymi danymi uwierzytelniajacymi, by wychwyci¢ ewentualne
btedy przed wdrozeniem produkcyjnym.

Rzeczywiste, finalne srodowisko, w ktérym wdrozone oprogramowanie
jest udostepniane koncowym uzytkownikom do wykonywania

zadan biznesowych. Rozni sie od srodowisk deweloperskich (dev) czy
testowych (test) i charakteryzuje sie najwyzszym priorytetem stabilnosci,
bezpieczenstwa, wydajnosci i dostepnosci.

Termin odnoszacy sie do infrastruktury, technologii i zasobéw, ktére
umozliwiajg urzagdzeniom elektronicznym taczenie sie i komunikacje ze
soba. Obejmuje to zaréwno sprzet fizyczny (Ethernet, Swiattowody, fale
radiowe), jak i oprogramowanie (programy i protokoty), ktére zarzadzaja
ruchem danych, bezpieczehstwem i funkcjonalnoscia sieci.

Zbioér wszystkich fizycznych komponentéw i urzadzen, ktére sktadajg sie
na system komputerowy lub infrastrukture IT. Komponenty te stanowia
platforme, na ktérej dziata oprogramowanie.

Odizolowana, kontrolowana przestrzen symulujgca produkcyjne
warunki, stuzaca do sprawdzania, czy nowa wersja oprogramowania
dziata poprawnie, zanim zostanie wdrozona. Obejmuje zazwyczaj baze
danych, serwery i infrastrukture i zapewnia bezpieczenistwo systemom.
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Tablice Struktury danych w urzadzeniach sieciowych lub warstwie wirtualnej,
przeptywow/ ktére zawieraja reguty opisujace postepowanie z okreslonym ruchem
tablice regut sieciowym. Kazdy wpis w tablicy definiuje warunki dopasowania (np.

przeptywu ruchu  adresy, porty, typ protokotu) oraz akcje (np. przekazanie na wskazany

(ang. flow tables)  port, modyfikacje nagtéwkoéw, odrzucenie, przekazanie do modutu
analizy), co pozwala sterowac przeptywami ruchu w sposéb precyzyjny
i programowalny.

Tagowanie Proces przypisywania etykiet, stow kluczowych lub metadanych do
projektow elementéw projektu, aby méc je organizowac, kategoryzowac i utatwic
wyszukiwanie oraz zarzadzanie nimi. Polega na dodawaniu opisowych
tagéw do cyfrowych zasobéw, co pozwala na szybkie filtrowanie
i odnajdywanie powigzanych informacji w ramach platformy do
zarzadzania projektami.

TCO (ang. total cost Szacunkowy, catkowity koszt zasobu IT (np. systemu, aplikacji,

of ownership) - infrastruktury) liczony w catym cyklu zycia, obejmujacy nie tylko zakup,
catkowity koszt ale takze koszty wdrozenia, utrzymania, licencji, szkolen, rozwoju,
posiadania wsparcia, energii oraz wycofania rozwigzania z eksploatacji. TCO stuzy

do poréwnywania wariantéw technicznych pod katem ich rzeczywistej
dtugoterminowej optacalnosci.

TCP/IP (ang. Zestaw protokotéw komunikacyjnych uzywanych w internecie i sieciach
transmission IP. Obejmuje warstwe odpowiedzialng za adresowanie i przekazywanie
control protocol/ pakietow miedzy sieciami oraz warstwe zapewniajacg niezawodne
internet protocol) - dostarczenie strumieni danych miedzy aplikacjami (kontrola potaczenia,

rodzina kolejnosci i integralnosci danych).

protokotow

komunikacyjnych

TCP/IP

TeamViewer Oprogramowanie do zdalnego dostepu (ang. remote access), zdalnego

sterowania (ang. remote control) i zdalnego wsparcia technicznego (ang.
remote support). Zapewnia nawigzanie bezpiecznego, zaszyfrowanego
potaczenia miedzy dwoma komputerami lub urzagdzeniami mobilnymi
przez internet.
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Terraform

Testy
bezpieczenstwa
API

Narzedzie typu ,infrastruktura jako kod” stuzace do deklaratywnego
opisu i automatycznego tworzenia oraz modyfikowania infrastruktury
(chmurowej i lokalnej). Pozwala definiowa¢ zasoby w plikach
konfiguracyjnych i utrzymywac ich stan w sposéb wersjonowany, tak aby
odtwarzanie i zmiany srodowisk byty powtarzalne i kontrolowane.

Proces wykrywania luk i podatnosci w interfejsach programowania
aplikacji. Test symuluje atak hakeréw, co pozwala na wytapywanie
stabych punktéw i ochrone danych przed nieautoryzowanym dostepem,
modyfikacja czy kradzieza. Proces analizy danych obejmuje testy
uwierzytelniania, autoryzacji, walidacji, szyfrowania i odpornosci na
ataki, z wykorzystaniem metod manualnych i automatycznych.

Testy penetracyjne Testy bezpieczenstwa systemu informatycznego majace na celu

(ang. penetration
tests, pentests)

Testy
socjotechniczne
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wykrycie podatnosci (stabosci) systemu poprzez prébe odwzorowania
dziafan, ktére moga wystapic¢ podczas ataku hakerskiego. Testy

moga by¢ prowadzone recznie przez testera lub w sposéb czesciowo
zautomatyzowany poprzez wykorzystanie gotowych exploitéw,

tj. schematéw zawierajacych przyktady podatnosci systemow
komputerowych. Celem testéw penetracyjnych jest nie tylko
wyszukiwanie podatnosci, ale réwniez préba ich wykorzystania jako
miejsce ,wlamania” do systemu. Testy penetracyjne obejmuja dziatania
w postaci testéw bezpieczenstwa fizycznego i socjotechnicznego.

Proces symulacji atakéw hakerskich badajacy odpornos¢ pracownikow

i procedur bezpieczenstwa na manipulacje psychologiczna. Testy
polegaja na podszywaniu sie pod zaufane osoby lub instytucje albo
wykorzystywaniu fizycznych stabosci (np. pozostawiony pendrive) w celu
wytudzenia poufnych danych, haset czy uzyskania nieautoryzowanego
dostepu. Gtéwnym celem testow jest identyfikacja luk

w zabezpieczeniach wynikajacych z czynnika ludzkiego i podniesienie
$wiadomosci pracownikow, ktdrzy najczesciej sg najstabszym ogniwem
W procesie zabezpieczania danych.
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TLS/SSL
termination (ang.
transport layer
security/secure
sockets layer
termination) -

terminacja TLS/SSL

TO-BE

TOGAF (ang.
the open group
architecture
framework)

Token Ring

UCD (ang. user-
centered design) -
projektowanie
zorientowane na

uzytkownika

Ul (ang. user
interface)
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Mechanizm, w ktérym szyfrowane potaczenie oparte na protokotfach
TLS/SSL jest zakonczone na urzadzeniu posredniczacym (np.
réownowazniku obcigzenia, serwerze posredniczacym). Urzadzenie
odszyfrowuje ruch przychodzacy od klienta, a nastepnie przekazuje go
dalej do serweréw aplikacyjnych w postaci odszyfrowanej lub ponownie
szyfrowanej, upraszczajac zarzadzanie certyfikatami i odcigzajac serwery.

Model analizy proceséw biznesowych opisujacy stan oczekiwany
(docelowy), pozbawiony mankamentow i ograniczen opisanych w stanie
poczatkowym (AS-IS).

Otwarty standard i kompleksowa metodologia projektowania,
planowania, wdrazania oraz zarzadzania architekturg korporacyjna
(ang. enterprise architecture, EA). Pomaga organizacjom powigzac cele
biznesowe z infrastrukturg IT, zapewnia ujednolicenie zarzadzania
ztozonymi systemami i wspiera transformacje cyfrowa. Kluczowym
elementem TOGAF jest metoda rozwoju architektury (ang. architecture
development method, ADM), czyli sekwencyjny proces tworzenia
architektury obejmujacy cztery domeny: biznes, aplikacje, dane

i technologie.

Technologia budowy sieci lokalnych oparta na logicznej topologii
pierscienia, w ktérej prawo do nadawania danych otrzymuje kolejno
kazde urzadzenie poprzez tzw. token (specjalng ramke kragzaca w sieci).
Zapewnia deterministyczny dostep do medium (tatwo przewidziec,
kiedy urzadzenie bedzie mogto nadawac). Historycznie stosowana
gtéwnie w sieciach firmowych, dzi$ praktycznie wyparta przez Ethernet.

Podejscie, w ktdrym potrzeby, wymagania i ograniczenia koricowego
uzytkownika sg stawiane w centrum catego procesu tworzenia produktu
lub ustugi, aby zapewni¢ maksymalng uzytecznos¢, intuicyjnos¢

i satysfakcje z uzytkowania. Polega na szczegétowym badaniu
docelowej grupy uzytkownikéw i angazowaniu ich na kazdym etapie
projektowania.

W IT to wszystko, co uzytkownik widzi i zczym wchodzi w interakcje
w aplikacjach, systemach czy na stronach www — przyciski, menu, kolory,
ukfady, ikony itp.
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UML (ang.
unified modeling
language)

UPS (ang.
uninterruptible
power supply)

Uptime Institute
Tier Standard

User flow

Ustuga cyfrowa

UX

UXPin
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Zunifikowany jezyk modelowania stuzacy do modelowania problemoéw
(specyfikacji, konstruowania i dokumentowania funkcjonowania ré6znego
rodzaju systemoéw). Jest to zbidr roznych elementéw, ktére pomagaja
zrozumiec strukture i zachowanie systemu przed, w trakcie i po jego
zbudowaniu. UML jest przewaznie uzywany wraz ze swojg reprezentacjq
graficzng (jego elementom przypisane sa odpowiednie symbole i relacje
modelujace). UML jest oficjalnie zdefiniowany przez Object Management
Group (OMG).

Urzadzenie lub system, ktérego funkcjg jest dostarczanie zasilania
na wypadek przerw w dostawach energii elektrycznej w sieciach
energetycznych.

Zestaw kryteriéw klasyfikacji centréw danych do czterech pozioméw
(Tier I-1IV) wg ich odpornosci na awarie i zapewnianej dostepnosci ustug.
Standard opisuje m.in. wymagania dotyczace redundancji zasilania

i chtodzenia, mozliwosci prowadzenia prac serwisowych bez przerw
oraz odpornosci na pojedyncze uszkodzenia, co pozwala poréwnywac
niezawodnos¢ réznych obiektéw.

Wizualna reprezentacja $ciezki, jakg uzytkownik pokonuje w produkcie
cyfrowym (stronie, aplikacji), aby osiggnac okreslony cel, np. dokonac
zakupu, zarejestrowac sie, znalez¢ informacje. Jest to kluczowe narzedzie
w projektowaniu UX, mapujace kolejne kroki, interakcje (klikniecia,
wpisywanie danych) i decyzje uzytkownika oraz pomagajace tworzyc¢
najbardziej intuicyjng, ptynna i efektywna sciezke.

Interaktywne rozwigzanie online, ktére umozliwia uzytkownikom
tworzenie, przetwarzanie, przechowywanie lub dostep do danych

w formie cyfrowej. Podstawowe przyktady obejmuja platformy
mediéw spotecznosciowych, ustugi finansowe, serwisy streamingowe,
wyszukiwarki internetowe, aplikacje mobilne, itp.

Catosciowe doswiadczenie uzytkownika zwigzane z korzystaniem
i interakcja z produktem cyfrowym, obejmujace jego uzytecznosg,
dostepnos¢, emocje oraz poziom satysfakg;ji.

Zaawansowane narzedzie (oprogramowanie) do projektowania
interfejsow uzytkownika (Ul) i doswiadczen uzytkownika (UX), ktére
pozwala tworzy¢ interaktywne prototypy, makiety stron i aplikacji oraz

umozliwia zespotom wspolng prace nad produktami oraz ich testowanie.
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VDI (ang.
virtual desktop
infrastructure)

Vendor lock-in

VLAN (ang. virtual
local area network)

VM (ang. virtual
machine)

VNC (ang.
virtual network

computing)

VPN (ang. virtual
private network)
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Technologia wirtualizacji pozwalajgca na hostowanie srodowisk
desktopowych (systemow operacyjnych i aplikacji) na centralnym
serwerze lub klastrze serweréw w centrum danych lub w chmurze w celu
dostarczania zdalnie ustug uzytkownikom koricowym.

Stan, w ktérym klient uzaleznia sie od produktéw lub ustug jednego
dostawcy (np. oprogramowania, platformy chmurowej). Nastepstwem
tego jest sytuacja, w ktorej przejscie na konkurencyjne rozwigzanie staje
sie zbyt trudne, technicznie skomplikowane lub nieoptacalne finansowo.
Wynika to z zastosowania specjalistycznych technologii, formatéow
danych czy dtugoterminowych uméw ograniczajacych elastycznos¢

i zdolnos¢ negocjacji.

Logiczne wydzielenie kilku odrebnych sieci w ramach jednej fizycznej
infrastruktury przetacznikow. Umozliwia odseparowanie ruchu (np.
dziat finanséw, goscie) bez koniecznosci budowy osobnych kabli

czy przetacznikéw. Identyfikacja odbywa sie poprzez znacznik VLAN

w ramce (tagowanie portéw lub ruchu), dzieki czemu administrator
kontroluje, ktére urzadzenia ,widza sie” wzajemnie w tej samej domenie

rozgtoszeniowe;.

Odizolowane srodowisko uruchomieniowe, w ktérym system operacyjny
i aplikacje dziataja jak na oddzielnym komputerze, cho¢ wspotdzielg
fizyczny sprzet zinnymi maszynami wirtualnymi. Maszyny wirtualne

sq tworzone i zarzadzane przez oprogramowanie wirtualizacyjne, co
pozwala elastycznie dzieli¢ zasoby sprzetowe oraz tatwo przenosic

i odtwarzac cate srodowiska.

System umozliwiajacy zdalne graficzne sterowanie pulpitem innego
komputera. W odréznieniu od RDP jest protokotem otwartym
i wieloplatformowym.

Technologia, ktéra tworzy bezpieczne i zaszyfrowane potaczenie miedzy
urzadzeniem a siecig (np. internetem lub firmowa siecia lokalna). Dziata
jak tunel, ktéry chroni dane przed podgladaniem, przechwyceniem

i manipulacja. Informacje wewnatrz tunelu sg zaszyfrowane.
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Water Scrum Fall

WCAG (ang.
web content
accessibility
guidelines)

Weighted RR (ang.
weighted round
robin)

WEP (ang. wired
equivalent privacy)

Wireframe

WPA (ang. Wi-Fi
protected access)
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Model organizacji projektu, w ktérym fazy analizy i wysokopoziomowego
planowania sg prowadzone w sposéb kaskadowy, implementacja
realizowana jest iteracyjnie z wykorzystaniem Scrum, a koricowe

testy i wdrozenie odbywaja sie ponownie w uktadzie zblizonym do
podejscia kaskadowego. Model ten integruje prace zwinnych zespotéw

z tradycyjnym otoczeniem organizacyjnym, ktére stosuje klasyczne
procesy projektowe.

Miedzynarodowy standard, zbiér wytycznych opublikowany przez
World Wide Web Consortium (W3C), definiujacy zasady tworzenia
tresci internetowych (strony www, aplikacje mobilne i inne zasoby
cyfrowe) w sposob dostepny dla jak najszerszego grona uzytkownikéw,
a zwtaszcza 0séb z niepetnosprawnosciami.

Odmiana algorytmu Round Robin, w ktérej kazdemu serwerowi
przypisana jest waga odzwierciedlajgca jego moc obliczeniowg lub
preferowany udziat w obstudze ruchu. Serwer o wiekszej wadze
otrzymuje proporcjonalnie wiecej zadan, co umozliwia efektywniejsze

wykorzystanie zr6znicowanej puli serwerdéw.

Mechanizm szyfrowania i uwierzytelniania w sieciach bezprzewodowych,
wprowadzony jako pierwsza metoda ochrony Wi-Fi. Opiera sie na statym
kluczu i prostym szyfrowaniu. Obecnie jest uwazany za przestarzaty

i skrajnie niebezpieczny ze wzgledu na liczne podatnosci i luki

w bezpieczenstwie, ktdre umozliwiajg ztamanie zabezpieczen w ciggu
kilku minut.

Uproszczony, schematyczny szkic interfejsu strony internetowej lub
aplikacji, ktéry koncentruje sie na strukturze, uktadzie elementéw
(nagtéwki, przyciski, pola tekstowe) i funkcjonalnosci, pomijajac kolory,
grafike i stylizacje. Stuzy do planowania logiki nawigacji i przeptywu
uzytkownika (ang. user flow), utatwiajac wykrywanie probleméw na
wczesnym etapie projektowania.

Rodzina mechanizmoéw ochrony sieci bezprzewodowych, ktéra zastapita
WEP, wprowadzajac silniejsze szyfrowanie i dynamiczna wymiane
kluczy. WPA umozliwia prace z hastem wspétdzielonym lub z centralnym
serwerem uwierzytelniajgcym i jest standardowym sposobem
zabezpieczania sieci Wi-Fi w organizacjach i w domu.
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WSUS (ang.
windows server
update services)

Wyciek danych
(ang. data leak)

Wzorce
architektury
systemow (ang.
architectural
patterns)

YANG (ang. yet
another next
generation)
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Rola serwerowa systeméw Microsoft Windows Server, ktéra umozliwia
centralne pobieranie, zatwierdzanie i dystrybucje aktualizacji systemow
operacyjnych Windows oraz wybranych produktéw Microsoft

w srodowisku sieci firmowych. Pozwala kontrolowag, ktére poprawki

i kiedy sg instalowane na stacjach roboczych i serwerach, zmniejsza
obciazenie tacza oraz umozliwia zgodnos¢ z polityka aktualizac;ji
organizacji.

Nieautoryzowane ujawnienie poufnych, wrazliwych lub osobistych
informacji (np. loginy, hasta, dane kart kredytowych, PESEL) podmiotom
nieuprawnionym. Dane takie czesto sg wykorzystywane do oszustw,
kradziezy tozsamosci czy wtaman na konta. Wyciek moze nastgpic

na skutek celowych atakoéw hakerskich, btedéw ludzkich lub luk

w systemach informatycznych.

Uogolnione, sprawdzone w praktyce schematy budowy systemoéw
informatycznych opisujace podziat na komponenty, warstwy i ich
odpowiedzialnosci oraz sposéb komunikacji miedzy nimi. Wzorce
architektoniczne (np. architektura warstwowa, mikroserwisy, architektura
zdarzeniowa, architektura klient-serwer) stanowig punkt odniesienia
przy projektowaniu rozwigzan, utatwiajac podejmowanie spdjnych
decyzji projektowych i komunikacje miedzy architektami a zespotami
deweloperskimi.

Jezyk modelowania danych uzywany do formalnego opisu struktury
konfiguracji i stanu urzadzen sieciowych oraz ustug. Modele YANG
definiuja, jakie parametry sg dostepne, jakie maja typy, zaleznosci

i ograniczenia, dzieki czemu narzedzia zarzadzania (np. oparte

na NETCONF czy RESTCONF) moga w sposob spdjny odczytywac

i modyfikowac konfiguracje wielu réznych urzadzen zgodnych z tym
modelem.
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Oprogramowanie (open source) klasy Enterprise stuzace do
monitorowania sieci, serwerow, maszyn wirtualnych, konteneréw i ustug
w chmurze w czasie rzeczywistym. Stuzy do zbierania danych (metryk),
monitorowania wydajnosci i generowania powiadomien o zdarzeniach.
Umozliwia sledzenie wydajnosci i dostepnosci serweréw, maszyn
wirtualnych, urzadzen sieciowych, baz danych oraz aplikacjii tworzy
szczegotowe raporty oraz wykresy. Uzywa agentow lub protokotow
takich jak SNMP, IPMI czy JMX do zbierania informacji i przedstawia je

w panelu uzytkownika.

Kompleksowy proces nadzorowania, administrowania i optymalizowania
zasobow technologii informacyjnej w organizacji. Zarzadzanie IT
obejmuje szereg obszaréw, w tym: sprzet, oprogramowanie, sieci,

dane, ludzi. Zarzadzanie IT ma na celu wspieranie potrzeb biznesowych
poprzez dostarczanie efektywnych i bezpiecznych ustugi IT

z uwzglednieniem zarzadzania ryzykami.

Model bezpieczenstwa zaktadajacy brak domysinego zaufania do
jakiegokolwiek uzytkownika, urzadzenia czy ustugi, niezaleznie od tego,
czy znajduja sie ,wewnatrz’, czy ,na zewnatrz” sieci organizacji. Dostep do
zasobow jest przyznawany wytacznie na podstawie biezacej weryfikacji
tozsamosci, kontekstu i stanu urzadzenia, z minimalnymi niezbednymi
uprawnieniami oraz z silng segmentacjq srodowiska.

Dodanie, modyfikacja lub usuniecie czegokolwiek, co mogtoby miec
bezposredni lub posredni wptyw na ustugi IT. Zmiany musza by¢
zarzadzane w taki sposob, aby zminimalizowac ryzyko incydentéw
powodujacych zaktdcenia osiggania celéw biznesowych.
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		Łącza nawigacyjne		Zatwierdzono		Łącza nawigacji nie powtarzają się



		Formularze





		Nazwa reguły		Status		Opis



		Oznakowane pola formularza		Zatwierdzono		Wszystkie pola formularza są oznakowane



		Opisy pól		Zatwierdzono		Wszystkie pola formularza mają opis



		Tekst zastępczy





		Nazwa reguły		Status		Opis



		Tekst zastępczy ilustracji		Zatwierdzono		Ilustracje wymagają tekstu zastępczego



		Zagnieżdżony tekst zastępczy		Zatwierdzono		Tekst zastępczy, który nigdy nie będzie odczytany



		Powiązane z zawartością		Zatwierdzono		Tekst zastępczy musi być powiązany z zawartością



		Ukrywa adnotacje		Zatwierdzono		Tekst zastępczy nie powinien ukrywać adnotacji



		Tekst zastępczy pozostałych elementów		Zatwierdzono		Pozostałe elementy, dla których wymagany jest tekst zastępczy



		Tabele





		Nazwa reguły		Status		Opis



		Wiersze		Zatwierdzono		TR musi być elementem potomnym Table, THead, TBody lub TFoot



		TH i TD		Zatwierdzono		TH i TD muszą być elementami potomnymi TR



		Nagłówki		Niepowodzenie		Tabele powinny mieć nagłówki



		Regularność		Zatwierdzono		Tabele muszą zawierać taką samą liczbę kolumn w każdym wierszu oraz wierszy w każdej kolumnie



		Podsumowanie		Pominięto		Tabele muszą mieć podsumowanie



		Listy





		Nazwa reguły		Status		Opis



		Elementy listy		Zatwierdzono		LI musi być elementem potomnym L



		Lbl i LBody		Zatwierdzono		Lbl i LBody muszą być elementami potomnymi LI



		Nagłówki





		Nazwa reguły		Status		Opis



		Właściwe zagnieżdżenie		Zatwierdzono		Właściwe zagnieżdżenie










Powrót w górę

